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Predgovor

Sa stalnim napretkom informacionih tehnologija, javila se tendencija da u svim segmentima poslovanja
Sto je moguce vise poslovnih procesa dobije adekvatnu informaticku podrsku odnosno da bude
pokriveno odgovaraju¢ima aplikativnim softverom. Iz tog razloga, uspjeSnost funkcionisanje poslovne
organizacije je znacajno zavisna od efikasnosti funkcionisanja informacionog sistema kojim su
automatizovani poslovni procesi u toj organizaciji. Posljedi¢no, informacioni sistemi su postali meta
Cestih napada. Skoro svakodnevno, oni su izlozni ozbiljnim pretnjama koje, koriS¢enjem poznatih i
nepoznatih ranjivosti, mogu ugroziti organizacione operacije i imovinu, kao i pojedince. Krajnji cilj ovih
upada je dolazenje do informacija iz pogodenog sistema. Posmatrano sa tog aspekta, informacija je
svojevrsna poslovna imovina ¢iji gubitak moze dovesti do znaCajne i dugorocne Stete po poslovanje
organizacije. Zbog toga je ocuvanje bezbjednosti informacije sustinski vazno za svaku organizaciju. S
obzirom da postoje prijetnje po bezbjednost informacija koje je nemoguce izbjeci, oCuvanje
bezbjednosti informacije svodi se na to da se rizik drzi pod kontrolom odnosno na prihvatljivom nivou.
Proucavanje ove teme motivisano je teznjom da se koncipira model za izradu informacionog sistema

koji bi omogucio Sto efikasnije evidentiranje i obradu podataka neophodnih za upravljanje rizikom.



Izvod rada

U tezi je prikazan razvoj informacionog sistema za upravljanje rizikom po bezbjednost
informacija, kroz sve faze, od faze analize i kreiranja specifikacije, pa sve do faze uvodenja u upotrebu.
Razvijenim sistemom je sprovedena automatizacija poslovnih procesa koji ¢ine upravljanje rizikom po
bezbjednost informacija u Centralnoj banci Crne Gore.

Najprije je kreiran model informacionog sistema koji omogucava da se proces vrednovanja
informacijskih resursa, kao i proces procjene i klasifikacije rizika sprovodi automatski u skladu sa
usvojenim standardima kroz razvrstavanje, klasifikovanje i kategorizaciju informacijskih resursa i
grupisanje prijetnji i ranjivosti koje se mogu javiti za odredenu kategoriju resursa u realnom poslovnom
sistemu. Koncepcija modela je takva da je njegov kljuéni dio, koji se odnosi na podatke o rizicima po
identifikovane informacijske resurse, povezan sa Sifarnicima u kojima su smjesteni podaci vezani za
regulativu upravljanja rizicima i Sifarnicima sa popisom identifikovanih resursa, kategorija resursa i za
njih definisanih prijetnji i ranjivosti.

Modeliranjem registra rizika u obliku dokumenta koji se oslanja na niz Sifarnika, postignuta je
primjenjivost modela za razne regulative odnosno opstost modela. Posto u Centralnoj banci Crne Gore
postoji Glavni bankarski sistem, koji automatizuje kljuéne poslovne procesa, razvijeni informacioni
sistem za upravljanje rizicima, integrisan je sa postojeCim aplikativnim sistemom. Sprovedena
integracija je nametnula upotrebu postojecih Sifarnika Glavnog bankarskog sistema kao “izvora”
identifikovanih informacijskih resursa.

Zahvaljujuéi upotrebi izgradenog informacionog sistema, sve samostalne organizacione jedinice
Centralne banke Crne Gore formiraju sopstvene registre rizika po bezbjednost informacija, u skladu sa
jedinstvenom metodologijom i koriste¢i podatke iz jedinstvenih Sifarnika. Ne manje vazna je Cinjenica
da se na osnovu podataka evidentiranih u registrima, dobijaju svi neophodni izvjestaji za analizu rizika.
Na taj nacin je postignuto efikasno i uredeno upravljanje rizicima po bezbjednost informacija za

Centralnu banku kao cjelinu.

Kljucne rijeci: bezbjednost informacija, informacijski resursi, informacioni sistem za upravljanje

rizikom, automatizacija, registar rizika.



Abstract

This thesis describes the development of an information security risk management information
system, through all phases, from the analysis and specification phases to the implementation phase. The
developed system has implemented the automation of business processes that make managing
information security risk in the Central Bank of Montenegro.

First, an information system model was created that allows the information resource evaluation
process as well as the risk assessment and classification process to be performed automatically in
accordance with the adopted standards by sorting, classifying and categorizing information resources
and grouping threats and vulnerabilities that may occur for a particular resource category in a real
business system. The conception of the model is such that its key part, related to the risk information on
the identified information resources, is related to the codebooks containing the data related to the risk
management regulation and the codebooks with a list of identified resources, resource categories and
threats defined for them and vulnerabilities.

The applicability of the model to various regulations and the generality of the model was
achieved by modeling the risk register in the form of a document that relies on a series of codebooks.
Since there is a Core Banking System in the Central Bank of Montenegro, which automates key business
processes, the developed risk management information system is integrated with the existing application
system. The implementation of the integration imposed the use of existing codes of the Core Banking
System as a "source" of identified information resources.

Thanks to the use of the developed information system, all independent organizational units of
the Central Bank of Montenegro form their own risk registers for information security, in accordance
with a unique methodology and using data from unique codes. Equally important is the fact that, all the
necessary reports for risk analysis are obtained based on the data recorded in the registers. In this way,
effective and orderly information security risk management was achieved for the Central Bank as a

whole.

Key words: information security, information resources, risk management information system,

automation, risk register.
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1. Uvod

Percepcija bilo kojeg dogadaja ili situacije, odluke koje se donosimo, kao i odnos prema odredenom
pitanju, pored licnih principa i znanja koja posjedujemo, u velikoj mjeri zavise od informacija koje su
nam u tom trenutku dostupne. Nedostatak informacija o nekom problemu, moze dovesti do
nemogucnosti potpunog razumijevanja tog problema izazivajuéi izvodenje pogresnih zakljucaka o
uzrocima njegovog nastanka, a time i umanjuju¢i mogucnosti uspjeSnog rjeSavanja. Samo ako
raspolozemo preciznim informacijama o odredenom problemu, taj problem mozemo uspjesno sagledati i
analizirati. Dakle, posjedovanje preciznih i potpunih informacija uti¢e na sve sfere Zivota tako Sto u

velikoj mjeri uti¢e na nasu sposobnost da odgovorimo raznim izazovima.

Uticaj dostupnosti preciznih informacija posebno je uocljiv u poslovnom svijetu gdje odluke cesto
moraju biti donoSene jako brzo, a mogu imati dugorocne posljedice. Nagli razvoj informacionih
tehnologija, a to podrazumijeva tehnologije koje omogucavaju prikupljanje, obradivanje, zaStitu i
¢uvanje informacija, omoguéio je ogroman protok informacija u Svim smjerovima. Narocito, razvoj
interneta je doveo do toga da se gotovo moze re¢i da samo neko ko nije dovoljno zainteresovan ne moze
do¢i do neke informacije. Koliko je ova pojava pozitivna u smislu olakSane razmjene informacija, toliko
je negativna jer znaci da sa podjednakom vjerovatno¢om informacija moze biti dostupna onome kome je
namijenjena kao i nekome ko ima namjeru da tu informaciju zloupotrijebi. Formiranje informacionog
drustva, kao i razvoj i ekspanzija informaciono komunikacione tehnologije omogucéili su ispunjenje
dugogodisnjeg cilja da informacija bude Sto brze dostupna. U skladu sa novonastalim problemom
potencijalne zloupotrebe informacije, iskristalisao se novi cilj - sprijeciti neovlas¢eno raspologanje
informacijama. U osnovi sprecavanja zloupotrebe informacija diferenciraju se dva oprecna, a
podjednako vazna zadatka - istu informaciju uciniti dostupnom korisniku kome je namijenjena, a

nedostupnom svim ostalim korisnicima.

Razvoj informaciono-komunikacionih tehnologija doveo je do toga da, bez obzira na to Sto se na svim
aplikativnim i infrastrukturnim nivoima informacionog sistema konstantno unapreduju softverske i

hardverske kontrole, postoji stalna opasnost od zloupotrebe informacija. U tom smislu, informacija je
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poslovna imovina koju karakteriSu tri osobine: povjerljivost, integritet i dostupnost. NaruSavanje bilo
koje od njih stvara veliku Stetu poslovnoj organizaciji. O¢uvanje ovih osobina informacije zapravo znaci
ocuvanje bezbjednosti informacije. Bezbjednost informacija je zahtjev koji mora biti u $to je moguce

vec¢oj mjeri zadovoljen da poslovanje bilo koje organizacije ne bi bilo ozbiljnije ugrozeno.

Naime, bezbjednost informacija je proces smanjenja rizika ili vjerovatnoe nastajanja Stete. Proces
smanjenja rizika obuhvata identifikaciju prijetnji i ranjivosti koje se mogu javiti za odredenu kategoriju
informacijskih resursa, zatim ocjenu 1 klasifikaciju rizika i na kraju, izradu plana tretmana rizika, kroz
odabir opcija za modifikaciju rizika. Informacijski resursi su sva ona sredstva koja sadrze informaciju,
prenose informaciju, kreiraju informaciju, koriste informaciju ili su informacija sama za sebe.
Bezbjednost informacija je zaStita informacija od velikog broja prijetnji radi osiguranja kontinuiteta
poslovanja, smanjenja poslovnog rizika i povecanja prihoda od investicija 1 poslovnih prilika.
Bezbjednost informacija postize se primjenom odgovarajuc¢eg skupa kontrola, ukljucujué¢i politike,

procese, procedure, organizacijske strukture i softverske 1 hardverske funkcije.

Znacajna ucestanost pojavljivanja dogadaja koji predstavljaju prijetnju bezbjednosti informacija uslovila
je da ova tema bude veoma aktuelna. Zbog toga sam razvila informacioni sistem koji predstavlja
adekvatnu informaticku podrSku poslovnim procesima koji ¢ine osnovu ocuvanja bezbjednosti
informacija. Detaljan opis razvoja tog informacionog sistema, od faze snimanja postojeceg stanja, preko
kreiranja modela, pa do uvodenja u upotrebu je predmet ove teze. U tezi ¢e postojati dvije cjeline —

teorijski dio i dio koji se odnosi na razvoj informacionog sistema.

U teorijskom dijelu teze (Glava 2, 3) ¢e biti data teorijska podloga za uvodenje pojma bezbjednosti
informacija, kao i detaljno objaSnjenje samog pojma. U glavi 2 ¢e biti uvedeni 1 objaSnjeni pojmovi koji
su u vezi sa bezbjednoS¢u informacija, a to su informacija, informacione tehnologije, sistemi i
informaciono drustvo. Glava 3 ¢e biti posve¢ena pojmu bezbjednosti informacija - definiciji, oblastima
zastupljenosti, kao standardima za upravljanje bezbjednoscu informacija, uz poseban osvrt na Opstu

uredbu o zastiti podataka.

Naredne tri glave magistarske teze (Glava 4, 5, 6) ¢e se baviti informacionim sistemom ¢iji je razvoj
tema teze. U Glavi 4 ¢e biti detaljno opisano projektovanje informacionog sistema. S obzirom da je

razvijeni informacioni sistem uveden u upotrebu u Centralnoj banci Crne Gore, u istoj glavi ¢e biti
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opisana misija Centralne banke, nain osiguravanja bezbjednosti informacija u njoj, opis stanja prije
razvoja aplikativnog rjeSenja, kao i integracija sa postoje¢im informacionim sistemom. U Glavi 5 ¢e biti
navedene 1 objaSnjene funkcionalnosti razvijenog aplikativnog rjeSenja. U Glavi 6 ¢e biti nabrojane
prednosti razvijenog aplikativnog rjeSenja uz smjernice za buduci razvoj. U istoj glavi ¢e biti rijeci i o
neuralnim mrezama cija upotreba omogucéava znacajno poboljsanje procesa upravljanja rizikom po

bezbjednost informacija.



2. Informacione tehnologije, sistemi i drustvo

2.1. Informacija

U savremenom dobu skoro da nema naucne discipline koja ne upotrebljava koncept informacije u
kontekstu koji je njoj svojstven. U vezi sa tim, postoje mnoge koncepcije informacije. Navedene

koncepcije ugradene su u manje ili vise eksplicitne teorijske strukture.

U toku proslog vijeka pojam informacije se mnogo proucavao. Kao rezultat toga, informacija se
definisala na razne nacine, a veliki broj tih definicija su postavili filozofi. Filozof Ursul je definisao
informaciju na sljede¢i nacin: ,Informacija predstavlja preslikavanje stanja jednog subjekta u stanje
drugog subjekta. Pri tome ovo preslikavanje na drugi subjekt ne mora da bude istovjetno kod svih
subjekata”, [18], [20]. Ova definicija informacije se mnogo koristi i primjenjiva je na razne kontekste
definisanja informacije. Navedena definicija pojma informacije istice vezu informacije sa procesom
prenoSenja, odnosno komuniciranja izmedu subjekata. Napomenimo da subjekt u procesu komuniciranja
moze biti ¢ovjek, masina, i slicno. U procesu komunikacije uspostavlja se veza izmedu subjekata koji
komuniciraju, [19]. Nacini ostvarivanja te veze mogu biti razli¢iti - posredstvom govora, muzike, pisma,
slika. Na osnovu navedenog zakljucujemo da proces komuniciranja sacinjavaju tri komponente:
informacioni izvor (koji Salje informacije), prijemnik (koji prima informacije) i kanal veze (preko koga
se informacije prenose), [19].

2.1.1. Pojam informacije

Pojam informacije se prvi put pominje joS u Staroj Grékoj, kada je Aristotel govorio o informacijama i
njihovom prenoSenju. Dalje, u srednjem vijeku proucavanjem informacije i definisanjem njenih

osnovnih osobina bave se ljudi koji su bili ispred svog vremena, najviSe filozofi, [20].

Rije¢ informacija potice iz latinskog jezika i nastala je od rijeci informatio koja oznacava obavjestenje,

obavjestavanje, uputstvo, poducavanje. Imajuci u vidu etimoloski aspekt rije¢i, informacija oznacava
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¢injenice koje se 0 nekoj stvari mogu saznati, saopstiti i prenijeti nekom drugom, [20]. Postoje razliciti

pristupi fenomenu informacije, a u skladu sa tim, i razli¢ita tumacenja pojma informacije.

Prema [31], informacija postoji izmedu Covjeka i Covjeka, ¢ovjeka i maSine, maSine i Covjeka, ali i
izmedu masine i masine. S druge strane, u [32] nailazimo na tvdnju da informacija postoji samo u
relaciji covjek — covjek iz koje slijedi da su ljudi i tvorci i nosioci informacija. Pristup koji je izneSen u
oznacavao bi slanje, prenoSenje i primanje podataka ili opstenje pomoc¢u znakova izmedu Covjeka i
Govieka, ¢ovjeka i masine, masine i ¢ovjeka i masine i masine. Sire gledano, a u skladu sa [31],
informacija predstavlja svaki uticaj nekog sistema S1 na bilo koji drugi sistem S2. Prema [33],
informacija ukida neodredenost - entropiju. Entropija je mjera neodredenosti — haosa sistema u smislu
prelaska u jedno od mogucih stanja. Imajuci u vidu prethodno navedeno, informacija je kvantitativno
jednaka entropiji kojom je sistem bio okarakterisan prije njenog pojavljivanja. 1z tog razloga,
informacija se naziva i negentropija [33]. U literaturi, [20], nailazimo i na tumacenje pojma informacija
kao namjenski usmjerenog znanja sa ciljem da pripremi odgovarajue ponaSanje. Prema [34],
informacija je pored materije i energije osnovni resurs univerzuma. Zbog toga je vrlo vazno ovladati
upotrebom informacionih resursa da bi na najbolji moguci na¢in upotrebljavali energetske i materijalne

resurse.

U ovom trenutku informacija je postala toliko bitna da se moze smatrati klju¢nim resursom u svim
oblastima ¢ovjekovog djelovanja. Takode, informacija se moze smatrati osobenom vrstom robe, [20].
Nevezano za teorijsko objaSnjenje pojma informacija, vazno je uvidjeti da se u savremenom drustvu
informacija smatra resursom. Ovakvo shvatanje informacije je veoma rasprostranjeno i njegova sustina
je u tome da se znacaj informacije kao resursa izjednacava sa znacajem tradicionalnih resursa, a to su
novac, hardverske komponente, zaposleni i materijal. IshodiSte shvatanja informacije kao resursa jeste u
tome da je kompletna i pravovremena informacija resurs koji je neprikosnoveno vazan prilikom
odlucivanja. Jo§ jedan aspekt tumacenja informacije dobijamo imajuci u vidu da je primarni koncept
savremenog drustva upravljanje znanjem, a u osnovi znanja stoji informacija, [20]. Jedna od definicija
znanja jeste da ono podrazumijeva koli¢inu informacija, opazanja ili razumijevanja koje posjeduje neka

osoba. Jasno je da viSi nivo znanja omogucava smanjenje neizvjesnosti odvijanja procesa [20].
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2.1.2. Neke definicije informacije

Kao $to je ve¢ objasnjeno u prethodnom tekstu, postoji mnogo definicija i tumacenja informacije. U
ovom poglavlju bi¢e dat pregled najéesce koriscenih definicija, [20]. Najopstija definicija informacije je
da je informacija odraz realnog svijeta, dok je najuza, specijalizovana definicija da je informacija

podatak koji je podlozan obradi.

Informacija je kompletnost podataka o svim moguéim objektima, pojavama ili procesima, [20]. Ona se
moze predstaviti u obliku crteza, teksta, zvucnih i svjetlosnih signala, energetskih i nervnih impulsa i
slicno. Posmatrano u odnosu na na¢in nastanka, uoc¢avamo elementarne informacije koje oslikavaju
procese i pojave iz mrtve prirode, bioloSke informacije koje opisuju procese u zivotinjskom i biljnom
svijetu i socijalne koje izrazavaju procese u ljudskom drustvu. Informacije koje kreira i upotrebljava
covjek mogu biti masovne, kao Sto su drustveno-politicke, nau¢no-popularne i sli¢no, specijalne, u koje
spadaju naucne, tehni¢ke, ekonomske i sliéno i licne. Informacija je podatak koji ima odredeno
znacenje, odnosno znanje koje je mogucée prenijeti verbalno, pismeno, elektronski ili na neki drugi
nacin, [18]. Peter Drucker, utemeljiva¢ teorije savremenog menadzmenta, smatra da je informacija
resurs danasnjice i buducnosti, ali da nije poput materije ili energije jer se ne troSi upotrebom, niti se
smanjuje raspodjelom. Fascinantna su njegova razmisljanja o dijeljenju znanja: ,,Ako neSto znam mogu
nauciti druge, a da sam nista pri tome ne gubim. Primjenjujuci to $to sam saznao, ne samo da ne gubim

kori§¢eno znanje, ve¢ ga oplemenjujem praksom”, [20].

Informacija je svaki oblik komunikacije koja primaocu pruza razumljivo i korisno znanje, a sastoji se od
podataka koji za primaoca imaju znacenje. Informacija je cesto rezultat upita ili obrade, a odlike su joj:
upotrebljivost, $to znac¢i da se moze primijeniti za neku aktivnost ili u neku svrhu, zatim, razumljivost,
odnosno da je data u razumljivom obliku i na kraju pravovremenost, sto znaci da je primljena u vrijeme i
na nacin koji omogucéava ispunjenje njene namjene, [21]. Sire gledano, pod informacijom

podrazumijevamo svaku vijest koja za primaoca predstavlja novost.

2.1.3. Podatak i informacija

U literaturi, kao i u verbalnoj komunikaciji, pojmovi podatak i informacija se upotrebljavaju kao
sinonimi. Medutim, takva upotreba nije potpuno korektna jer ovi pojmovi, zapravo, nemaju isto

znacenje.
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Podaci su evidentirane ¢injenice o nekom dogadaju u realnom sistemu. Oni se sakupljaju i evidentiraju
da bi se mogli upotrijebiti, [22]. Informacija je protumaceni podatak odnosno znanje koje se moze dobiti
iz podatka. Pod informacijom se podrazumijeva grupa podataka tako organizovanih i obradenih da
predstavljaju obavjestenje, [22]. Podatak prerasta u informaciju tek kada se na odgovaraju¢i nacin obradi
I prezentira korisniku koji ¢e moc¢i da ga upotrijebi pri rjeSavanju problema ili prilikom donoSenja
odluke.

Postoji jo$ jedna sustinska razlika izmedu podatka i informacije. Podatak je objektivna kategorija. S

druge strane, informacija zavisi od nacina tumacenja prezentovanog podatka, $to je ¢ini subjektivnom.

Imajué¢i u vidu znacéaj informacionih sistema za optimalno funkcionisanje poslovnih procesa u
savremenom drustvu, treba se osvrnuti i na definicije pojma informacije i podatka sa aspekta
informacionih sistema. U osnovi infrastrukture informacionog sistema je racunar. Racunar se sastoji od
elektronskih kola koja se mogu naéi u jednom od dva stanja: kada kroz kolo protice struja ili kada kroz

kolo ne protice stuja. Prvom stanju odgovara cifra 1, a drugom stanju cifra 0.

Imajuéi u vidu da raspolazemo samo sa dvije cifre, svaki podatak koji se ¢uva u racunaru mora biti
predstavljen kao odredena kombinacija nula i jedinica. Zapis sastavljen od nula i jedinica naziva se
binarni zapis. Prevodenje podataka u nizove nula i jedinica naziva se kodiranje. Kroz informacioni
sistem podaci se prenose pomocu signala. Signali predstavljaju namjerno izazvane odredene fizicke

procese u kojima je sadrzana poruka.
2.2. Istorija nastanka i definicije informacionog drustva

Ve¢ nekoliko decenija informaciono drustvo je jedan od kljuénih pojmova koji se koriste za opis
danasnjeg drustva, [36]. Nailazimo na raznoliku upotrebu ovog pojma — on se pojavljuje kao socijalni,
kulturni, ekonomski i tehnicki koncept, [38]. OpSti smisao u kojem se najéesée koristi odnosi se na
servisno orjentisano drustvo okarakterisano brzim razvojem visoke tehnologije, materijalnim
bogatstvom, u kojem je informacija dominantni resurs, prije nego sirovina ili energija, [35]. Sve
navedene osobine vode ka drustvu koje se karakteriSe tendencijom ka $to veéem zadovoljenju

individualnih ljudskih potreba i ocuvanju ekoloSke ravnoteze.

Ovaj pojam se odnosi na drustvo koje omogucava velikom broju svojih ¢lanova da ucestvuju u

produktivnim poduhvatima za koje je potrebno posjedovanje znacajne koli¢ine znanja, koji su
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motivisani znanjem i zasnovani na znanju, [39]. Takode, on podrazumijeva drustvo koje ima
komunikacionu mrezu kojom slobodno kruze informacije tako da se informacije konzistentno,
djelotvorno i efikasno koriste prilikom donoSenja odluka, [39]. Informaciono drustvo ima sposobnost da
upravlja uvijek prisutnim sukobom izmedu konzervativnih struja i struja koje se zalazu za promjene,
koriste¢i argumente koji se zasnivaju na racionalnom razmisSljanju i razumijevanje utemeljeno na

posjedovanju znanja, a ne tradicionalnim na¢inom koji ukljuc¢uje emocije i, katkad, upotrebu sile, [39].

U smislu svoje zavisnosti od informacije, drustvo je uvijek bilo informaciono, [39]. U skladu sa tim,
oduvijek je postojala osnovna infrastruktura. Hiljadama godina zavisnost drustva od informacija nije
bila ocigledna zbog toga Sto je koli¢ina informacija bila dovoljno mala tako da se mogla pamtiti i
prenositi govorom. Najraniji pisani tragovi u svim kulturama su popisi, zakoni i price - osnovni
mnemonicki alati za o¢uvanje drustva. Cak i pisana literatura je imala svrhu da podstakne paméenje, a
da se znacenje ne prenese direktno. Kada je koli¢ina informacije postala prevelika da bi se pamtila,
drustvo je kreiralo metod slican paméenju koji je sluzio za ¢uvanje informacija, [39]. Informacije su i
dalje percipirane kao pasivne, potcinjene nacinu zapisivanja, a ne kao dinamican resurs. Uprkos tome,
ljudi koji su upravljali i bavili se profitabilnim poslovima, zasigurno su znali vrijednost informacije kao
dinami¢nog resursa, [35]. Zbog toga su koristili informacije i kontrolisali ih Sto su vise mogli. Sve od
srednjeg do devetnaestog vijeka, vlade evropskih drzava su kontrolisale kanale informisanja kontrolisué¢i
novine i trgovinu knjigama, a obrazovanje je bilo dostupno samo ¢lanovima bogatih porodica koje su

svakako kontrolisale profitabilne poslove.

U devetnaestom vijeku, dolazi do odredenih promjena — s jedne strane, vlade mnogih drzava su postale
liberalnije, a s druge strane, ljudi koji su se bavili industrijom postali su svjesni da su im potrebni radnici
sa boljim obrazovanjem, [35]. To je dovelo do objavljivanja sve veée koli¢ine informacija, zatim do
unapredenja opsSteg obrazovanja i na kraju do formiranja univerziteta. Sve ove promjene izazvale su
znacajni ekonomski razvoj. Navedeni dogadaji u kombinaciji sa nau¢nim otkri¢ima iz osamnaestog
vijeka, doveli su do toga da se, krajem devetnasetog vijeka percepcija cijelog drustva, kao i upotreba
informacije i znanja, promijene iz temelja, [39]. Rezultati tih promjena postali su evidentni sredinom
dvadesetog vijeka. Nastanak informacionog drustva posmatran je kao prirodni razvoj evropske liberalne

tradicije ili ameri¢kog tehnoloskog moderniteta, [38].
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Imajuci u vidu istoriju koja je prethodila njegovom nastanku, informaciono drustvo oznacava najnoviju
fazu ekonomski razvijenog druStva, ¢ije se kljucne aktivnosti i institucije zasnivaju na upotrebi i razvoju
informacionih i komunikacionih tehnologija, [39]. Definicija informacionog druStva bazirana je na
pojmovima komunikacija i informacije iz Cega proizilaze dvije osnovne dimenzije ovog pojma -

druStvena, vezana za komunikacijski aspekt i intelektualna, vezano za informacioni aspekt.

2.3. Osnovni principi informacionog drustva

Informaciono komunikacione tehnologije (ICT - Information and communications technology)
predstavljaju za danasSnje drustvo ono Sto su industrijske masSine predstavljale tokom industrijske
revolucije — one su preinacile na¢in rada, transformisale ekonomiju, imali nepovratan uticaj na naéin
zivota ljudi i tako oblikovale novo informaciono drustvo, [35], [36]. S jedne strane, prepoznata je
fundamentalna uloga ICT u drustvu orjentisanom ka posjedovanju informacija i sticanju znanja, a s
druge strane, Cinjenica da postoji nejednakost u pristupu informacijama i distribuciji i dijeljenje ovih
tehnologija, [36]. 1z ove dvije oprec¢ne pojave, iskristalisao se prvi i najvazniji princip za informaciono

drustvo, a to je univerzalni servis, [37].

U okruzenju u kojem su informacije i znanje postali klju¢ni faktori za drustveni i ekonomski razvoj,
javila se potreba da se pristup informacijama i sredstvima koja omogucavaju upotrebu tih informacija
prosiri na $to je moguce viSe korisnika. 1z tog razloga, obezbjedivanje univerzalnog pristupa ili
univerzalnog servisa predstavlja osnovnu tacku za sve deklaracije o informacionom drustvu, [37].
Implementacija  koncepta univerzalnog servisa podrazumijeva omogucéavanje dostupnosti
komunikacijskih uredaja svima — na individualnom nivou ili na nivou domacinstva. Ovaj koncept je
posebno istaknut u regulatorno - zakonodavnom okviru koji ukazuje na obavezu telekomunikacionih
operatora da pruze svoje usluge Citavoj populaciji, [36]. Koncept univerzalne usluge je dopunjen
konceptom univerzalnog pristupa. Pocetak implementacije ovog koncepta zahtijevao je inovativne
pristupe, ukljuujué¢i povezivanje zajednice i uspostavljanje javnih pristupnih tacaka, [35].
Uspostavljanje javnih pristupnih tacaka je omogucéilo Korisnicima pristup informacijama i znanju sa
minimalnim troskovima u podruc¢jima koja nijesu imala servis [36]. U skladu sa prethodno navedenim,
namece se zakljuck da je prvi korak ka univerzalnom servisu napravljen uspostavljenjem javnih tacaka
pristupa. Neophodnost univerzalnog pristupa informacijama je navedena u nekoliko deklaracija, [35],

[36], naglaSavajuci da svima i svuda treba omoguéiti da uéestvuju u globalnom informacionom drustvu.
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S obzirom da koncept univerzalnog pristupa moze imati razli¢ite konotacije, kao Sto su socioloska,
ekonomska i kulturna, treba naglasiti da se u ovom kontekstu on tumaci kao materijalni i fizicki pristup
informacijskoj infrastrukturi i servisima, [36].

Razmatrajuéi potrebne uslove za dalji razvoj informacionog drustva, uvidjelo se da je fizicko postojanje
infrastrukture esencijalno, ali nije dovoljno, [35], [36]. Uocena je potreba da sve drzave promovisu
jednake mogucnosti svojim gradanima, a posebno da podsticu ucesée slabijih kategorija na upotrebu
ICT — a, [37]. Pored toga, upotreba glasovnih i touch screen aplikacija omogucila je ve¢em broju ljudi
da koristi ICT. Dalje, razvijanje aplikacija prilagodenih lokalnim potrebama dovela je do veceg
interesovanja za upotrebu ICT - a. Na taj nain je omogucéeno stanovniStvu da u $to vecem broju

ucestvuje u informacionom drustvu.

Pored prethodno navedenog, sadrZaj je osnovni element za koris¢enje ICT-a, [35], [38]. Razvoj lokalnog
sadrzaja na internetu je sredstvo za obezbjedivanje kulturno i lingvisticki raznovrsnog sajberprostora,
[38]. ICT pruzaju nove kanale za izrazavanje ove raznolikosti i za Sirenje lokalno stvorenog sadrzaja
Sirom svijeta. Plasiranje odgovarajuc¢eg sadrzaja aktueliziralo je joS jedan aspekt informacionog drustva
- upotrebu ICT-a u obrazovne svrhe. Kvalitet i raznovrsnost sadrzaja je od velikog znacaja za
podsticanje ljudi da se prikljuc¢e online aktivnosti. U tom smislu su znacajne aplikacije koje su korisne
za razlicite jezike, kao Sto je, na primjer, prevod. Izrada lokalnog, nacionalnog i regionalnog sadrzaja na
maternjim jezicima, i smjeStanje tog sadrzaja na regionalne servere, takode moze pomoéi u
racionalizaciji pristupa lokalnom i regionalnom saobrac¢aju i promovisanju njegove razmjene preko

najrazvijenije magistrale, [36].

Jedan od vaznih principa informacionog drustva jeste sloboda izrazavanja i sloboda pristupa. U
informacionom drustvu, komunikacije su sredstvo za primjenu principa slobode izrazavanja. Za

stvaranje globalnog informacionog drustva neophodno je ocuvati pluralizam misljenja.

2.4. Informacione tehnologije i sistemi

Informaciono drustvo je koncept koji naglasava upotrebu informacija i informacione tehnologije u
prakti¢no svakom drustvu. Ono ne postoji bez informacionih i komunikacionih tehnologija jer su to
sredstva za Sirenje i intenziviranje upotrebe informacija. Sagledavajué¢i savremeno drustvo, namece se

zakljucak da je poslednjih godina takozvani tehnoloski pritisak glavna pokretacka snaga za razvoj, [36].
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U skladu sa tim, informaciono drustvo zavisi od kompleksa elektronske informacione i komunikacione
mreze i znacCajan dio svojih resursa opredjeljuje za aktivnosti informisanja i komunikacije. Postojanje
informacione tehnologije samo po sebi nije dovoljno za postojanje informacionog drustva. Medutim,
postojanje svijesti o znacaju posjedovanja i upotrebe informacija, kao i o sticanju znanja, u kombinaciji
sa postojanjem informacionih tehnologija vodi ka razvoju informacionog drustva. U obrazovnim
sistemima mnogih drzava, od Skola do univerziteta, tehnoloSka infrastruktura informacionog drustva se
upotrebljava za automatizaciju raznih poslovnih procesa, a istovremeno sluzi kao predmet proucavanja,
[20].

Termin informacione tehnologije (IT — Information Technology) ozna¢ava sve forme tehnologija koje
ucestvuju u procesu evidentiranja, obrade, ¢uvanja, zastite i razmjene svih oblika podataka. U ovom
obliku, termin je prvi put upotrijebljen u ¢lanku koji je 1985.godine objavljen u Harvard Business
Review-u, sa ciljem da se napravi i istakne razlika izmedu masina posebne namjene predvidenih da
izvrSavaju ograniceni opseg funkcija i raCunarskih masina za op$tu namjenu koje mogu biti
programirane da izvrSaju razlicite operacije, [40]. Prema [40], informaciona tehnologija, na koju se
odnosi ovaj ¢lanak, sastoji od tri osnovna dijela: racunarske obrade podataka, podrske odlu¢ivanju i

poslovnog softvera.

Vremenski okvir, koji po¢inje objavljivanjem pomenutog ¢lanka, oznacio je pocetak IT-a kao zvani¢no
definisanog podrucja poslovanja. Od sredine dvadesetog vijeka, IT industrija je znacajno napredovala
zahvaljujuci tome §to su pri proizvodnji elektronskih kola u raunarima poceli da se upotrebljavaju
tranzistori, a zatim i da se od njih izraduju integrisana kola, [35]. Ovakav naéin proizvodnje racunara
doveo je do napretka sa dva aspekta. Na prvom mjestu, znacajno su se poboljsale performanse racunara
— smanjilo se vrijeme potrebno za izvrSavanje instrukcije, smanjila se njihova potrosSnja energije i
proizvodili su se raunari manjih dimenzija. S druge strane, smanjili su se i troskovi njihove

proizvodnje, Sto je rezultiralo smanjenjem cijene racunara.

Informaciona tehnologija, prema Americkoj asocijaciji za informacione tehnologije, obuhvata
proucavanje, projektovanje, razvoj, primjenu, podrsku ili upravljanje informacionim sistemima
zasnovano na racunarima, posebno softverskih aplikacija i racunarskog hardvera, [20]. U evropskim
drzavama se narocito isti¢e komunikaciona komponenta informacione tehnologije, pa se upotrebljava

naziv informaciono — komunikaciona tehnologija (ICT - Information and Communications Technology),
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[20]. IT koriste raunare i raCunarske programe da pretvaraju, cuvaju, Stite, procesuiraju i, sa
zadovoljavaju¢im stepenom bezbjednosti, Salju i primaju informacije. Termin informaciona tehnologija
cesto obuhvata i mnogo vece podrucje u oblasti tehnologije, [39]. Pod tim se podrazumijevaju
kompletne aktivnosti koje realizuju IT profesionalci, pocevsi sa instalacijom aplikativnih softvera, preko
umrezavanja i inzenjeringa rac¢unarskog hardvera, dizajniranja softvera i baza podataka, pa sve do
projektovanja kompleksnih rac¢unarskih mreza i informacionih sistema, upravljanja informacionim

sistemom i vodenja njegove administracije, [39].

Informacione tehnologije su relativno nova nauc¢na disciplina koja postoji od kraja dvadesetog vijeka.
Njeno pojavljivanje je koincidiralo sa prelaskom drustva iz industrijskog u informaciono. Postavljanje
raznih prakti¢nih zahtjeva vezanih za automatizaciju poslovnih procesa u organizacijama, dovela je do
toga da se ova disciplina vrlo brzo razvija. Posmatrajué¢i informacione tehnologije kao nauénu
disciplinu, primjecujemo da ona vise proucava tehnologije nego informacije, za razliku od
informacionih sistema. U savremenom poslovnom svijetu, gotovo sve organizacije upotrebljavaju
sisteme koji su bazirani na informacionim tehnologijama, tako da poslovanje u raznim sferama zavisi u

velikoj mjeri od informacionih tehnologija.

Informaciono komunikacione tehnologije objedinjavaju rac¢unarske i komunikacione tehnologije i
mikroelektroniku i na taj nacin obezbjeduju povecanje efikasnosti i produktivnosti, dijeljenje i Cuvanje
informacija ¢ime poboljSavaju i unapreduju komunikaciju, dovode do brzeg sticanja znanja, kao i

njegovog Sirenja i primjene.

Prema [17], informacioni sistem mozemo definisati na vise nacina. Informacioni sistem predstavlja
sistem Kkoji sakuplja, smjeSta, cuva, procesuira i isporucuje informacije koje su vazne za neku
organizaciju i obezbjeduje njihovu dostupnost i upotrebljivost za sve osobe koje imaju pravo pristupa.
Informacionim sistemom se smatra i skup ljudi i tehnickih sredstava koji po utvrdenim pravilima i
metodologiji sprovode prikupljanje, memorisanje, obradu i daju na koriStenje podatake i informacije.
Pored toga, informacioni sistem je odredeni skup metoda, postupaka i resursa, organizovanih da
doprinesu dostizanju postavljenog cilja. Informacioni sistem u okviru neke organizacije, omogucava da
organizacija ima unutrasnju i spoljasnju komunikaciju. Dakle, uslov opstanka bilo koje organizacije je
da raspolaze podobnim informacionim sistemom, u kojem su razradeni postupci informacionih

aktivnosti. U nekim ogranizacijama te postupke obavljaju ljudi, a u drugima se koristi moderna
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informaciona tehnologija. 1z toga zaklju¢ujemo da informacioni sistem moze biti manuelan ili podrzan
informacionom tehnologijom, odnosno kompjuterizovan. On ne mora biti napravljen upotrebom

informacionih tehnologija.

Informacioni sistem podrzan informacionom tehnologijom je informacioni sistem koji podrazumijeva
upotrebu racunara. Treba napomenuti da je pojam informacionog sistema sveobuhvatniji od pojmova
racunara i raCunarske obrade podataka, [19]. To znac¢i da informacioni sistem obuhvata i
kompjuterizovani i nekompjuterizovani dio informacionih aktivnosti, odakle slijedi da informacioni

sistem moze da postoji i bez racunarske podrske.

Informacioni sistem je kompleksan organizacioni sistem, a kompleksnost se odnosi i na strukturu
elemenata i na strukturu veza u okviru sistema, kao i veza sa okruzenjem, [15]. Sistem treba da bude
postavljen tako da nacin na koji se upotrebljava bude jasan svim korisnicima, da jasno prikazuje
informacije, da njegov rad bude pouzdan i da omogucava isporuku obradenih informacija u vrlo kratkim

vremenskim intervalima, [19].

Prvi veliki mehanicki informacioni sistem bila je masina koja omogucila tabelarni prikaz podataka iz
popisa stanovistva, koju je izumio Herman Hollerith, [42]. Ova maSina je predstavljala veliki korak u

automatizaciji, kao 1 inspiraciju za razvoj racunarskih informacionih sistema.
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3. Bezbjednost informacija i standardi za upravljanje bezbjednosScu
informacija

3.1. Bezbjednost informacija — definicija i ciljevi

Bezbjednost informacija (Information security - Infosec) je skup strategija za upravljanje procesima,
alatima i politikama neophodnim za sprecavanje, otkrivanje, dokumentovanje i protivljenje prijetnji
digitalnim i ne-digitalnim informacijama, [41]. Domen odgovornosti bezbjednosti informacija obuhvata
informacije formatirane, da li su u procesu prenoSenja ili ne, obradujuju li se ili su u stanju mirovanja,
[41].

Informacijski resursi su cjeline znanja koje su organizovane u obliku jednog entiteta i kojima se na takav
nacin i upravlja, [42], [43], [45]. Kao i sva druga imovina organizacija, tako i informacijski resursi imaju
svoju finansijsku vrijednost, [41], [42]. Finansijska vrijednost informacijskog resursa je direktno
proporcionalna broju ljudi koji mogu koristiti taj informacijski resurs, [42]. S obzirom da informacije
mogu imati kratak zivotni ciklus, vrijednost informacijskog resursa se vremenom smanjuje, kao i
vrijednost mnogih drugih vrsta resursa jedne organizacije, [43]. Brzina kojom informacijski resurs gubi
vrijednost zavisi od vrste informacija koje resurs predstavlja, kao i od toga koliko ta¢ne informacije
mogu ostati s vremenom. U nekim organizacijama, informacije koje se ne mogu koristiti se smatraju

obavezom.

Informacijski resursi se mogu klasifikovati upotrebom razli¢itih kriterijuma, ne samo prema relativnom
znacaju resursa ili prema ucestanosti njegove upotrebe, [41], [42]. Na primjer, podaci se mogu razvrstati
na osnovu sadrzaja, vremena kreiranja, mjesta kreiranja, zaposlenog ili dijela organizacije koji ih najvise
koriste. Sistem Kklasifikacije podataka moze se implementirati tako da bi se informacijski resursi
organizacije Sto lakSe pronalazili, dijelili i odrzavali, [47], [48].
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U odnosu na to ko ima pristup podacima, podaci se dijele na javne, interne, povjerljive i tajne, [47].
Pristup javnim podacima je neograni¢en. U ovu klasu podataka spadaju podaci koji se dobijaju od javnih
servisa za pruzanje informacija. Pristup internim podacima dozvoljen je samo pojedinim grupama
korisnika, [47]. Ukoliko dode do objavljivanja ove vrste podataka, to nije od kriticne vaznosti. Podaci u
razvojnim grupama, kao i radne verzije dokumenata i projekata spadaju u interne podatke, [47].
Povjerljivi podaci su podaci koji su unutar odredene grupe zasti¢eni od neovlaséenog pristupa. Takvi su
podaci o zaposlenima, podaci o zaradama zaposlenih, projektna dokumentacija, kao i razni
ratunovodstveni podaci i povjerljivi ugovori. Steta koja se nanosi organizaciji objavljivanjem ove vrste
podataka je znacajna, [47], [48]. NeovlaSteni pristup tajnim podacima je strogo zabranjen. Mali broj
korisnika ima ovlasc¢enje za pristup dokumentima koji sadrze tajne podatke. U ovu grupu podataka
spadaju podaci o ve¢im novéanim transakcijama, podaci koji su u vezi sa vojnim djelovanjem, podaci

koji imaju znac¢aj na drzavnom nivou i slicno, [47], [48].

Metodologije vezane za bezbjednost informacija se temelje na osnovnim ciljevima CIA trojstva (C —
Confidentiality, 1 — Integrity, A - Availability), a to su odrzavanje povjerljivosti, integriteta i dostupnosti
IT sistema i poslovnih podataka, [21]. CIA trojstvo je model dizajniran da bude zvijezda vodilja za
osmisSljavanje politike za bezbjednost informacija unutar organizacije. Smatra se da su elementi trojstva
tri sustinske komponente na kojima se temelji bezbjednost informacija. U tom smislu, povjerljivost je
skup pravila koji ograni¢avaju pristup informacijama, integritet je garancija da su informacije pouzdane
i tacne, a dostupnost je garancija pouzdanog pristupa informacijama za ovlaséene korisnike, [21]. Ovi
ciljevi osiguravaju da se osjetljive informacije objelodanjuju samo ovlaséenim korisnicima
(povijerljivost), spre¢avaju neovlaséenu izmjenu podataka (integritet) i garantuju dostupnost podataka

ovlas¢enim korisnicima na upit (dostupnost), [21].

Povjerljivost je priblizno ekvivalentna privatnosti, [21]. Mjere koje se uvode da osiguraju povjerljivost
su osmisljene tako da sprijece neovlaséene korisnike da dodu do osetljivih informacija, a da istovremeno
obezbijede da ovlasceni korisnici imaju nesmetan pristup informacijama, [21]. Usvojena je praksa da se
podaci sortiraju prema koli¢ini i vrsti oste¢enja koja bi mogla nastati ukoliko podaci dospiju do
neadekvatne osobe, [23], [24]. U skladu sa tako formiranim kategorijama se implementiraju vise ili
manje stroge mjere. Ponekad ocuvanje povjerljivosti podataka moze ukljuciti i posebnu obuku za osobe
koje imaju ovlaséenja za rad sa povjerljivim dokumentima, [23], [24], [25]. Takva vrsta obuka ukljucuje

razmatranje sigurnosnih rizika koji bi mogli ugroziti ove informacije. Ovlas¢ene osobe se, sprovodenjem
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obuke, upoznaju sa faktorima rizika i moguc¢im nacinima zastite podataka, [25]. Dalji aspekti obuke
mogu ukljuciti jake lozinke i najbolje prakse vezane za lozinku, kao i informacije o metodama
socijalnog inzenjerstva, u cilju sprecavanja deformisanja usvojenih pravila za rukovanje podacima, [25].
Uobicajeni metod za obezbjedivanje povjerljivosti je enkripcija podataka. Enkripcija je sistem kodiranja
nekog sadrzaja upotrebom odgovarajuc¢eg algoritma, [49], [50]. Pored toga, procedura postojanja
korisni¢ke $ifre i lozinke prilikom bilo kojeg pristupa podacima, koji nijesu javni, predstavlja standardnu
proceduru, [51]. U savremenom drustvu standard postaje i dvostruka autentifikacija — nesto Sto znas i
nesto Sto imas, [53]. U tu svrhu se koriste sigurnosni zetoni, tokeni ili kartice. Upotrebljava se i
mogucénost biometrijske verifikacije, [53]. Ovlasc¢eni korisnici mogu preduzeti dodatne mjere sigurnosti
u smislu smanjenja broja ponavljanja informacije 1 broja prenosa informacije prilikom izvrSavanja
odredene transakcije, [53]. U sluc¢aju dokumenata koji su posebno osjetljivi po pitanju pristupa, koriste
se poja¢ane mjere opreza kao Sto je ¢uvanje dokumenata samo na kompjuterima koji su fizic¢ki tesko
dostupni ili na odvojenim uredajima za ¢uvanje podataka, [48]. Za dokumente sa najvisSim stepenom

tajnosti praktikuje se i cuvanje samo u stampanom obliku, [48].

Integritet podrazumijeva odrzavanje konzistentnosti, tacnosti i pouzdanosti podataka tokom cijelog
zivotnog ciklusa, [21]. Tokom prenosa podaci ne smiju biti podlozni promjeni i u tom smislu se moraju
preduzeti neophodne mjere koje obezbjeduju da korisnici koji nemaju ovlaséenja ne mogu mijenjati
podatke (na primjer, u povredi povjerljivosti), [46]. Ove mjere obuhvataju dozvolu pristupa fajlovima i
kontrolu pristupa korisnika. U cilju spre¢avanja pogresnih izmjena sadrzaja ili sluc¢ajnog brisanja
dokumenata od strane autorizovanih korisnika upotrebljava se i kontrola verzija dokumenata, [46].
Pored toga, na raspolaganju moraju biti sredstva koja su potrebna da bi se otkrile bilo kakve promjene u
podacima koji mogu nastati kao rezultat dogadaja koji nisu izazvani ljudskim faktorom, kao Sto je
elektromagnetski impuls (EMP) ili pad sistema servera. Neki podaci mogu biti organizovani tako da
ukljucuju kontrolne korake, ¢ak i kriptografske kontrolne korake, za provjeru integriteta, [25]. Da bi
mogao da se sprovede oporavak oSte¢enih podataka, neophodno je da postoje rezervne kopije podataka

(backup). U tom smislu je izuzetno vazno redovno generisanje rezervnih kopija podataka.

Dostupnost se najsigurnije obezbjeduje redovnim odrzavanjem cjelokupnog hardvera, blagovremenim
sprovodenjem potrebnih popravki i odrzavanjem ispravnog funkcionisanja okruzenja operativnog
sistema bez konflikata softvera koji pod njim funkcioniSu, [21]. Neophodno je i biti u toku sa svim

nadogradnjama sistema koje je potrebno uraditi. Podjednako je vazno i obezbedivanje adekvatnog
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propusnog opsega komunikacije i spre¢avanje pojave uskih grla. Ukoliko dode do hardverskih problema
redundantnost servera, failover i klasteri velike dostupnosti mogu ublaziti ozbiljne posledice, [54]. Kada
se radi 0 najgorim scenarijima, brzi i adaptivni oporavak od katastrofa je od sustinskog znacaja.
Sposobnost oporavka mnogo zavisi od postojanja kompletnog i preciznog plana oporavka od katastrofa
(DRP - Dissaster Recovery Plan), [26]. Pri kreiranju plana oporavka treba se usredsrediti na
osmiSljavanje nacina za uspostavljanje aktivnosti na glavnoj lokaciji poslije deSavanja katastrofe. Svaka
vrsta zaStite od gubljenja podataka ili prekida veze kojom se podaci prenose mora ukljucivati
nepredvidljive dogadaje kao Sto su prirodne katastrofe i pozari. Da bi se sprije¢io gubitak podataka u
takvim slu¢ajevima, rezervna kopija bi morala biti cuvana na geografski izolovanoj lokaciji, mozda cak i
u sefu koji je otporan na vodu i vatru. Dodatna bezbjedonosna oprema i programi kao Sto su firewall i
proksi serveri se koriste kao zastita od zastoja u radu sistema i nedostupnosti podataka izazvanih

zlonamjernim akcijama kao Sto je izazivanje prekida u radu servisa i upadi u mrezu, [26].

Mnoge velike organizacije zaposljavaju grupu ljudi koji su posveceni bezbjednosti informacija i
zaduzeni su za implementaciju i odrzavanje programa vezanih za bezbjednost informacija organizacije,
[51]. Generalno, ova grupa je odgovorna za sprovodenje upravljanja rizicima po bezbjednost
informacija, a to je proces u kome se neprekidno procenjuju ranjivosti i pretnje informacijskim
resursima organizacije, a nakon toga utvrduju i primjenjuju odgovarajuce zastitne kontrole, [53].
Vrijednost organizacije lezi u njenim informacijskim resursima, pa je oc¢igledno da je ¢uvanje njihove

bezbjednost od klju¢nog znacaja za poslovanje, kao i za zadrzavanje kredibiliteta i povjerenje klijenata.

Prijetnje osjetljivim i privatnim informacijama mogu se pojaviti se u razli¢itim oblicima, kao $to su
zlonamjerni programi i phishing napadi, krada identiteta i ransomvare. U cillju odvrac¢anja potencijalnih
napadaca i ublazavanja ranjivosti u razliCitim tackama, vrSi se implementacija viSestrukih sigurnosnih
kontrola, koje se koordiniraju kao dio slojevite strategije odbrane, [25]. Navedena koncepcija bi trebalo
da minimizira uticaj napada. Da bi bili spremni da reaguju u sluc¢aju krsenja bezbjednosti, grupe
zaposlenih zaduzene za bezbjednost treba da imaju plan po kome se postupa u slu¢aju incidenta (IRP —
Incident response plan), [46]. Pri kreiranju IRP — treba se usredsrediti na osmisljavanje na¢ina trenutnog
reagovanja u slucaju incidenta. Postojanje ovog plana bi trebalo da omogu¢i kontrolisanje i

ograni¢avanje Stete, uklanjanje uzroka i primjenu poboljSanih kontrola, [46].
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Politika bezbjednosti informacija i procesi vezani za njeno sprovodenje obuhvataju fizicke i digitalne
mjere bezbjednosti u cilju zastite podataka od neovlasc¢enog pristupa, koris¢enja, replikacije ili
uniStavanja. Primjeri fizickih mjera zaStite su upotreba prostorije sa dvoje vrata, pri ¢emu se jedna
otklju¢avaju i otvaraju samo dok su druga zatvorena i zakljuCana (mantrap) i upravljanje Sifrovanjem
kljuceva. Sistemi za otkrivanje upada u mrezu, primjena politike lozinke i1 posStovanje propisa
predstavljaju digitalne mjere zasStite. Da bi se procijenila sposobnost organizacije da odrzava sisteme

bezbjednosti u odnosu na set utvrdenih kriterijuma, vrsi se revizija bezbjednosti informacija.
3.2. Oblasti zastupljenosti bezbjednosti informacija
Bazirano na izlaganjima iz [41], bezbjednosti informacija se pojavljuje kao:

- Bezbjednosti aplikacija koja pokriva softverske ranjivosti u veb i mobilnim aplikacijama i
interfejsima aplikativnog softvera (APl — Application programming interface). Kod pomenutih
aplikacija ranjivosti se mogu pojaviti prilikom autentifikacije ili autorizacije korisnika, u
integritetu programskog koda i konfiguraciji, kao i u stepenu razvijenosti politika i procedura.
Slabosti aplikacija mogu stvoriti ulazne tacke za znacajna krSenja bezbjednosti informacija.
Ocuvanje bezbjednost aplikacija je vazan dio odbrane za o¢uvanje bezbjednosti informacija.

- Bezbjednost Cloud-a se fokusira na kreiranje i postavljanje zastienih aplikacija na cloud
okruzenje i njihovu bezbjednu upotrebu za korisnike. Cloud znaci da se aplikacija pokrece u
zajednickom okruzenju. Organizacije koje koriste cloud moraju biti sigurne da postoji adekvatna
izolacija izmedu razli¢itih procesa koji se odvijaju u zajednickom okruzenju.

- Kriptovanje podataka prilikom prenosa ili u mirovanju doprinosi ocuvanju njihove povjerljivosti
I integriteta. Kako bi se potvrdila autenti¢nost podataka, u kriptografiji se obi¢no koriste digitalni
potpisi. Kriptografija i enkripcija postaju sve vazniji. Dobar primjer upotrebe kriptografije je
Advanced Encription Standard (AES). AES je simetri¢ni algoritam koji se je u SAD - u usvojen
kao federalni standard za enkripciju podataka i koris¢en je u komunikacijama Americke vlade.

- Bezbjednost infrastrukture se bavi zastitom mreza, laboratorija, data centara, servera, desktopa i
mobilnih uredaja.

- Odgovor na incident je funkcija koja prati i istrazuje potencijalno zlonamjerno ponaSanje.
Prilikom pripreme za slucaj krSenja bezbjednosti, zaposleni treba da naprave plan za slucaj

pojavljivanja incidenta u cilju kontrolisanja prijetnje i uspostavljanja mreze. Pored toga, plan
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treba da obuhvati kreiranje sistema za oCuvanje dokaza za forenzicku analizu i potencijalno
gonjenje. Ovi podaci mogu pomoc¢i u sprecavanju daljeg krSenja bezbjednosti i pomoci
zaposlenima da otkriju napadaca.

- Upravljanje ranjivostima je proces skeniranja okruzenja za slabe tacke. Razlozi pojavljivanja
novih ranjivosti mogu biti razliciti. Jedan od razloga pojavljivanja ranjivosti jeste dodavanje
aplikacija, korisnika i infrastrukture u cjelokupni sistem. Imajuéi u vidu da se to u velikom broju
organizacija ¢esto deSava, vazno je utvrditi vremenski period sprovodenja skeniranja sistema za
potencijalne ranjivosti. Pronalazenje ranjivosti i predvidanje potencijalnih prijetnji koje su

vezane za te ranjivosti predstavlja sustinu upravljanja rizicima po bezbjednost informacija.

3.3. Standardi za upravljanje bezbjednos¢u informacija

Da bi organizacije mogle da smanje rizik po bezbjednost informacija i da obezbijede kontinuitet
poslovanja nezavisno od eventualne promjene zaposlenih, morao je biti utvrden formalni set smjernica
za oCuvanje bezbjednosti informacija - Sistem za upravljanje bezbednos¢u informacija (ISMS -
Information Security Management System), [26]. Ovaj set smjernica i procesa je kreiran da bi pomogao
organizacijama u ostvarivanju cjelishodnog postupanja u slu¢aju da dode do krSenja bezbjednosti
bude zadovoljena bezbjednost informacija, [26]. Pomenuti pristup ukljucuje ljude, procese i IT sisteme

primjenom procesa upravljanja rizicima po bezbjednost informacija.

Dobro poznata specifikacija ISMS — a je standard ISO/IEC 27001 koji pripada familiji standarda
ISO/IEC 27000, [26]. Pomenuta familija obuhvata viSe od dvanaest standarda, a najpoznatiji je ISO/IEC
27001 koji propisuje uslove za uspostavljanje, implementaciju, odrZzavanje i kontinuirano unapredenje
sistema upravljanja informacijama u kontekstu organizacije, [26]. Pored navedenog, standard ukljucuje i
zahtjeve za procjenu i tretman rizika po bezbjednost informacija prilagodenih potrebama organizacije.
Uslovi koji su postavljeni u standardu su generi¢ki i mogu se primijeniti na bilo koju organizaciju,
nezavisno od njene vrste, velic¢ine ili prirode, [44]. Neki od uslova koji su definisani standardom su
uskladenost sa zakonima, sistematska zastita od zlonamjerne upotrebe kompjutera, sajber kriminala i

drugih negativnih uticaja, uzdizanje svog ugleda kod zaposlenih, klijenata i partnerskih organizacija,
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unaprijedena prodaja usluga, prakti¢ne odluke u vezi sa bezbjedonosnim tehnikama i razvojna rjesenja,
postojanje odgovornosti za bezbjednost informacija od strane svih i na svim nivoima u organizaciji,
smanjenje troskova koji nastaju usled zloupotrebe informacija, [52]. Standard propisuje tehnicke mjere
zastite (lozinke, programsko Sifrovanje, prava pristupa i sl.), administrativne (sigurnosne politike,
pravilnike, procedure) i fizicke mjere (video nadzor, zastita prostorija, fizicka kontrola pristupa itd.),
[52].

Organizacije ¢iji sistem za upravljanje bezbjednosc¢u informacija funkcionise prema standardu ISO/IEC
27001 imaju moguénost da izvrse sertifikaciju tog sistema u skladu sa standardom ISO/IEC 27001, [44].
Treba napomenuti da sertifikacija nije obavezna. Neke organizacije odluc¢uju da implementiraju standard
kako bi imali koristi od najbolje prakse koja je ustanovljena standardom, dok druge Zele da sprovedu
procedure sticanja sertifikata, koji, kao dokaz o primjeni, predstavlja garanciju da je standard na

odgovarajuc¢i nacin primijenjen u konkretnoj organizaciji.

3.4. OpsSta uredba o zaStiti podataka

Kada se govori o bezbjednosti informacija, neophodno je pomenuti OpStu uredbu o zastiti podataka
(GDPR - General Data Protection Regulation). Uredba je usvojena u aprilu 2016. godine od strane
Evropskog parlamenta i Savjeta Evrope, a stupila je na snagu 25.maja 2018. godine, [55], [56]. Period
pripreme koji je trajao dvije godine, omoguéio je organizacijama i javnim organima na koje se

regulativa odnosi da spovedu potrebne izmjene kako bi se uskladile sa regulativom.

Opsta uredba o zastiti podataka je zakonska regulativa Evropske unije za zastitu licnih podataka njenih
gradana, tako da sve organizacije koje obraduju podatke gradana Evropske unije, nezavisno od toga da i
posluju u Evropskoj uniji ili van nje, podlijezu pravilima uredbe, [55], [56]. Svrha uredbe je, ne samo
kontrola upotrebe li¢nih podataka, nego i promjena pristupa pri njihovoj upotrebi, [55], [56].
Organizacije u svakom trenutku moraju znati gdje su koji podaci, kao i u koju svrhu se smiju koristiti.
Isto tako, u slucaju da neko odluci da povuce dozvolu za upotrebu svojih licnih podataka, organizacije
moraju biti u mogucnosti da u trazenom roku to i sprovedu. Subjekti koji koriste podatke ¢e tako moci
da potvrde pravo na skupljanje podataka, a pravila o privatnosti ¢e precizno definisati kako se podaci
¢uvaju i upotrebljavaju. Pored toga, uredba predvida da fizicko lice u bilo kojem trenutku moze

pristupiti podacima, ispraviti ih ili obrisati iz sistema neke organizacije, [55], [56]. Osnovni zahtjevi koje
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uredba postavlja organizacijama je da imaju program upravljanja podacima, da imenuju sluzbenika za
zaStitu podataka, da zahtijevaju saglasnost korisnika za obradu podataka, da izvrSe popisivanje i
mapiranje podataka, da obezbijede legitimne osnove za obradu podataka, da sprovedu analizu rizika i
procjenu uticaja na podatke, da omoguce ostvarivanje prava vezanih za podatke, da pruze obavjeStenja o

krSenju zastite podataka i da podatke u¢ine anonimnima u smislu privatnosti.

Krsenje pravila uredbe se sankcioni$e izricanjem nov¢anih kazni sa maksimalnom kaznom od 4%
ukupnog godisnjeg prihoda organizacije ili 20 miliona eura, u zavisnosti od toga koja je vrijednost veca,

[55],[56].
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4. Projektovanje informacionog sistema za upravljanje rizicima po
bezbjednost informacija u Centralnoj banci Crne Gore

4.1. Uloga Centralne banke Crne Gore

U skladu sa referencom [27], zadatak Centralne banke je da stimuliSe i ¢uva stalnost finansijskog

sistema, ukljucujuci stimulisanje i ocuvanje vitalnog bankarskog sistema i pouzdanog i uspjeSnog

platnog prometa.

Osnovne funkcije Centralne banke, [27], su da:

brine 0 ocuvanju ustaljenosti cjelokupnog finansijskog sistema i vezano za to utvrduje
regulativu;

dozvoljava rad banaka i finansijskih institucija i sprovodi kontrolu njihovog rada;

izvrSava stecajni i likvidacioni postupak banaka i finansijskih institucija u skladu sa zakonom;
regulise platni promet u zemlji i sa inostranstvom i vrsi kontrolu njegovog funkcionisanja;

ima mogucnost da bude vlasnik i operater platnog sistema i participant u drugom platnom
sistemu;

ukoliko nije operater nekog platnog sistema, ispostavlja dozvolu za njegov rad i nadgleda
funkcionisanje platnih sistema;

rukovodi medunarodnim rezervama;

prema odredenim medunarodnim finansijskim institucijama izvrSava poslove platnog i/ili
fiskalnog agenta i moze predstavljati drzavu Crnu Goru u medunarodnim finansijskim
institucijama;

sprovodi makroekonomske analize i Vladi drzave Crne Gore upucuje preporuke vezano za
ekonomsku politiku;

prepoznaje faktore koji mogu uticati na cjelokupni finansijski sistem i analizira ih;

sakuplja podatke i informacije koji su bitni za njeno funkcionisanje , a zatim ih statisticki tretira i
objavljuje;

konstituiSe informacioni sistem koji podrzava njeno uspjesno funkcionisanje;

23



Magistarska teza - Informacione tehnologije u sluzbi identifikacije, procjene i kontrole rizika po bezbjednost informacija...

- lzvrSava prenose na drzavnom i inostranom finansijskom trzistu;

- prihvata depozite banaka, drzavnih organa i organizacija i finansijskih institucija i drugih
subjekata, postujuéi propise;

- formira racune banaka i finansijskih institucija, drzavnih organa i organizacija, stranih banaka,
centralnih banaka, medunarodnih finansijskih institucija, organizacija koje doniraju sredstva
drzavnim organima i organizacija i drugih lica postuju¢i zakon i propise i sprovodi platni promet
po tim radunima;

- utvrduje propise i mjere iz djelokruga svog zakonskog ovlascenja;

- izvrSava i druge poslove propisane zakonima.

4.2. Metodologija za upravljanje rizicima po bezbjednost informacija u Centralnoj

banci Crne Gore

Kao $to je ve¢ navedeno u prethodnom tekstu, informacija je poslovna imovina i kao takva ima sustinski
znacaj za svaku organizaciju. Stoga se namece zakljuak da je ocuvanje bezbjednosti informacija
poslovna potreba. Ocuvanje bezbjednosti informacija predstavlja postizanje ciljeva poslovanja na
bezbjedan nacin, u kojem su zadovoljeni regulatorni i bezbjedonosni zahtjevi kroz ugradnju
odgovarajuc¢ih kontrola, upravljanje rizicima, kao i kroz podizanje svijesti o bezbjednosti informacija u

organizaciji.

Iskustvo je pokazalo da je vecina bezbjednosnih incidenata u organizacijama izazvana odredenim
djelovanjem zaposlenih. Veliki procenat takvih incidenata nije izazvan namjerno, nego usljed nedostatka
znanja iz oblasti bezbjednosti informacija. Na osnovu toga, namece se zakljucak da je izuzetno vazno da
se zaposleni obucavaju o tome Sta sve moze biti rizicno po poslovanje organizacije i kako treba

reagovati u tom slucaju, [29].

U vezi sa tim, Centralna banka Crne Gore je donijela Politiku i Pravila bezbjednosti informacija.
Politika bezbjednosti informacija je dokument koji je u potpunost uskladen sa medunarodnim
standardima bezbjednosti informacija iz ISO/IEC 27000 familije, sa jedne strane, i usaglaSen sa
zakonskom regulativom u Crnoj Gori, kao i sa konceptom bezbjednosti informacija Evropske unije, sa
druge strane. Dokument Pravila bezbjednosti informacija predstavlja dopunu Politici, u smislu razrade
pojedinih stavki, [29]. Prema [29], svi zaposleni u Centralnoj banci Crne Gore, na svim nivoima u
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organizaciji, su odgovorni za ocuvanje bezbjednosti informacija. Posljedi¢no, svaki zaposleni mora biti

u potpunosti svjestan svoje uloge u sistemu bezbjednosti informacija.

U Centralnoj banci Crne Gore postoji utvrdena Metodologija za upravljanje rizicima po bezbjednost
informacija Centralne banke Crne Gore (u daljem tekstu Metodologija). Metodologija podrazumijeva da
se upravljanje rizicima sprovodi kroz identifikaciju i vrednovanje informacijskih resursa u Centralnoj
banci Crne Gore, grupisanje identifikovanih resursa u odredene kategorije, identifikaciju 1 ocjenu
ranjivosti i prijetnji koje se mogu pojaviti za odredenu kategoriju resursa, kao i procjenu rizika i izradu
plana tretmana rizika, [28]. Metodologija se primjenjuje na sve poslovne procese, organizacione

jedinice, lokacije u kojima se obavljaju poslovni procesi kao i sve resurse Centralne banke.

Prema [28], Direkcija za upravljanje operativnim rizikom, bezbjednos¢u informacija i kontinuitetom
poslovanja (u daljem tekstu: Direkcija) koordinira proces procjene i obrade rizika, a proces sprovode
zaduzeni zaposleni iz samostalnih organizacionih jedinica, za informacijske resurse koji su u vlasnistvu
tih organizacionih jedinica. Samostalne organizacione jedinice izvjeStavaju Direkciju 0 sprovodenju
planiranih tretmana rizika. Na osnovu dostavljenih izvjeStaja organizacionih jedinica, Direkcija
izvjeStava rukovodstvo o identifikovanim rizicima po bezbjednost informacija, kao i o realizaciji
predvidenih tretmana za rizike. Drugim rije¢ima, primjena Metodologije iziskuje kreiranje Registra i
Plana tretmana rizika po bezbjednost informacija (u daljem tekstu Registar rizika po bezbjednost
informacija) za poslovne procese koji se odvijaju u Centralnoj banci Crne Gore.

Metodologija propisuje da se procedura procjene i obrade rizika po bezbjednost informacija sprovodi na
sljede¢i nadin: Svaka samostalna organizaciona jedinica u Centralnoj banci vrsi procjenu i obradu rizika
za svoje poslovne procese. Najprije se izvrSi popis poslovnih procesa i na osnovu toga se identifikuju
informacijski resursi. ldentifikovanim resursima se dodjeljuju vlasnici u skladu sa zahtjevima standarda
ISO/IEC 27001, po kojem je vlasnik resursa pojedinac ili entitet kome je dodijeljena odgovornost od
strane menadzmenta za kontrolisanje proizvodnje, razvoja, odrzavanja, upotrebe i bezbjednosti resursa.
Identifikovani resursi se svrstavaju u neku od sljedeéih kategorija:

- Informacije

- Softver

- Fizicke vrijednosti

- Servisi
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- Ljudi

- Nematerijalne vrijednosti.

Resursi se vrednuju u skladu sa CIA metodom, [28]. Za svaki identifikovani resurs, parametri C, I i A se
pojedinacno vrednuju nekim od brojeva od 1 do 4, u zavisnosti od znacaja za Centralnu banku, u skladu
sa tabelama definisanim u Metodologiji, pri ¢emu vecoj brojcanoj vrijednosti parametra odgovara veci
znacaj. Dalje, poslije vrednovanja prametara C, I i A, za svaki resurs se izracunava proizvod C X | X A,
koji moze iznositi najmanje 1, a najviSe 64. Procjena vrijednost resursa se vrsi zbog toga Sto se samo za
resurse ¢ija je pocijenjena vrijednost 12 ili vise, utvrduju ranjivosti kojima su oni izlozeni i prijetnje koje
mogu iskoristiti te ranjivosti. Za svaki resurs posebno, identifikovane ranjivosti i prijetnje se upisuju u

Registar i plan tretmana rizika.

Nakon identifikacije ranjivosti i prijetnji, slijedi njihovo vrednovanje u smislu utvrdivanja vjerovatnoce
pojavljivanja prijetnje, stepena ranjivosti i stepena uticaja ranjivosti na odredeni resurs, a u skladu sa
tim, i na cjelokupno poslovanje Centralne banke. Metodologijom su definisane tabele sa mogué¢im
broj¢anim vrijednostima, klasifikacijom i pripadaju¢im opisima za vjerovatno¢u pojavljivanja prijetnje,
stepena ranjivosti i stepena uticaja ranjivosti. Moguce vrijednosti su brojevi od 1 do 3, pri cemu manjem

broju odgovara niza klasifikacija.

Sljedeci korak jeste formiranje ocjene rizika. Ocjena rizika je velic¢ina koja omogucava da se procijeni
moguca Steta koja ¢e se nanijeti Centralnoj banci i da se sagleda znacaj uticaja ranjivosti i prijetnji na
poverljivost, integritet i raspolozivost njenih resursa. Ova veli¢ina zavisi od opsega vrijednosti u kojem
se nalazi vrijednost rizika. Na vrijednost rizika utice vrijednost samog resursa, kao i vrijednost za

vjerovatnocCu prijetnje, stepen ranjivosti, stepen uticaja ranjivosti, te se ona izracunava prema formuli:

Rizik = Vrijednost resursa + Vjerovatnoca prijetnje % Stepen ranjivosti x Stepen uticaja.

Imajuéi u vidu moguce vrijednosti za veli¢ine na osnovu kojih se izraCunava vrijednost rizika,
uocavamo da je minimalna vrijednost rizika Rmin =1 + 1 X 1 x 1 = 2, dok je maksimalna Rmax = 64 + 3
x 3 x 3 = 91. Metodologijom su definisane tabele u kojima je tacno odredeno koja ocjena, nivo rizika i
opis odgovaraju razli¢itim rasponima vrijednosti rizika. Na osnovu izracunate vrijednosti rizika, U

skladu sa tabelom definisanom Metodologijom, odreduje se ocjena rizika i nivo rizika, odnosno vrsi se
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klasifikacija rizika. Ocjena rizika moze uzeti vrijednost od 1 do 4, pri ¢emu ocjeni 1 odgovara nivo

rizika Veoma visok, a ocjeni 4 Nizak.

Cilj klasifikacije rizika jeste da pokaze kakav stav treba zauzeti prema identifikovanom riziku. Ukoliko
je nivo rizika nizak, on se ne razmatra, niti tretira, ukoliko je nivo srednji mora se do nekog prihvatljivog
roka napraviti plan tretmana tog rizika, a ukoliko je visok ili veoma visok plan tretmana mora biti hitno
napravljen i primijenjen. Metodologija takode definiSe i moguce opcije za treman rizika. Cijeli postupak,

za posmatrani period, zaokruzuje se ocjenom efektivnosti primijenjenih kontrola.

4.3. Nacin vodenja Registra rizika prije uvodenja informacionog sistema za

upravljanje rizicima

U prethodnom poglavlju opisana je Metodologija koja predstavlja regulativu za upravljanje rizicima po
bezbjednost informacija u Centralnoj banci. Prakticna implementacija regulative, prije uvodenja
aplikativnog rjeSenja, podrazumijevala je da svaka samostalna organizaciona jedinica Centralne banke
kreira po jedan dokument sa spiskom svojih resursa, za njih identifikovanih prijetnji i ranjivosti i planom
tretmana rizika, u obliku excel fajla, te da pomenuti fajl, putem email servisa dostavlja Direkciji.
Direkcija bi zatim sprovodila kontrolu podataka za svaki pristigli fajl. Proces kontrole podataka je
obuhvatao kontrolu unosa podataka, u smislu uskladenosti unijetih vrijednosti sa Metodologijom,
utvrdivanja da li su informacijski resursi ispravno identifikovani i kategorisani, utvrdivanja da li su
prijetnje 1 ranjivosti pravilno identifikovane, kao i kontrolu ispravnosti procjene nekog resursa,
vrednovanja vjerovatnoce prijetnje, stepena ranjivosti i stepena uticaja ranjivosti. Direkcija bi, ukoliko
ima primjedbe, kontaktirala zaduzene zaposlene iz organizacionih jedinica, i davala im uputstva za

potrebne izmjene prije ponovnog slanja fajla.

Nedostaci opisanog nacina vodenja Registra rizika po bezbjednost informacija su bili brojni i1 vrlo
ozbiljni, [57]. Nije postojala jedinstvena baza za ¢uvanje podataka o rizicima po bezbjednost informacija
u Centralnoj banci. Podaci su ¢uvani u obliku excelovih fajlova na radnoj stanici ovlaséenog lica iz
Direkcije. U skladu sa tim, nije postojala konzistentnost podataka, niti bilo kakva moguénost
automatskog generisanja izvjeStaja na osnovu evidentiranih podataka. Dalje, nije postojala katalogizacija
niti unificiranost informacijskih resursa, kategorija resursa, prijetnji i ranjivosti. Prilikom unosa, svaka

organizaciona jedinica je evidentirala pomenute pojmove onako kako ih je ona percipirala. Ovakvim
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na¢inom evidencije, moglo se desiti da dvije razliCite samostalne organizacione jedinice isti
informacijski resurs, kao i za njega vezane ranjivosti i prijetnje, potpuno drugacije evidentiraju, tako da
se prilikom analize pojave kao dva razli¢ita resursa. Takode, moglo se desiti da se na spisku nade nesto
Sto se uopsSte ne moze identifikovati kao informacijski resurs. Dalje, spisak mogucih prijetnji i ranjivosti
definisanih na takav nacin je bio veoma dugacak. U tom smislu i evidentiranje je bilo prili¢no slozeno,
kao 1 posao pregleda i korekcije pomenutih podataka, a da ne govorimo o analizi dobijenih podataka i o

kreiranju neophodnih izvjestaja na osnovu njih.

Imajuci u vidu znacaj podataka o informacijskim resursima Centralne banke i potencijalnim rizicima po
bezbjednost informacija, jasno je da je bilo neophodno napraviti informacioni sistem koji ¢e omoguciti
jednostavno evidentiranje, pracenje 1 izvjeStavanje 0 ovim rizicima. Poseban izazov predstavljalo je
integrisanje razvijenog informacionog sistema za upravljanje rizicima po bezbjednost informacija sa
postoje¢im informacionim sistemom Centralne banke Crne Gore, Glavnim bankarskim sistemom, koji

predstavlja informaticku podrsku drugim poslovnim procesima.

4.4. Model informacionog sistema za upravljanje rizicima po bezbjednost

informacija

Razvoj informacionog sistema je kompleksan i dugotrajan proces koji se realizuje kroz niz faza i
aktivnosti, [16], [17], [18]. Postoje razliciti modeli razvoja informacionog sistema i svaki od njih ima
svoje prednosti i nedostatke, [3]. U skladu sa konkretnim zahtjevom za razvoj informacionog sistema,
bira se model koji po svojim karakteristikama najbolje odgovara. Imajuci u vidu da su poslovni procesi
koje treba da podrzi informacioni sistem za upravljanje rizicima po bezbjednost informacija jasno
definisani i da u toku realizacije nece biti izmjena u njihovom funkcionisanju, izabrala sam linearnu
metodologiju razvoja zasnovanu na Vodopad modelu (Waterfall) Zivotnog ciklusa. Osobenost ovog
modela, [2], je da se faze razvoja informacionog sistema realizuju strogo po sekvencama i da se naredna
faza moze zapoceti tek posto se tekuca zavrsi. GreSke iz prethodnih faza koje se otkriju u tekucoj fazi,
moraju se otkloniti i dokumentovati vracanjem u prethodne faze i prolaskom kroz sve prethodne faze.

Primjenjujuéi ovaj model, razvoj informacionog sistema se realizuje se kroz pet faza, [4].
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Prva faza je analiza i specifikacija zahtjeva. U okviru nje se sprovodi detaljno snimanje realnog
sistema, proucava se zahtjev korisnika i analizira postojecCe stanje, [3]. Identifikuju se zahtjevi koje
informacioni sistem treba da zadovolji u smislu funkcionalnosti, performansi, jednostavnosti koris¢enja i
sli¢éno. Rezultat rada u ovoj fazi, [3] i [4], treba da bude dokument koji sadrzi preciznu i detaljnu
specifikaciju informacionih zahtjeva. Dokument treba da bude sazet i jasan i da sadrzi opis
funkcionalnosti koje informacioni sistem treba da ima, [4].

Prilikom razvoja informacionog sistema, koji je predmet ove teze, analizom je utvrdeno da, za svaku
samostalnu organizacionu jedinicu, Registar rizika treba koncipirati kao dokument koji prolazi kroz
razlicite statuse, tako da u svakom od statusa razli¢iti tipovi korisnika imaju pravo pristupa dokumentu,
kao i pravo da sprovode razlic¢ite akcije nad dokumentom. Nakon kreiranja, dokument treba da bude u
statusu Evidentiran. U ovom statusu dokument je “vidljiv”’ samo za zaposlene iz organizacione jedinice
za koju je kreiran dokument i podaci u njemu se mogu azurirati, [57]. Svaka samostalna organizaciona
jedinica ima pristup samo dokumentima koje kreira njen ovlaséeni zaposleni, pri ¢emu svaka
organizaciona jedinica moze kreirati samo jedan dokument za jedan period izvjeStavanja, a to je
kalendarska godina. Kad zaposleni, koji je kreirao dokument, smatra da je rad na njemu zavrsen, on ga
eksplicitnom akcijom prosljeduje Direkciji, koja je nadlezna za upravljanje rizikom po bezbjednost
informacija, na uvid, dodjeljuju¢i mu novi status. Direkcija treba da ima pristup dokumentima svih
samostalnih organizacionih jedinica poslije prosljedivanja, ali bez prava azuriranja ili brisanja podataka.
Ukoliko uvidom utvrdi da ima nekih nepravilnosti koje treba ispraviti, Direkcija ima moguénost da
eksplicitnom akcijom vrati dokument u prvobitni status, odnosno na doradu organizacionoj jedinici koja
je dokument kreirala i proslijedila. O toj akciji treba da postoji mail notifikacija i da bude upu¢ena onom
licu iz organizacione jedinice koje je proslijedilo dokument. Dokument, koji predstavlja Registar rizika
za samostalnu organizacionu jedinicu, kreira se u skladu sa Metodologijom. Postojece stanje je
podrazumijevalo vodenje evidencije o rizicima po bezbjednost informacija u obliku excel fajlova, kao

Sto je objasnjeno u poglavlju 4.3.

Druga faza, projektovanje informacionog sistema, obuhvata logicko i fizicko projektovanje, [4].

Pod logickim projektovanjem informacionog sistema podrazumijevamo modeliranje realnog sistema,
[4]. Ishod treba da bude model primjenjiv za razne nacine implementacija. Prilikom modeliranja, prema

[14] i [15], projektant ima zadatak da identifikuje funkcije koje informacioni sistem treba da realizuje,
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kao i sekvence u kojima se funkcije realizuju, zatim podatke koji treba da se skladiSte u bazi podataka i
da se obraduju u sistemu, i na kraju, informacije koje informacioni sistem treba da obezbijedi za potrebe
korisnika. Dakle, realni sistem se modelira tako s§to se uoce kljuéne osobine sistema, a zatim se one
predstavljaju modelom, [3]. Prema [4] i [5], logicko projektovanje obuhvata modeliranje podataka i

modeliranje procesa.

Model podataka je strukturisani skup informacija o proslosti i sadasnjosti sistema, potreban da bi se pod
dejstvom buduc¢ih poznatih ulaza odredili buduci izlazi iz sistema, [19]. Model podataka obuhvata
definisanje podataka, veza izmedu njih, njihovog znacenja i ograni¢enja koja nad njima treba da postoje.
Postoje razni modeli podataka. Prilikom modeliranja podataka u toku razvoja informacionog sistema za
upravljanje bezbjednos¢u informacija koris¢en je model entiteti — veze (ER — Entity Relationship) i
kreirani model je prikazan graficki koris¢enjem ER dijagrama. Karakteristika modela entiteti — veze je
da prikazuje odnos (vezu) izmedu podataka (1:1, 1:M, M:N), kao i grupe podataka — logicke cjeline.
Opis skupa podataka u modelu je simboli¢ki odnosno konceputalni i njegova Sema je lako razumljiva i
za projektanta i za korisnika, [7], [8], [9], [10], [11], [12], [13]. Prema [8] i [9], koncepti ovog modela
su: entitet, koji za korisnika predstavlja ,,0bjekat” o kojem treba voditi podatke, atribut, koji opisuje
svojstva pojedinog objekta i predstavlja sadrzaj zapisa o objektu, veza, koja opisuje odnos izmedu
objekata, i zavisnost — (ne)samostalnost objekta.

Kreirani model podataka za razvoj informacionog sistema za upravljanje rizicima po bezbjednost
informacija prikazan je na Slici 1. Entiteti su organizovani tako da se podaci o dokumentima smjestaju u
tabele rrb_zaglavlje, iz koje se spusta klju¢ u tabelu rrb_resurs, gdje se nalazi popis informacijskih
resursa za samostalnu organizacionu jedinicu, a dalje se klju¢ spusta u tabelu rrb_rizik, gdje se za svaki
resurs iz tabele rrb_resurs, upisuju prijetnje i ranjivosti koje definiSu rizik. Dakle, imamo master detail
vezu izmedu tabela rrb_zaglavlje i1 rrb_resurs, kao i izmedu tabela rrb resurs i rrb_rizik. Tabela
rrb_resurs ima spoljasnje kljuceve na tabele rrb_dostupnost, rrb_integritet i rrb_povjerljivost, jer su to
tabele u kojima su smjeStene vrijednosti za povjerljivost, integritet i dostupnost, definisane u
Metodologiji, kao i prema tabeli rrb_kategorija_resursa, sa spiskom kategorija u koje se resursi mogu
svrstati, takode iz Metodologije. Tabela rrb_rizik ima spoljasnje kljuceve prema tabelama rrb_prijetnje i
rrb_ranjivosti, u kojima ¢e biti smjestani spiskovi moguéih prijetnji i ranjivosti koje su za odredenu
kategoriju resursa identifikovali ili Direkcija ili samostalna organizaciona jedinica. Na ovaj nacin bi se

izvrsila katalogizacija prijetnji i ranjivosti za odredenu kategoriju resursa. Takode, tabela ima spoljasnji
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klju¢ prema tabeli rrb_opcija u koju ¢e se smjestati podaci o moguc¢im opcijama za tretman rizika, koje

su definisane u Metodologiji.

Pod procesom podrazumijevamo skup aktivnosti koje su medusobno logicki povezane tako da izazivaju
promjene stanja u informacionom sistemu i na taj nacin na osnovu ulaznih podataka generisu izlaze iz
sistema, [14] i [15]. Skup logicki povezanih poslovnih procesa predstavlja poslovnu funkciju, [7].
Funkcije i procesi su nezavisni od organizacione strukture, [1]. Model procesa je instrument pomocéu
koga se opisuje dinamika sistema, odnosno uticaj ulaza na stanje i izlazne informacije preko programa
nad definisanim modelom podataka, [19]. Model procesa opisuje niz elementarnih aktivnosti i tok
podataka izmedu njih, [19]. U ovoj magistarskoj tezi upotrijebljena je strukturna sistemska analiza (SSA
- Structured Systems Analysis) za dekompoziciju procesa odnosno kreiranje modela procesa. Prema [6],
SSA je metoda koja omogucava savladavanje kompleksnosti sistema putem hijerarhijske dekompozicije
po unaprijed datom Kriterijumu. Upotrebljava se za kreiranje strukturnog modela procesa sistema, [6],
[12], [14]. SSA se realizuje kroz postupno razlaganje sloZzenog sistema na skupove komponenti manje
slozenosti, zatim utvrdivanje medusobne zavisnosti komponenti, nezavisno kreiranje komponenti i, na
kraju, integraciju komponenti u jedinstveni sistem. Kao ishod primjene SSA dobija se funkcionalna
specifikacija, [4]. Drugim rije¢ima, za izradu funkcionalne specifikacije potrebno je definisati funkciju
odnosno procese. Svaka funkcija (proces) ima podfunkcije (podprocese), a ova svoje podfunkcije
(podprocese), sve do elementarnih procesa koji nemaju svoje podprocese. Efekat dejstava podprocesa je
postizanje ostvarenje funkcije u cjelini. SSA metoda je koncipirana tako da svaki proces obrade
podataka mora da zapoc¢inje nekim ulaznim tokom podataka, nakon ¢ega se logi¢ki jasno i jednoznac¢no
definiSe obrada, Sto omogucava dobijajanje jednozna¢no definisanih rezultata, [6]. To znaci da SSA
metod tretira informacioni sistem kao funkciju (proces obrade) koja, na bazi ulaznih, generise izlazne
podatke. Poslovni procesi koji upravljaju resursima realnog sistema i podaci u realnom sistemu su u
potpunosti ispreplijetani $to se jasno vidi prilikom njihovog modeliranja. Fizicko projektovanje, [5],
podrazumijeva primjenu logi¢kog projekta na konkretne servere i bazu podataka. Na kraju ove faze
kreira se projektna specifikacija sistema koja mora biti takva da zadovoljava zahtjeve definisane u prvoj
fazi. Dekompozicija poslovnog procesa upravljanje rizicima po bezbjednost informacija prikazana je na
Slici 2.
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Programiranje i testiranje modula — obuhvata oblikovanje opisa Seme baze podataka u jeziku sistema za
upravljanje bazom podataka (SUBP), pisanje programskog koda na osnovu projektne specifikacije i
testiranje  kreiranih  modula, podesavanje fizicke organizacije baze podataka 1 postizanje
zadovoljavajucih performansi, realizaciju i obezbjedenje postupaka zastite informacionog sistema, kao i
izradu korisnicke dokumentacije, [3]. Ako se otkriju greSke u kodu pri testiranju modula, otkriva se sto

izaziva problem i ispravljaju se greske.

Testiranje sistema je treca faza i njoj se pristupa nakon generisanja programskog koda. Sistem testiraju
krajnji korisnici i to sa dva aspekta, sa aspekta usaglaSenosti postavljenog informacionog sistema sa
postavljenim zahtjevima, kao i sa aspekta tac¢nosti rada ugradenih funkcionalnosti. Takode, u ovoj fazi
korisnici mogu ispostaviti odredene zahtjeve za doradu koji nijesu na pocetku trazeni, ukoliko ti zahtjevi

nijesu u koliziji sa postavljenom koncepcijom sistema.

Faza stavljanja u funkciju slijedi nakon Sto se ustanovi da razvijeni informacioni sistem zadovoljava

postavljene zahtjeve i da tacno funkcionise.

Faza odrzavanja sistema obuhvata intervencije na sistemu nakon njegovog stavljanja u funkciju.
Intervencije se odnose na otklanjanje zaostalih greSaka, unapredenje postojecih funkcionalnosti, kao i na

uvodenje novih.

Da bi se iz informacionog sistema mogle dobiti informacije koje ¢e biti relevantne za donosenje odluka,
informacioni sistem treba koncipirati iz prespektive najviseg nivoa odlucivanja, [1]. Takode,
informacioni sistem treba projektovati tako da u najmanjoj mogucoj mjeri zavisi od promjenjivih
komponenti organizacije kakva je, na primjer, organizaciona struktura. 1z tog razloga, informacioni
sistem se projektuje tako da omoguéava informaticku podrsku klju¢nim poslovnim procesima koji su

konstantni za odredeni domen poslovanja organizacije.
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Slika 1: Logicka sema baze podataka — ER dijagram

E ]
k) (%
w
]
]
|
] ()
"
"
]
I3 RAGHO_JAT R |
SPATU_ZATIARANA
A -
5 !
AT AN AR TA 2
— ; b
) ]
]
N
\
\ B I AR AN
\
HEE T ] ) () i
razi w ) o)
| (%) ]
ST T W W [l
LR ] o aw]
AT ZATIARANA E] ¥ £ W
FEL W ! \ \ )
y v | o
b o - : . h J
;o . ! 4 4 |
| T () LA ] \ . N
- ; SPATUR LN W \.\ _‘__ ____ ."_ ﬁ.ﬁrﬁ.ﬁﬁ.ﬁuﬁuﬂrﬁ.ﬂ#ﬁu‘r} ] |
LA JATVRIL R il =
TATLY_JATFARAIA s _‘__ S e ____ / ./
) Fo i \ \
X] ﬁ__ __‘ 1 by .
P E
i __¥ T oo ATXA L ] e
__ﬁ ; I VAL _AIA y ] faka.20)
TR . ____ HOvORTHA w
u g o ; ST L w
) ! f oo zarvoan e |
- _____ SATUTUN ZATARANUA
Az () i -
K I ] ,,
] Pl
g I J




Magistarska teza - Informacione tehnologije u sluzbi identifikacije, procjene i kontrole rizika po bezbjednost informacija...

Kategorija e =
resursa/'"“Evidentiranje"‘-\,‘
—>{_ kategorije resursa }—————> ppg KATEGORIJA_RESURSA
S
_—Evidentiranje . —_— .
/ Kategorija resursa
—{ ranjivosti P» RRB_RANJIVOSTI B
. 4
> 1.2
Ranjivgﬁ"'f—f = Ranjivost
//""E\Tiaentirefﬁ}é"‘\ —_—
> prijetnji )—» RRB_PRUETNIE
S~ 13 - . Vraéeni dokument
Prijetnja Prijetnj
RN
. Dokument < Evideniitan s >
Samostalna — e ) Evidentirani RRB_ZAGLAVLIE
organizaciona jedinica e 14 //JW \ y
f/"/’,l-:’rosl'e&ivan'(_;_\\ ~ Proslijedeni dokument
L Jl 5 . )_ Prihvaceni Vraéeni
S dokument dokument
Proslijedeni dokument
y
L__|Direkcija za upravljanje ,,-/'zrlll:vatanje’“« ~_ |
rizikom po Bl (\_ 2 Tn?enta o
—_— S L ——
Proslijedeni dokument .J// Provjera \\\‘Provjerem dokument r// lzvjestavanje \\\
: 16 S N M9 A

./VFééaﬂje na doraa‘u\‘\.
1.8 /

Slika 2: Dekompozicija procesa upravljanje rizicima po bezbjednost informacija

4.4.1. Kljucni razlozi za primjenjivost modela za razne implementacije

U ovoj magistarskoj tezi je predlozen jednostavan model za razvoj informacionog sistema za upravljanje
rizicima po bezbjednost informacija. Podaci o informacijskim resursima, rizicima, tretmanima rizika i
ocjeni efektivnosti kontrola smjeStaju se u tri tabele koje su u vezi master — detail — detail. Podaci koji se
odnose na regulativu o upravljanju rizicima smjestaju se u potreban broj tabela — Sifarnika, na koje se
prethodne tri tabele referenciraju. Ukoliko se model implementira u okruzenju gdje su osnovni poslovni
procesi ve¢ pokriveni informacionim sistemom, gore navedene tabele se referenciraju na postojece
tabele koje sadrze podatke o zaposlenima, radnim mjestima i organizacionoj strukturi. Dakle, sve tabele
mozemo podijeliti u tri grupe: tabele sa podacima koji se odnose na informacijske resurse, rizike i
tretmane tih rizika, odnosno na podatke koji se stalno prikupljaju i azuriraju, tabele sa podacima koji su
vezani za regulativu upravljanja rizicima po bezbjednost informacija i na tabele koje sadrze podatke o

osnovnim resursima organizacije. Na ovaj nacin je dobijen model koji se moZze upotrijebiti za
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projektovanje informacionog sistema za upravljanje rizikom po bezbjednost informacija nezavisno od

regulative kojim se ureduje upravljanje rizicima i organizacione strukture preduzeca.

4.5. Integracija razvijenog informacionog sistema za upravljanje rizicima po

bezbjednost informacija u Centralnoj banci sa postoje¢im informacionim sistemom

S obzirom da u Centralnoj banci Crne Gore postoji aplikativni sistem, Glavni bankarski sistem, [30],
pomoc¢u koga su automatizovani kljuéni poslovni procesi u Centralnoj banci, informacioni sistem za
upravljanje rizikom po bezbjednost informacija trebalo je modelirati tako da se integriSe sa Glavnim
bankarskim sistemom. Imajuéi u vidu da se u svaku tabelu baze podataka informacionog sistema koji se
kreira, prilikom evidentiranja, azuriranja ili zatvaranja zapisa upisuje zaposleni koji je bio prijavljen na
aplikaciju prilikom sprovodenja tih akcija, kao i da se u neke tabele upisuje Sifra organizacione jedinice i
Sifra radnog mjesta zaposlenog, pomenute tabele treba referencirati na postojeée tabele sa tim podacima.
U skladu sa [30], integracija aplikativnih modula se realizuje na nivou baze podataka i na aplikativhom
nivou. Primjenjuju¢i model integracije aplikativnih modula koji je predloZen u referenci [30], integracija
na nivou baze podataka je sprovedena kreiranjem spoljasnjih kljuceva prema tabelama ke org, kl radnik
i ke _poslovi nad odgovaraju¢im atributima. U tabeli ke_org nalaze se zapisi o organizacionoj strukturi
Centralne banke Crne Gore, u tabeli kl_radnik nalaze se zapisi o svim zaposlenim i drugim fizickim
licima koji su u vezi sa Centralnom bankom, a u tabeli ke_poslovi nalazi se spisak svih sistematizovanih
radnih mjesta u Centralnoj banci. Integracija na aplikativnom nivou, kao u [30], izvrSena je tako Sto se
liste vrijednosti za radna mjesta, organizacione jedinice kao i za informacijske resurse, u zavisnosti od

kategorije resursa, kreiraju od podataka koji su evidentirani kroz aplikacije Glavnog bankarskog sistema.

Dakle, u toku projektovanja informacionog sistema za upravljanje rizicima po bezbjednost informacija,
osmisSljena je i integracija tog informacionog sistema sa postoje¢im informacionim sistemom, Glavnim
bankarskim sistemom. Time je omoguéeno potpuno koriS¢enje svih postoje¢ih podataka i prethodno

automatizovanih poslovnih procesa.
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5. Funkcionalnosti i znacaj informacionog sistema za upravljanje rizicima
po bezbjednost informacija u Centralnoj banci Crne Gore

Razvijeni informacioni sistem za upravljanje rizicima po bezbjednost informacija, nazvan Registar
rizika Bl, stavljen je u funkciju u Centralnoj banci Crne Gore i integrisan je sa postoje¢im Glavnim
bankarskim sistemom (Slika 3). Registar rizika Bl je namijenjen Direkciji za upravljanje operativnim
rizikom, bezbjednos¢u informacija i kontinuitetom poslovanja (u daljem tekstu Direkcija), kao i svim
samostalnim organizacionim jedinicama Centralne banke Crne Gore (u daljem tekstu samostalne OJ).
Svaka samostalna OJ ima svog predstavnika koji je zaduzen za dostavljanje podataka o rizicima po

bezbjednost informacija za tu OJ, za zadati period.

Pritiskom na dugme, na ekranu se pojavljuje glavni meni informacionog sistema (Slika 4). Na glavhom

meniju informacionog sistema su prikazane njegove funkcije :

- Sifarnici — omogucava odrzavanje Sifarnika;

- Dokumenti — omogucava evidentiranje i pregled dokumenata koji obuhvataju Registar rizika po
bezbjednost informacija, kao i tretman tih rizika i ocjenu efektivnosti uvedenih kontrola, za
svaku samostalnu OJ za period definisan Metodologijom za upravljanje rizicima po bezbjednost
informacija Centralne banke Crne Gore (Metodologija);

- lzvjeStaji — izvjeStavanje na osnovu evidentiranih podataka u dokumentima koje su samostalne

organizacione jedinice Centralne banke Crne Gore proslijedile Direkciji.
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Slika 3: Informacioni sistem za upravljanje rizicima po bezbjednost informacija
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Slika 4: Glavni meni informacionog sistema Registar rizika Bl

37



Magistarska teza - Informacione tehnologije u sluzbi identifikacije, procjene i kontrole rizika po bezbjednost informacija...

5.1.Sifarnici

R
TR, o . w0 ome oS

Sifarnici

Dokumenti P SEr e S
T8 Sifarnici [ R

lzvjestaji

. NAPOMENA

Aplikacija se poziva na double-click na levi taster misa

EIprs

Slika 5: Sifarnici
Funkcija Sifarnici je namijenjena Direkciji. Predstavnici samostalnih OJ prilikom kreiranja dokumenta

Registar i Plan tretmana rizika po bezbjednost informacija koriste liste vrijednosti sa podacima iz

Sifarnika. Ova funkcija podsistema se implementira kroz dva modula:

- Sifarnici — Resursi
- Sifarnici — Metodologija

5.1.1. Sifarnici — Resursi

Modul Sifarnici — Resursi je realizovan kao aplikativna forma podijeljena na vige stranica sa posebnim
aplikacijama. Na taj na¢in ovaj modul omogucava evidentiranje viSe Sifarnika. Dvostrukim klikom mia
na modul Sifarnici — Resursi otvara se prozor modula (Slika 4). Na prvoj stranici (Slika 6) nalazi se
aplikacija koja omogucava evidentiranje kategorija resursa, kao i definisanje odredenog seta prijetnji i

ranjivosti koje se mogu javiti za tu kategoriju resursa.
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|Ku rupcija (izmjena) podataka

lzmijenjenc

| | |NEpDSJedUVEﬂJE neophodnih informacija

|Neuv\a§r’.ena izmjena podataka

Zatvoreno

[mil~[g| |54

| | |Nekuntm|i5anu Stampanjef/kopiranje

|Neuv\a§r’:en pristup podacima

Zatvori -
Evidentirano 23,02 2018 10:42:32 |lvanovic Ana
Izmijenjsnn{ I I
Zat\mreno| |
L Zawod |

Evidentirano[23.02 2018 10:42:32 [Ivanovic Ana
lzmijenjen 0{ ‘

Zat\mrenol J

Zatvori

Slika 6: Modul Sifarnici — Resursi — aplikacija Kategorija resursa

Na njoj uo¢avamo polja:

- Kategorija resursa

- Ranjivosti

- Prijetnje

Ova polja su obavezna, tekstualna polja koja popunjava korisnik.

Na sljedecoj stranici nalazi se aplikacija koja omogucéava evidentiranje resursa koji spadaju u kategoriju

Nematerijalne vrijednosti (Slika 7). U ovoj aplikaciji uo¢avamo polja:

Naziv — obavezno, tekstualno polje koje popunjava korisnik;

Na trecoj stranici nalazi se aplikacija koja omogucava evidentiranje resursa koji spadaju u kategoriju

Softver (Slika 8). U ovoj aplikaciji uo¢avamo polja:

- Naziv softvera — obavezno, tekstualno polje koje popunjava korisnik;

je navedeni softver dio neke vece aplikativne cjeline;
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Na cetvrtoj stranici nalazi se aplikacija koja omogucava evidentiranje resursa koji spadaju u kategoriju

Servisi (Slika 9). U ovoj aplikaciji uo¢avamo polja:
- Naziv — obavezno, tekstualno polje koje popunjava korisnik;

Na petoj stranici nalazi se aplikacija koja omogucéava evidentiranje resursa koji spadaju u kategoriju
Fizicke vrijednosti, a predstavlja dopunu resursima koji se uzimaju iz tabele Osnovna sredstva (Slika

10). U ovoj aplikaciji uo¢avamo polja:

- Sifra - polje koje se popunjava automatski:

- Naziv - obavezno, tekstualno polje koje popunjava korisnik;

@Centralna banka Crne Gore - Registar
Action Edit Query Block Record Field Help Window

A Sifarnici - Resurs

Cli -

B

: Nematerijaine vijednosti |

Nematerijalne vrijednosti

[Reputacija CBCG
Reputacija i imidZ Glavnog i internih revizora

Naziv

B

Reputacija u pogledu ostvarivanja cilieva CBCG u sprovodenju oversight funkcije i odrZzavanja stabilnosti finansijskog sistema

Evidentirano|15.03.2018 10:09:28 |Vukcevic Nevena | Zatvoreno| 1

lzmijenjeno, | S

[mf-s|e]|«F5 (€

G

Slika 7: Modul Sifarnici — Resursi - aplikacija Nematerijalne vrijednosti
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Edit Query Block Record Field Help Window

=
78 Sifarnici - Resursi

M Softver

Naziv softvera

Pripada

o

Intranet aplikacija

Administracija sistema

- Podsistem Glavnog bankarskog sistema

BackOffice

- Platni sistem

Klasifikacija informacija

- Podsistem Glavnog bankarskog sistema

Prinudna naplata za pravna lica koja su klijenti Centralne banke - PNK

- Podsistem Sistema prinudne naplate

Platforma za sprovodenje Aukcije drzavnih zapisa

- ePortal CBCG

Kreditni registar

- Sistem poslovne inteligencije

Aplikacija za prijem limita za podsistem Medunarodni medubankarski kliring

- Podsistem Sistema za razmjenu podataka

Upravljanje dokumentima
Evidentirano|15.03.2018 10:10:43 ||Vukcevic Nevena

=l[~[6[~[[5]ala

- Podsistem Glavnog bankarskog sistema
Zatvoreno[ [

ICG

Slika 8: Modul Sifarnici — Resursi - aplikacija Softver

Naziv

3] >
lJ " Servisi
@

IVoda

Email servis

Sistem video nadzora

Internet

Telefonske linije

Evidentirano|15.03.2018 10:29:52 ||Vukcevic Nevena
Izmijenjeno

= [~lg~[5]x]a

Zatvoreno [ [

zwed

Slika 9: Modul Sifarnici — Resursi - aplikacija Servisi
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E;J Centralna banka Crne Gore - Registar nizika Bl
Action Edit Query Block Record FEield Help Window

Fizicke vrijednosti |

Fizicke vrijednosti
Sifra Naziv
001 token|

)
|

B B0

R —

|
]
]
Evidentirano|02.04.2018 15:57-54 |Vukcevic Nevena | Zatwrenol _ ]

lzmijenjeno Zatvori

mf|~[g[F3[A]8

Slika 10: Modul Sifarnici — Resursi - aplikacija Fizi¢ke vrijednosti

Na svakoj stranici uo¢avamo polja:
- Evidentirano — prilikom evidentiranja zapisa, ova polja se automatski popunjavaju sistemskim
datumom i imenom zaposlenog koji je evidentirao;
- lzmijenjeno — prilikom azuriranja zapisa, ova polja se automatski popunjavaju sistemskim
datumom azuriranja i imenom zaposlenog koji je azurirao zapis;
- Zatvoreno - prilikom zatvaranja zapisa, ova polja se automatski popunjavaju sistemskim

datumom zatvaranja i imenom zaposlenog koji je zatvorio zapis,
Kao i dugme

- Zatvori — pritiskom na ovo dugme zapis postaje neaktivan, iako je i dalje vidljiv na formi.

Zatvoreni zapisi se ne vide u listama vrijednosti.
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5.1.2. Sifarnici - Metodologija

Modul Sifarnici - Metodologija je realizovana kao aplikativna forma podijeljena na vise stranica sa
posebnim aplikacijama. Na taj nacin ovaj modul omoguéava evidentiranje viSe Sifarnika koji su
definisani u Metodologiji, a odnose se na procjenu vrijednosti resursa - Sifarnik povjerljivosti, Sifarnik
integriteta i1 Sifarnik dostupnosti, na vrednovanje ranjivosti i prijetnji - Sifarnik vjerovatnoce
pojavljivanja prijetnje, Sifarnik stepena ranjivosti i Sifarnik stepena uticaja, na vrednovanje rizika -
Sifarnik za klasifikaciju rizika, kao i na opcije za tretman rizika — Sifarnik opcija. Dvostrukim klikom

misa na modul Sifarnici — Metodologija otvara se prozor modula (Slika 11).

E;J Centralna banka Crne Gore - Registz 1
Action Edit Query Block Record Field Help Window

&

] Registar i Plan tretmana rizika po bezbjednost informacija - Sifarnici -

B  intspritet Dostupnost .
ll Povjerljivost
Povjerljivost Klasifikacija Opis
@I n Niska Informacije €ijim objelodanjivanjern ne bi mogle nastupiti Stetne posljedice po poslovanje Centralne banke =]
2 Srednja Informacije Eijim objelodanjivanjem bi mogle nastupiti Stetne poslijedice po poslovanje Centralne banke.
3 Visoka Informacije Eijim ebjelodanjivanjern bi mogle nastupiti teZe Stetne posljedice po poslovanje Centralne banke.
4 \Vrlo visoka Informacije Eijim objelodanjivanjern bi mogle nastupiti neotklonjive Stetne posliedice po poslovanje Centralne banke.
#|
=]
P
*
| :
ﬂ Evidentirano[23 08 2016 10:57.20 [lvanovic Ana | Zatvoreno I
EI zmijenjeno[26.03 2018 14:44:55|[lvanovic Ana T

Slika 11: Modul Sifarnici — Metodologija - aplikacija Povjerljivost

|=] Centralna banka Crne Gore - Registar rizika B

Action Edit Query Block Record Field Help Window

EI L] Registar i Plan tretmana rizika po bezbjednost informacija - Sifar
o ovjerliost integrtet || Dostug ; Stepen ranjuosti
ll Integritet
Integritet Klasifikacija Opis
@ |N|5Ka |Lnformacue &iji gubitak, promjena ili nepotpunost ne bi mogli prouzrokovati Stetne posljedice po poslovanje Centralne banke |~
2 Srednji l\nfnrmacije &iji gubitak, promjena ili nepotpunost bi mogli prouzrokovati Stetne posljedice po poslovanje Centralne banke.
3 \Visok ]\nformacue €iji gubitak, promjena ili nepotpunost bi mogli prouzrokovati teZe Stetne posliedice po poslovanje Centralne bank
‘4 \Vrlo visok |\nf0rmacije €iji gubitak, promjena ili nepotpunost bi mogli prouzrokovati nectklonjive Stetne posliedice po poslovanje Centralr
|| 1
=]
@
= | [ | =
3| 1 |
ll Evidentirano[23.08. 2016 11:50:36 [lvanovic Ana | Zatvareno| |
5| lzmijenjeno[21.03.2018 11:28:20 [lvanovic Ana Zatvori

Slika 12: Modul Sifarnici — Metodologija - aplikacija Integritet
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gCentralrﬁ m-mlm_gme EQEE = Regj_
Action Edit Query Block Record Field Help

] Registar i Plan tretmana rizika po bezbjednost informacija

Ll

EJ Dostupnost

v | Do

= Dostupnost Klasifikacija Opis

T3 % = 5 z = 5 s — 5 )
Niska Nemogucénost pristupa informaciji ne bi mogla prouzrokovati Stetne posljedice po poslovanje Gentralne banke. ‘—'
2 Srednja Nemoguénost pristupa informaciji bi mogla prouzrokovati Stetne posliedice po poslovanje Centralne banke. ‘
3 Visoka Nemoguénost pristupa informaciji bi mogla prouzrokovati teZe Stetne posliedice po poslovanje Centralne banke. |
4 Vrlo visoka Nemoguénost pristupa informaciji bi mogla prouzrokovati neotklonjive Stetne posliedice po poslovanje Centralne banke.

F)

=]

@

2

=

ﬂ Evidentirano[25 08.2016 15.12:40 [lvanovic Ana ] Zatvoreno| I

- lzmijenjenc|21.03.2018 11:38:34 [lvanovic Ana ] Tl

A

Slika 13: Modul Sifarnici — Metodologija - aplikacija Dostupnost

- Vjerovatno¢a pojavljivanja
Vrijednost Klasifikacija Opis N
i m Mala vierovatnoca Malo je vierovatno da e se prijetnja pojaviti. Nema incidenata, statistickih podataka ili motiva keji ukazuju da ce se to dogodi =
2 Srednja vjierovatnoca IMoguce je da ce se prijetnja pojaviti. U proslosti je bilo incidenata, statistickih podataka koji ukazuju da se ovakva ili slicna pr
ja vj guce | prijetnja poj P I s P )| ) Pr|
3 Visoka vjerovatnoca Pojava prijetnje je ofekivana. Ima incidenata i statistickin podataka koji ukazuju da e se prijetnja gotovo sigurno pojaviti

EIRRRIEIE]

Iz

H

Slika 14: Modul Sifarnici — Metodologija - aplikacija Vjerovatnoéa prijetnje

ECentraIna banka Crne Gore - Regis

Stepen ranjivosti l I

<5 c|

~ Stepen ranjivosti
Vrijednost Klasifikacija Opis
e m IMala vierovatnoca Ranijivost je teSko iskoristiti i postojeca zastita je dobra. =
E Srednja vierovatnoca Ranjivost se moZe iskoristiti, iako postoji odredeni stepen zastite.
3 Visoka vierovatnoca Ranjivost se moZe lako iskoristiti i za5tita je na niskom nivou il ne postoji. |
¥
=]
@
|
S E
? |
J Evidentirano[25.08.2016 1522 32 [lvanovic Ana J Zatvoreno| Il \
E Izmijenjenc[21.03.2018 11:39:18 [vanovic Ana J | zaweri |

Slika 15: Modul Sifarnici — Metodologija - aplikacija Stepen ranjivosti
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ECenkalna banka Crne ,gogg G
Action Edit Query Block Record Field Help Window

o bezbjednos

3] Stepen uticaja

M ~ Stepen uticaja

B Vrijednost Klasifikacija Opis
| Nizak Dijelovanje ranjivosti moZe: rezultirati gubicima nekih resursa ili uticati na poslovanie, ugled ili interese Centralne banke bez =
2 Sredniji Dielovanije ranjivosti moZe: rezultirati gubicima vaZznih resursa ili, narusiti ili ometati poslovanje, ugled ili interese Centralne t
3 Visok Djelovanje ranjivosti moZe: rezultirati gubicima najvaznijih resursa ili znaCajno narusiti il ometati poslovanje, ugled ili interes |

Evidentirano[25.08.2016 15:23:24 lvanovic Ana | Zatworeno| I

lzmijenjenc[21.03 2018 11:40:30 vanovic Ana | o zaveri

AR

1L}
R <
Slika 16: Modul Sifarnici — Metodologija - aplikacija Stepen uticaja
ECenkalna banka Crne Gore - Regi:

Cl :
3] j Klasifikacija rizika |
% || Kuasifikacia rizika
T Ocjena  Vrijednost Nivo Opis rizika i potrebne mjere
m 80-91 Veoma visok Ako je rizik ocijenjen kao veoma visok, neophodno je hitno izraditi Plan tretmana rizika. Sistem ne bi trebalo da nastavi da fus
2 50-79 Visok Ako je rizik ocijenjen kao visok, neophodno je hitno izraditi Plan tretmana rizika. Postojedi sistem moZe nastaviti da funkcion
3 23-49 Sredniji Ako je rizik ocijenjen kao sredniji, potrebno je napraviti plan tretmana rizika i definisati razuman rok u kojem se moraju sprove
EI 4 02-22 Nizak Ako je rizik ocijenjen kao nizak, on se kao takav prihvata i ne uzima u dalja razmatranja.
=]
]
* |
Evidentirano[25.01.2018 14:14-16 [vanovic Ana I Zatvoreno | J
R|| | temifenienaf21 03 2018 114043 [ivanovic Ana J [
o]
Q
g ~
Slika 17: Modul Sifarnici — Metodologija - aplikacija Klasifikacija rizika
ECenkalna hankig_me ,gpgg - Rﬁgj

M ~ Opcije za tretman rizika

= Opeiia Opis :

2l Prihvatanije identifikovanih rizika za odredene resurse bez primjene bilo kakvih kontrola. Ukoliko resursi budu ugroZeni troskovi ostecenja iili guli'i?
Smanjenje Primjena kontrola za smanijenje rizika. Neophodno je da se nivo rizika smanji, uzimajuci u obzir neophodne troskove, vrijeme i ljudske resurse.
Prenos Transfer rizika na drugi subjekt (npr. trece strane, osiguravajuca drustva.__), ukoliko se procijeni da je to prihvatljivo rieSenje.
Izbjegavanje Ne zapotinjati ifili prekinuti sprovodenje postojecih aktivnosti ili procedura u cilju izbjegavanja identifikovanih rizika.

E

[25.08.2016 1527:28[ivanovic Ana | Zatvorena|
Izmijenjeno[27.03.2018 12:07-06 [ivanovic Ana ]

LR REIE)

G

Slika 18: Modul Sifarnici — Metodologija - aplikacija Opcije
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Na prethodnim slikama (Slika 11-18) uo¢avamo polja:

- Povjerljivost — obavezno, numericko polje koje popunjava korisnik;

- Integritet — obavezno, numeric¢ko polje koje popunjava korisnik;

- Dostupnost — obavezno, numericko polje koje popunjava korisnik;

- Kilasifikacija — obavezno tekstualno polje koje popunjava korisnik;

- Opis — obavezno tekstualno polje koje popunjava korisnik;

- Vrijednost — obavezno, numericko polje koje popunjava korisnik;

- Ocjena rizika — obavezno, numericko polje koje popunjava korisnik;

- Vrijednost rizika — obavezno alfanumericko polje koje popunjava korisnik;

- Nivo rizika — obavezno tekstualno polje koje popunjava korisnik;

- Opisrizika i potrebne mjere— obavezno tekstualno polje koje popunjava korisnik;

- Opcija — obavezno tekstualno polje koje popunjava korisnik;

- Opis opcije — obavezno tekstualno polje koje popunjava korisnik;,

- Evidentirano — prilikom evidentiranja zapisa, ova polja se automatski popunjavau sistemskim
datumom i imenom zaposlenog koji je evidentirao;

- lzmijenjeno — prilikom azuriranja zapisa, ova polja se automatski popunjavaju sistemskim
datumom azuriranja i imenom zaposlenog koji je azurirao zapis;

- Zatvoreno - prilikom zatvaranja zapisa, ova polja se automatski popunjavaju sistemskim

datumom zatvaranja i imenom zaposlenog koji je zatvorio zapis;

Kao i dugme

- Zatvori — pritiskom na ovo dugme zapis postaje neaktivan, iako je i dalje vidljiv na formi.

Zatvoreni zapisi se ne vide u listama vrijednosti.
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5.2. Dokumenti

% Registar rizika B - meni

Sifarnici

Dokumenti

"= Dokumenti L e e b h

Izvjestaji

Aplikacija se poziva na double-click na levi taster misa

2 i
Centralna banka Crne Gore D

Slika 19: Dokumenti

Ova funkcija podsistema realizuje se kroz tri modula:

- Kreiranje dokumenata
- Pregled dokumenata

- Pregled dokumenata — rukovodioci
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5.2.1. Kreiranje dokumenata

|= | Centralna banka Cr:

Action Edit Query Block Record Field Help Window

" Registar i plan tretmana rizika po bezbjednost informacija (-7

Organizaciona jedinica Datum Status
[DIREKCIJA ZA UPR.OPER RIZIKOM,BEZB.INF.| KONT.POSL 131.12.2020){13 Prosfijedite dokument Kreiraite novi dokument | Vraceno nadoradu [16.04.2018 13:5626
Evidentirano |16.04.2018 08:40:34  |Vukcevic Nevena Proslijedeno | Kontrolisao Vukcevic Nevena

EIE4E90

Identifikacija i vrednovanje resursa

Kategorija resursa Sifra resursa Resurs Viasnik C 1 A Vrijednost resursa

Informacije B72  |lzvjestaj o rizicima po bezbjednost infromacija (kvartalni) Direktor Direkcije Rajko Sekulovie 3 4 % 24 |4
5 Informacije 667  |Politika bezbjednosti informacija Centraine banke Direktor Direkcije Rajko Sekulovic 2 3 2 18
J Informacije 663  |Procedura- L je bezbjednoScu ir i Direktor Direkcije Rajko Sekulovic 3 2 3 18
3‘ Softver 4 Sistemski softver Direktor Direkcije Rajko Sekulovic 2 4 2 160
ﬂ Softver 6 Admini: sistema - Podsistem Glavnog b g sistema Direktor Direkcije Rajko Sekulovic < 4 2 24

Softver 8 ija i ija - Po Glavnog sistema Direktor Direkcije Rajko Sekulovic 2 3 2 1z
ﬂ Fizitke vrijednosti 3825 |PC ACER Veriton 7700 GX Direktor Direkcije Rajko Sekulovie 2 3 2 2 -
% Evidentirano [16.04.2018 08:40:34 |[Vukcevic Nevena Azurirano
2 ——
J Altzs ke ) ) Vierovatnoéa  Stepen  Stepen  Viijednost Ocjena

Prijetnja Ranjivost o ks - o Niva rizika
I prijetnje  ranjvosti  uticaja rizika rizika
_I Gubitak dokumenataimedijuma sa informacijama Nedostatak kopije/backup-a 2 2 2 32 3 [srednj g
Qa =
8
(&) Tretman rizika
Postojece kontrole Opija Tretman Odgovoma osoba Rok za realizaciju Komentar
redovan bekap podataka Prihvatanje
Ocjena efektivnosti kontrola
Vierovatnota  Stepen Stepen  Vrijednost Ocjena Mivo Rizika Komentar
prijetnje ranjivosti  uticaja rizika rizika
Evidentirano |16.04.2018 08:40:34  |Vukcevic Nevena Azurirano | [

Slika 20: I1zgled modula Kreiranje dokumenata
Opis funkcionalnosti modula

Ovaj modul namijenjen je korisnicima iz samostalnih OJ i omogucava kreiranje Registra i Plana
tretmana rizika po bezbjednost informacija u vidu dokumenta za tu organizacionu jedinicu i zadati
period. Za jednu organizacionu jedinicu i odredeni datum kraja perioda moze se kreirati samo jedan
dokument. Nakon kreiranja dokument ima status E — evidentiran i u tom statusu se svi podaci osim
datuma i organizacione jedinice mogu azurirati. Kada korisnik iz samostalne OJ zavrSi rad na
dokumentu, on mu pritiskom na dugme Proslijedi mijenja status u P — proslijeden 1 dokument postaje
vidljiv Direkciji. Dokument koji ima status P se ne moze azurirati. Kroz ovaj modul zaposleni moze da
kreira i ima uvid samo u dokumente koji se odnose na samostalnu OJ kojoj on pripada. Dvostrukim

klikom miSa, otvara se modul (Slika 20). U modulu uo¢avamo sljedeca polja:

- Organizaciona jedinica - se popunjava automatski i predstavlja samostalnu OJ kojoj pripada

zaposleni koji je prijavljen na aplikaciju;
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Datum — obavezno datumsko polje koje popunjava korisnik prilikom kreiranja prvog dokumenta
za svoju OJ. Dokument za tu OJ i naredni period kreira se automatski pritiskom na dugme
Kreirajte novi dokument. Tada se polje Datum automatski popunjava datumom koji je za godinu
dana ve¢i u odnosu na onaj na prvom dokumentu, u skladu sa dinamikom izvjeStavanja

definisanom u Metodologiji. UneSeni datum se ne moze azurirati;

|=| Centralna banka Crne Gore - Registar rizika

Action Edit Query Block Record Field Help Window

@

Organizaciona jedinica Datum Status
DIREKCIJA ZA UPR.OPER.RIZIKOM,BEZB.INF.| KONT.POSL 31122020 E Proslijedite dokument Kreirajte novi dokument Vrateno na doradu |EEOHZ012 00
Evidentirano 16.04.2018 0840:34  Vukcevic Nevena Prosliiedeno Kontrolisao Vukeevic Nevena
Identifikacija i vrer!m:rvanje resursa
Kategorija resursa Sifra resursa Resurs Viasnik (o3 1 A Vrijednost resursa
Informacije 672 | lzvjestaj o rizicima po bezbjednost infromacija (kvartalni) Direktor Direkcije Rajko Sekulovic 3 4 2 24
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Slika 21: Lista vrijednosti za kategoriju resursa

Kategorija resursa — obavezno polje koje popunjava korisnik iz liste vrijednosti (Slika 21) koja
se poziva dvostrukim klikom misa na polje. Na listi se nalaze aktivni zapisi iz Sifarnika
kategorija resursa;

Sifra resursa — obavezno polje koje popunjava korisnik iz liste vrijednosti koja se poziva
dvostrukim klikom miSa na polje. I1zabrana kategorija resursa definiSe sadrzaj liste vrijednosti za
biranje resursa. Ako je izabrana kategorija resursa Informacije, na listi vrijednost se nalaze
aktivni zapisi iz tabele Klasifikacija informacija za samostalnu OJ za koju se kreira dokument
(Slika 22), ako je izabrana kategorija resursa Softver, na listi vrijednost se nalaze aktivni zapisi iz
Sifarnika Softver koji odrzava Direkcija (Slika 23), ako je izabrana kategorija resursa Fizicke

vrijednosti, na listi vrijednost se nalaze zapisi iz tabele Osnovna sredstva, koji imaju status U,
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kao i aktivni zapisi iz Sifarnika Fizicke vrijednosti koji odrzava Direkcija (Slika 24), ako je
izabrana kategorija resursa Servisi, na listi vrijednosti se nalaze aktivni zapisi iz Sifarnika Servisi
koji odrzava Direkcija, ako je izabrana kategorija resursa Ljudi, na listi vrijednosti se nalaze
aktivni zapisi iz tabele Poslovi koji su vezani za samostalnu OJ za koju se kreira dokument (Slika
25), ako je izabrana kategorija resursa Nematerijalne vrijednosti, na listi vrijednosti se nalaze
aktivni zapisi iz Sifarnika Nematerijalne vrijednosti koji odrzava Direkcija. Polje Resurs se

automatski povlaci iz liste.
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Slika 22: Lista vrijednosti za resurse iz kategorije Informacije

Vlasnik - obavezno polje koje popunjava korisnik iz liste vrijednosti koja se poziva dvostrukim
klikom miSa na polje (Slika 26). Na listi je organizaciona struktura Centralne banke Crne Gore,
zajedno sa imenima zaposlenih koji su rasporedeni na radna mjesta;

C - obavezno polje koje popunjava korisnik iz liste vrijednosti koja se poziva dvostrukim klikom
misa na polje (Slika 27). Vrijednost u ovom polju predstavlja stepen povijerljivosti

identifikovanog resursa;
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I - obavezno polje koje popunjava korisnik iz liste vrijednosti koja se poziva dvostrukim klikom
miSa na polje (Slika 28). Vrijednost u ovom polju predstavlja stepen integriteta identifikovanog
resursa;

A - obavezno polje koje popunjava korisnik iz liste vrijednosti koja se poziva dvostrukim klikom
misa na polje (Slika 29). Vrijednost u ovom polju predstavlja stepen dostupnosti identifikovanog
resursa;

Vrijednost resursa — polje koje se automatski izracunava i popunjava nakon popunjavanja
vrijednosti za C, I 1 A, u skladu sa Metodologijom. Za resurse Cija je procijenjena vrijednost
manja od 12, u skladu sa Metodologijom, ne sprovodi se analiza rizika. Ova kontrola je ugradena
u softver tako da se nakon evidentiranja takvog resursa javlja odgovarajuca poruka upozorenja i
softver ne dozvoljava dalje popunjavanje. Takav resurs se moze izbrisati iz dokumenta, a moze
ostati u evidenciji, s tim se Sto se dio dokumenta koji se odnosi na analizu rizika ne popunjava.;
Prijetnja - obavezno polje koje popunjava korisnik iz liste vrijednosti koja se poziva dvostrukim
klikom misa na polje (Slika 30). U listi vrijednosti su prijetnje koje su definisane za izabranu
kategoriju resursa;

Ranjivost - obavezno polje koje popunjava korisnik iz liste vrijednosti koja se poziva
dvostrukim klikom misa na polje (Slika 31). U listi vrijednosti su ranjivosti koje su definisane za
izabranu kategoriju resursa;

Vjerovatnoca prijetnje - obavezno polje koje popunjava korisnik iz liste vrijednosti koja se
poziva dvostrukim klikom miSa na polje (Slika 32);

Stepen ranjivosti- obavezno polje koje popunjava korisnik iz liste vrijednosti koja se poziva
dvostrukim klikom misa na polje (Slika 33);

Stepen uticaja - obavezno polje koje popunjava korisnik iz liste vrijednosti koja se poziva
dvostrukim klikom miSa na polje (Slika 34);

Vrijednost rizika — polje koje se automatski izraCunava i popunjava nakon popunjavanja
vrijednosti za Vjerovatno¢u prijetnje, Stepen ranjivosti i Stepen uticaja, u skladu sa
Metodologijom.

Ocjena rizika i Nivo rizika — polja koje se automatski popunjavaju na osnovu Vrijednost rizika,
u skladu sa Sifarnikom za Kilasifikaciju rizika. Rizik koji je ocijenjen kao nizak, u skladu sa

Metodologijom, se prihvata i ne razmatra. Ova kontrola je ugradena u softver tako da se nakon
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evidentiranja takvog rizika javlja odgovarajuca poruka upozorenja i softver ne dozvoljava dalje
popunjavanje;

Postojece kontrole — tekstualno polje koje popunjava korisnik. Popunjavanje polja je obavezno
ukoliko rizik nije ocijenjen kao nizak;

Opcija — polje koje popunjava korisnik iz liste vrijednosti koja se poziva dvostrukim klikom
miSa na polje (Slika 35). Popunjavanje polja je obavezno ako rizik nije ocijenjen kao nizak
Ukoliko je opcija Prihvatanje, u skladu sa Metodologijom, ne sprovodi se tretman rizika. Ova
kontrola je ugradena u softver tako da se nakon evidentiranja takvog rizika javlja odgovarajuca
poruka upozorenja i softver ne dozvoljava dalje popunjavanje;

Tretman — tekstualno polje koje popunjava korisnik;

Odgovorna osoba - polje koje popunjava korisnik iz liste vrijednosti koja se poziva dvostrukim
klikom miSa na polje (Slika 26). Na listi je organizaciona struktura Centralne banke Crne Gore,
zajedno sa imenima zaposlenih koji su rasporedeni na radna mjesta;

Rok za realizaciju — datumsko polje koje popunjava korisnik;

Polja Tretman, Odgovorna osoba i Rok za realizaciju su polja koja se odnose na tretman
rizika, pa su obavezna ukoliko izabrana opcija nije Prihvatanje.

Komentar — neobavezno tekstualno polje koje popunjava korisnik;

Evidentirano — prilikom evidentiranja zapisa, ova polja se automatski popunjavaju sistemskim
datumom i imenom zaposlenog koji je evidentirao;

Izmijenjeno — prilikom azuriranja zapisa, ova polja se automatski popunjavaju sistemskim
datumom azuriranja i imenom zaposlenog koji je azurirao zapis;

Proslijedeno - prilikom prosljedivanja dokumenta Direkciji, ova polja se automatski
popunjavaju sistemskim datumom prosljedivanja i imenom zaposlenog koji je proslijedio

dokument;

Uocavamo dugmad:

Proslijedite dokument — pritiskom na ovo dugme, status dokumenta se mijenja u P —
proslijeden. Tada dokument postaje vidljiv Direkciji 1 podaci u njemu se ne mogu mijenjati.
Nakon uspjesnog prosljedivanja dokumenta Direkciji, softver javlja poruku kao na Slici 37;

Kreirajte novi dokument — pritiskom na ovo dugme, automatski se kreira novi dokument za

samostalnu OJ, koji je identi¢an kao posljednji kreirani i proslijedeni dokument, samo §to mu je
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datum za godinu ve¢i i dokument je u statusu E. Ova funkcionalnost omogucava da predstavnici

samostalnih OJ samo prvi put kreiraju Registar i plan tretmana rizika neposrednim unosom.

Za svaki sljede¢i datum, novi dokument se kreira automatski na osnovu prethodnog

pritiskom na dugme. U novokreiranom dokumentu, koji je u statusu E, mogu se brisati,

mijenjati i dodavati podaci. Na taj nacin je omoguceno da se kreiranje Registra i plana tretmana

za svaki naredni period, sustinski svede na doradu dokumenta za prethodni period. Da bi se

automatski mogao kreirati novi dokument, svi prethodno kreirani dokumenti moraju biti

proslijedeni Direkciji, odnosno svi moraju biti u statusu P.

Za polja Vjerovatnocéa prijetnje, Stepen ranjivosti, Stepen uticaja, Vrijednost rizika, Ocjena rizika,

Nivo rizika i Komentar, koja se popunjavaju u okviru Ocjene efektivnosti kontrola vaze ve¢ navedena

pravila.

Sva polja za koja su predefinisane liste vrijednosti, imaju dodatnu kontrolu unosa u vidu validacije iz

liste, tako da se ne moze upisati nedozvoljena vrijednost.
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Slika 23: Lista vrijednosti za resurse iz kategorije Softver
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Slika 25: Lista vrijednosti za resurse iz kategorije Ljudi
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Slika 26: Lista vrijednosti za vlasnike identifikovanog resursa
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: : I
o ena | oK | concel I
g E o ] c ]
QO | Tretman rizika
Postojece kontrole Opcija Tretman Odgovorna osoba Rok za realizacij Komentar
redovan bekap podataka Prihvatanje
~ Ocjena i i kontrola
Vjerovatnoda  Stepen  Stepen  Vrijednost Ocjena TS —
prijetnje  ranjvosti  uticaja rizika  rizika
Evidentirano 16.04.2018 08:40:34 |Vukcevic Nevena | Azurirano. | ]

Slika 27: Lista vrijednosti za povjerljivost
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& 3t

Kategorija resursa Sifra resursa Resurs Viasnik [e3

1
Informacije 672 ] Izvjestaj o rizicima po bezbijj o ovano 4
Informacije 3
¥
_J Informacije 2
%] [softver 4 4
| Klasifikacija = Opis
P || [softver ] ‘ i : s | 4
. Softver 8 2 Srednji Informacije giji gubitak, promjena ili nepotpunost bi mogli prouzrokovati stetne posliedice po poslovanje Centralne be 2
j Fizitke vrijednosti 3 Visok Informacije Ciji gubitak, promjena ili nepotpunost bi mogli prouzrokovati teze tetne posljedice pa poslovanje Central 3
% Evi i 116,04 2018 08:40:34  |Vukcevic Nevena 4 Vrlo visok Informacije &iji gubitak, promjena ili nepotpunost bi mogli prouzrokovati neotklonjive Stetne posliedice po poslovanje
|| Analizarizika
4 =
Prijetnja SR i rizika
_J Gubitak iji sair ij 3 |Srednji =
gl Z

ol D

g Ens o] gance -
L]
QO | Tretman rizika
Postojece kontrole Opcija Tretman Odgovorna osoba Rok za realizacij Komentar
redovan bekap podataka Prihvatanje
~ Ocjena i i kontrola
Vjerovatnoéa  Stepen  Stepen  Vrijednost Ocjena T F—
prijetnje  ranjivosti  uticaja rizika  rizika

Evidentirano 16.04.2018 08:40:34 |Vukcevic Nevena | Azurirano| [ J

Slika 28: Lista vrijednosti za integritet

|
]
|
Informacije
F
nformacije
E Softver 4
P|| Softver A O Nemog pa informacij ne bi mogla prouz tetne posliedice po po: et
. Softver i 2 1acia - - ' 2 Srednja Nemoguénost pristupa informaciji bi mogla prouzrokovati stetne posljedice po poslovanje Centralne banke.
J Fizitke vrijednosti 3 Visoka Nemoguénost pristupa infarmaciji bi magla prouzrokovati teZe 3tetne posijedice po poslovanje Centralne banke
% Evi 116 042018 08:40:34  |Vukcevic Nevena 4 Vrlovisoka  Nemoguénost pristupa informaciji bi mogla prouzrokovati neotklonjive Stetne posliedice po poslovanje Centralne bai
?|| Analizarizika =
Prijetnja Nivo rizika
il Gubitak ij salil ij Srednji =
Kl D
8 Eind OK | Cancel S
] .
Q | Tretman rizika
Postojece kontrale Opcija Tretman Odgovorna osaba Rok za realizaciju Komentar
redovan bekap podataka Prihvatanje
-~ Ocjena i i kontrola
Vjerovatnoéa  Stepen  Stepen  Vrijednost Ocjena el R——
prijetnje  ranjvosti  uticaja rizika  rizika

Evidentirano 16.04.2018 08:40:34 | Vukcevic Nevena | Azuriano | J

Slika 29: Lista vrijednosti za dostupnost
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i c 1 A
ij 3 4 2
| Informacije 2 3 3
EJ Informacije 3 2 ol
z] Softver 2 4 2
ﬂ Softver 6 Direktor Direkcije 2 4 2
Softver 8 Direktor Direkcije 2 3 2
Q|| Evidentirano[16.04 2018 08:40:34 |Vukcevic Nevena Furir | ]
2| Analizarizika
g

CBCG

Gres du
Pogresno adresiranje dokumenta/email-a
Gubitak dokumenata/medijuma sa informacijama
Kradja dokumenata/medijuma sa informacijama

| || Gubitak kljuta kancelarije/ormara

i Resurs Viasnik [ 1 A
Informacije 672 |lzviestaj o rizicima po bezbjednost infromacia (kvartaini) i 3 4 2
Informacije 667 Direktor Direkcije 2 3 3
kd Informacije 663 | Direktor Direkcije 3 2 3
|| somer +Jsemsgser e Do Dreke Reoseuone | 2 | 5 |
¥ || softver 6 3 4 2
Softver 8 2 3 2
* || Fizicke vrilednosti 3825 B 3 3
9| | Evidentirano 16.04.2018 08:40:34 | Vukcevic Nevena
2| Analizarizika
Pigtnja Ranjpost
0| e :
SRl :
Postojaée kontrole Opeila Tretman o b s
redovan bekap podataka Prihvatanje s ram——m
Neadekvatna zasita lozinki
Neadekvatna zasita dokumenata sa oznakom tajnosti
procedure za tuvanje podataka/backup
. Ocjena efektivnosti Nedostatak kopije/backup-a
Vierovatnoca  Stepen  Stepen  Vrijednost Ocjena Nivo Rizika e Nemogucnost pristupa podacima
Picie S CORoST A VcaE e i ] neophodnih informacija
Evidentirano|16.04.2018 08:40:34 | Vukcevic Nevena | Agurirano | | ]
< ®

Eind OK | Gancel

Slika 31: Lista vrijednosti za ranjivosti definisane za izabranu kategoriju resursa
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Informacije
Softver

Softver 6
Softver Direktor Direkcije

o nfwvelnloelo

e [-ee|~ ]35[0

£
St Vijednost  Ocjena
Prijetnja Ranjivost il Sal s it
Gubitak ijuma sa i i 2
E ~— Tretman rizika
Postojece kontrole Opcila Tretman Odgovoma osoba
redovan bekap podataka Prihvatanie

2 Srednja vierovatnoca Moguce je da e se prijetnja pojaviti. U proglosti je bilo incidena
3 Visoka vierovatnoca Pojava prijetnje je otekivana. Imaincidenata i statistickin podat..

~ Ocjena efektivnosti kontrola -
Vjerovatnoca  Stepen  Stepen  Viijednost Ocjena Rizik it
prijetnje  ranjvosti  uticaja rizika  rizika i &

Evidentirano 16,04 2018 084034 |Vukcevic Nevena | Azurirano |

Slika 32: Lista vrijednosti za vjerovatnocu pojavljivanja prijetnje

Informacije
¥

Informacije

Zl Softver 4
ﬂ Softver 6

Softver 8
_j Fizicke vrijednosti

Direktor Direkcije

Direktor Direkcije

Direktor Direkcije

Direktor Direkcije

rofnofes | ofw e o
[SHESEESRESERRESRNCRS 3

Direktor Direkcije

Vierovatnoéa  Stepen Stepen  Vrijednost  Ocjena
e G o isika rzika

2 Srednja vjerovatnoca Ranijivost se mozZe iskoristiti, iako postoji odredeni stepen zasti...
3 Visoka vierovatnota Ranijivost se moZe lako iskoristiti i za3tita je na niskom nivou ili

— Coers eR TG oThoE
Vjerovatnoda ~ Stepen  Stepen

Evidentirano 16.04.2018 084034 |Vukcevic Nevena | Azurirano| | ]

Slika 33: Lista vrijednosti za stepen ranjivosti

58



Magistarska teza - Informacione tehnologije u sluzbi identifikacije, procjene i kontrole rizika po bezbjednost informacija...

Action Edit Query Block Record Field Help Wind

£l 5t

c 1 A
Informaciie 672 | 3 4 2
Informacije % 3 3
Informacije 3 2 3
Softver 4 2 4 2
Softver 6 Direktor Direkcije % 4 2
Softver 8 Direktor Direkcije 2 3 2
Fizitke vrijednosti Direktor Direkcije 2 3 o

L RIE RN R

CBCG

Djelovanie ranjivosti moZe: rezultirati gubicima vaZznih resursa i

3 Visok Djelovanie ranjivosti moze: rezultirati gubicima najvaznijin resu...

- Ocjena efektivnosti kontrola
Vijerovatnoéa  Stepen  Stepen
prijetnje  ranjvosti  uticaja

Action Edit Query Block Record Field Help Window

“IRegistar | plan irelmana rizika po bezbjednost informacija

£l &t

Kategorija resursa  Sifra resursa Resurs Viasnik

c 1 A
Informacije 672 | Direktor Direkcile 3 4 2
Informacije 5 Direktor Direkcije 2 3 3
EJ Informacije Proce l € Direktor Direkcije = 2 .
ﬂ Softver 6 Direktor Direkcije 3 4 2
Softver 8 Direktor Direkcije 2 3 2
i] Fizitke vrijednosti Direktor Direkcije 2 3 o
9| Evidentirano[16.04 2018 084032 | ]
2|l Analizarizika
Prijetnja Ranjivost
ﬂ Gubitak i sail iji Nedostatak kopije/backup-a
O | Tretman rizika N
Postojece kontrole. Opcija Tretman Odgovorna osoba Rok za realizaciju Komentar
redovan bekap podataka Prihvatanje
0
\
~ Ocjena efektivnosti kontrola
Vjerovatnota  Stepen  Stepen  Vrijedno | Opcija za tretman rizika is opeije za tretman rizika
prijetnje ranjivosti  uticaja rizika al
Smanjenje Primjena kontrola za smanjenje rizika. Neophodno je da se nivo rizika smaniji, uzimajuci u obzir neophodne troskove, vrijeme i judske
- Prenos Transfer rizika na drugi subjekt (npr. trece strane, osiguravajuca drustva...), ukoliko se procijeni da je to prihvatljivo riesenje.
- Izbjegavanje Ne zapoZinjati ifili prekinuti sprovodenje postojecinh aktivnosti ili procedura u cilju izbjegavanja identifikovanih rizika.

Evidentirano 16.04.2018 08:40.34 | Vukcey

Slika 35: Lista vrijednosti za opcije za tretman rizika
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RIHERMEIE]

cBCG

Informacije

Informaciie
Informacie
Softver 4
Softver 5
Softver 8

Fizitke viijednosti

Evidentirano 16.04 2018 08:52:18

Viasnik

cionu jedinicu

prijetnje

ranjivosti  uticaja

~ Analiza rizika L
Prijetnja Ranjivost
[-KABINET GUVERNERA
Prestanak rada softvera Neadekvatno funkcionisanje softvera SEKTOR ZA KONTROLU
Greska pri upotrebi softvera korisni SEKTOR ZA FINANSWSKE | BANKARSKE OPERACLE
SEKTOR ZA PLATNI PROMET U ZEMLJI
SEKTOR ZA ISTRAZIVANJE | STATISTIKU
- Tretman
Postajece kontrole Opeija Tretman Odge b SEKTOR ZA INFORMACIONE TEHNOLOGIE
Testiranje softvera prile preseliena u prodyPrinvatanje DIREKCUIA ZA FIN.STAB. | NADGED. PLATNIH SISTEMA
R e — P i Gl A B TR DIREKCWA ZA FINANSLIE. RACUNOV. | KONTROLING
TREZOR
DIREKCHA ZA MEDJUNAR. SARADNJU | EVR.INTEGR.
 Ocjena efektivnosti kontrola DIREKCIA ZA JAVNE NABAVKE, INVEST. | USLUGE
Verouatnoca  Stepen  Stepen  Vrijednost Ocjena . piis T DIREKCHA ZA ODNOSE SA JAVNOSCU

zika  rizika

DIREKCIJA ZA BEZBJEDNOST | ZASTITU

FMUZEJ NOVCA

SEKTOR ZA FIN.STABILNOST.ISTRAZIVANJA | STATISTI

Evidentirano 16.04.2018 09:04-47 |Vukcevic Nevena |

DIREKCWA ZA UPR OPER RIZIKOM BEZB INF | KONT PC/

e

SEKTOR ZA JAVNE NABAVKE, INVESTICWE | USLUGE

NEW DIREKCIJA ZA UPRAVLJLJR | MEDWE

m s e F 5| [ 4

CBCG

3

]

@

Slika 36: Lista vrijednosti za odgovornu osobu

Kategorija resursa  Sifra resursa

Evidentirano 16,04 2018 08:40.34 | Vukcevic Nevena

c 1 A

i 6712 | Direktor Direkcije 3 4 2
Informacije 667 ] Direktor Direkcije 2 3 3
Informacije 663 ] Direktor Direkcije 3 2 a
Softver 4 Direktor Direkcije 2 4 2
Softver 6 Direktor Direkcije 3 4 2
Softver 8 Direktor Direkcije 2 3 2
Fizitke vrijednosti 3825 Direktor Direkcije 2 3 2

I ]

~ Analiza rizika

ORENJE

Slika 37: Prosljedivanje dokumenta Direkciji
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— Stepen  Vrijednost  Ocjena =
R wicaiz  rizika  rizika Woiia
Gubitak i sain 1 A Dokument je proslijeden Direl upravijanje
operativnim rizikom, bezbjedno3u informacija i
kontinuitetom poslovan;
- Tretman rizika
Postojeée kontrole Opcija
redovan bekap podataka Prihvatanje
~ Ocjena i kontrola
Vierovatnoga ~ Stepen  Stepen  Viijednost Ocjena . .
prijetnje ranjvosti  uticaja lizika  rizika eat
Evidentirano | 16.04.2018 08:40:34  [Vukeevic Nevena Azurirano| | ]
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5.2.2. Pregled dokumenta — rukovodioci

Ovaj modul namijenjen je rukovodiocima samostalnih OJ da bi u svakom trenutku mogli da imaju uvid
u dokumente koji se odnose na njihovu organizacionu jedinicu. Oni mogu vidjeti dokumente dok je rad
na njima jos u toku, dakle dok su jos podlozni promjeni (status E), kao i nakon prosljedivanja Direkciji
(status P). Ovaj modul je namijenjen pregledu dokumenta i kroz njega se ne mogu vrsiti nikakve
izmjene na dokumentu.

_ Centraina bonka Crme Gore Registar ika 1 T T ——

Action Edit Query Block Record Field Help Window

%2 Registar i plan tretmana rizika po bezbjednost informacija *-

Organizaciona jedinica Datum Status

£ &40

[DIREKCIJA ZA UPR.OPER.RIZIKOM,BEZB.INF.| KONT.POSL [21.12.2020 =0 Vraceno na doradu |17.042018 1522:56
Evidentirano [16.04.2018 084034 [Vukcevic Nevena Proslijedeno | | Kontrolisao Vukcevic Nevena

Identifikacija i vrednovanje resursa

Kategorija resursa Sifra resursa Resurs Viasnik [oF 1 A Vrijednost resursa
Informacije 672 |lzvieStaj o rizicima po bezbjednost infromacija (kvartaini) Direktor Direkcije Rajko Sekulovic 3 4 2 24 [=
Informacije 667  |Politika bezbjednosti informacija Centralne banke Direktor Direkcije Rajko Sekulovic 2 3 3 18 |
ﬂ Informacije 863 |Procedura - Upravijanje bezbjednostu i ij Direktor Direkcije Rajko Sekulovic 3 2 3 18
ﬂ Softver 4 istemski softver Direktor Direkcije Rajko Sekulovic 2 4 2 150
ﬁ Softver 6 inie ija sisterna - F istem Glavnog sistema Direktor Direkcije Rajko Sekulovic 3 4 2 24
Softver 8 Klasifikacija i cija - Podsistemn Glavnog irskog sistems |Direktor Direkcije Rajko Sekulovie 2 3 2 | 12
ﬂ Fizicke vrijednosti 3825 |PC ACER Veriton 7700 GX || Direktor Direkcije Rajko Sekulovic 2 3 2 2 |-
E‘ Evidentirano 16.04.2018 08:40:34 |[Vukcevic Nevena AZurirano [
J Analiza rizika , Vjerovatnoca  Stepen  Stepen  Vrijednost  Ocjena
Prijetnja Ranjivost e , y Mivo rizika
L prijetnje  ranjivosti  uticaja rizika rizika
J Gubitak dokumenata/medijuma sa informacijama Nedostatak kopije/backup-a 2 2 2 32 3 Sredniji IS
Q =
3]
Q -
o Tretman rizika
Postojeée kontrole Opeija Tretman Odgovorna osoba Rok za realizaciju Komentar
redovan bekap podataka Prihvatanje

Ocjena efektivnosti kontrola
Vjerovatnoéa  Stepen  Stepen  Viijednost Ocjena

N _ Nivo Rizika Komentar
prijetnje ranjivosti  uticaja rizika rizika

Evidentirano |16.04.2018 08:40:34 ||Vukcevic Nevena Aiunrannl ‘

Slika 38: lzgled modula Pregled dokumenta — rukovodioci
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5.2.3. Pregled dokumenta

|2 Centralna banka Crne Gore - Registar rizika BI

Action Edit Query Block Record Field Help Window
E ) Pregled - Registar i plan tretmana rizika po bezbjednost informacija

ﬂ Organizaciona jedinica Datum Status
M |SEKTOR ZA INFORMACIONE TEHNOLOGIJE 31.12.2020} 1 R e s
Evidentirano [03.04.2018 15:24:18  [vanovic Ana Prosljedeno [18.04.2018 09.0151  [vanovic Ana
el
J Identifikacija i vrednovanje resursa
Kategorija resursa Sifra resursa Resurs Vlasnik (0] | A Vrijednost resursa
Informacije 547  |Procedura IT21 - Odrzavanje zajednickih registara Specijalni savjetnik u Sektoru Nina Bikanovic At 3 3 =
F Softver 7 BackOffice - Platni sistem Sef Odjelienja za razvoj aplikativnin sistem: Elvis Dizdarevic 2 2 3 12
J Ljudi 21351(|Specijalni savietnik u Sektoru Specijalni savietnik u Sektoru Nina Bikanovic 1 1 1 1
zl Nematerijalne vrijednosti |7 R ija u pagledu ivanja cilleva CBCG u ju oversight funkcije | odr | Sekretar Savieta Ljiljana Sekulic 2 2 2 8
@
| g
E‘ Evidentirano [03.04.2018 15:24:18 |[ivanovic Ana AZurirano |18.04.2018 08:56:33  |lvanovic Ana
1‘ dnlicsiizha Vjerovatnoca St St Vrijednost  Ocje
_ _ /jerovatnoéa  Stepen epen ijednost jena
E iz FET prijetnje  ranjvosti  uticaja rizika  rizika (==
Gubitak dokumenatamedijuma sa informacijama Nedostatak kopije/backup-a 1 1 1 28 &) Srednji =
Y] |
% 2
O
Tretman rizika
Postajece kontrols Opija Trstman Odgovorna 0soba Rok za realizaciju Komentar
kontrola procesa Prihvatanje
Ocjena efektivnosti kontrola
Vjerovatnoéa Stepen  Stepen  Viijednost  Ocjena R T
prijetnje  ranjivosti  uticaja rizika  rizika
Evidentirano|03.04 2018 15:24:18  lvanovic Ana AzZurirano \18 04.2018 08:56:33 \\vanuwc Ana

Slika 39: Izgled modula Pregled dokumenta

Ovaj modul namijenjen je Direkciji i sluzi za uvid u dokumente koje su joj samostalne OJ proslijedile.
Dakle, dok samostalne OJ, kroz module koje su im namijenjeni, imaju uvid samo u svoje dokumente,
Direkcija ima uvid u proslijedene dokumente svih OJ, odnosno u dokumente svih OJ koji su u statusu P.
Ovaj modul je namijenjen pregledu dokumenta i kroz njega se ne mogu vrSiti nikakve modifikacije na
dokumentu, osim promjene statusa dokumenta. Nakon prosljedivanja dokumenta Direkciji, ovlaséeno
lice iz Direkcije pregleda i1 analizira dokument. Ukoliko uo¢i da postoji neki nedostatak, to lice ima
mogucnost da pritiskom na dugme Vratite dokument na doradu dokument vrati na doradu (Slika 40),
poslije ¢ega dokument ima ponovo status E. Pri tome, polje Vrac¢eno na doradu se automatski popunjava
sistemskim datumom vrac¢anja na doradu, a polje Kontrolisao imenom zaposlenog koji je vratio
dokument na doradu. Zaposleni iz samostalne OJ koji je Direkciji proslijedio dokument, nakon vrac¢anja

dokumenta na doradu, dobija mail notifikaciju o tome da je dokument vracen (Slika 41).
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£l

] &8

Resurs
Direktor Direkcije
Informacije 867 2 (@ by 2dnoc it e | Direktor Direkcije
Informacije 6863 Direktor Direkcije

Softver 4 Direktor Direkcije
Softver 6 Direktor Direkcije
Softver Direktor Direkcije
Evidentirano | 16.04.2018 08:4034 | Vukeevic Nevena i

 nialia sizik

pinwinle o elo
[ [T BN P TR P )

Prijetnja
Gubitak i sa informacijama Nedos i kup-a

(e[ ][] 4]

Dokument je vragen autoru na doradu.

CBCG

— wemannon =3

Postojece kontrole Opcija Tretman Odgovorna osoba Rok za realizacijt
redovan bekap podataka P It

~— Ocjena i i kontrola
Vjerovatnoéa Stepen  Stepen  Vrijednost  Ocjena o
prijetnje  ranjvosti  uticaja rizika  rizika

Esee

Evidentirano 15.04.2018 08:40:34 |Vukcevic Nevena | Azurirano | | J

Komentar

Slika 40: Modul Pregled dokumenta — potvrda o vracanju dokumenta na doradu

Fl

£ B3

Cc I A
3 4 2

Informacije 0 n e Direktor Direkcije 2 3 3
EJ Informacije 663 Direktor Direkcije 3 2 3
z]. Softver 4 Direktor Direkcije 2 4 7
ﬂ Softver 6 Direktor Direkcile 3 4 2

Softver 8 Direktor Direkcije 2 3 2
ij Fizicke vrijednosti Direktor Direkcije 2 3 2
2| ]
ﬂ — Analiza rizika
ﬂ Prijetnja

Gl i L L il N Obavjestenje o promijeni statusa dokumenta je poslato

autoru!
8
8
- Tretman rizika =
Postojece kontrole Opcija Tretman
redovan bekap podataka Pi
- Ocjena i kontrola
Vipreinocal Sletan 8 Stopat N iecHoat S Oc 0 e R Komentar
prijetnje  ranjivosti  uticaja rizika  rizika i :
|
Evidentirano 15,04 2018 08:40:34 |Vukcevic Nevena | Azurirano | | ]

Slika 41: Modul Pregled dokumenta — mail notifikacija prilikom vra¢anja dokumenta na doradu
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5.3. lzvjestaji

L.;:J Registar rizika Bl

Sifamnici

Dokumenti

lzviestaiji

taji - organizacione jedinice

|
NAPOMENA

likacija se poziva na double-click na levi taster misa

Slika 42: Izvjestaji

Ova funkcija podsistema realizuje se kroz dvije aplikacije za izvjeStavanje:

IzvjeStaji — namijenjena je Direkciji i omogucava Stampanje Registra i Plana tretmana rizika sa i
bez ocjena efektivnosti kontrola, za zadati datum, uz moguénost pokretanja izvjestaja za
odredenu organizacionu jedinicu, ili za sve organizacione jedinice, i dodatnog filtriranja
podataka po nivou rizika i po izabranoj opciji za tretman rizika. Na ovim izvjeStajima se
izlistavaju samo dokumenti koji su proslijedeni Direkeiji, @ U dokumentima samo resursi ¢ija je
procijenjena vrijednost veca ili jednaka 12.

IzvjeStaji — organizacione jedinice — namijenjena je samostalnim OJ i prilikom pokretanja
automatski preuzima parametar OJ kojoj pripada zaposleni koji je prijavljen na aplikaciju. Na taj
nacin samostalne OJ imaju Stampu sopstvenog Registra i plana tretmana rizika po bezbjednost
informacija, na odabrani datum, uz mogu¢nost filtriranja po nivou rizika i po izabranoj opciji za
tretman rizika. Na ovim izvjestajima se izlistavaju samo dokumenti koji su proslijedeni Direkciji,
a na dokumentima svi resursi koje je ta samostalna OJ identifikovala i evidentirala, nezavisno od

procijenjene vrijednosti resursa.
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itor Blok Polle Slog Upit poloc Dodatn

.Registar rizika po bezbjednost informacija
Registar rizika po bi sa ocjenama kontrola
Registar rizika za organizacionu jedinicu

KABINET GUVERNERA

SEKTOR ZA KONTROLU

SEKTOR ZA FINANSIJSKE | BANKARSKE OPERACIJE
SEKTOR ZA PLATNI PROMET U ZEMLJI

SEKTOR ZAISTRAZIVANJE | STATISTIKU

LEOCARIREE )

Registar rizika po bi sa ocjenama kentrola Yatur
Registar rizika za organizacionu jedinicu 31.12.2019

Sve samostalne OJ

B [slgle |3048

Slika 44: Izvjestaji — Mogucnost dodatnog filtriranja po Nivou rizika
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Registar rizika po bi sa ocjenama kontrola
Registar rizika za organizacionu jedinicu

e =gl [3[x]€

Registar rizika za organizacionu jedinicu

31.12.2020

Slika 46: Izvjestaji. — organizacione jedinice
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Centralna banka Crne Gore Datum izvjestaja: 18.04.2018
SEKTOR ZA INFORMACIONE TEHNOLOGIJE Strana 1 od 2

Registar rizika po bezbjednost informacija i plan tretmana rizika na 31.12.2020. godine

Organizaciona jedinica SEKTOR ZA INFORMACIONE TEHNOLOGLIE

Kategoria resursa Resurs Wiasnik C | A Vrjednost
resursa

[nformacije Procedura IT21 - Odrzavanje zajednickih registara Specijalni savjetnik u Sektoru - Nina Dikanovic 3 3 3 27

\Prijetnja Ranjivost \ierovatnoca Stepen Stepen Vifednost Ocjena Nivo rizika

prjeinje  ranjivosti  uticaja rizika nizika

[Gubitak i =4 infor 1) [Medostatak kopije/backup-a | 1 ‘ 1 | 1 | 28 ‘ 3 ISrednJl

(Postajece konfrole Opcija

fontrola procesa Prihvatanje

[Kategorija resursa Resurs Viasnik C I A \Vijednost
resursa

[Softver BackOffice - Platni sistem Sef Odjeljenja za razvoj aplikativnih sistema - Elvis Dizdarevic @ G 3 12

{Prijetnja Ranjivost \ferovatnoca Stepen Stepen Vijednost Ogiena Nivo rizika

prijetnje  ranjivosti uticaja rizika rizika

Maliciozni softver NeaZuriranje antivirusnog softvera | 3 ‘ 3 | 3 | 54 ‘ F Pﬁank

\Postajece kontrole Opcija Tretman Odgovoran Rok

firewall Prencs r.tpgrade 'Spec\jalm savjetnik u Direkciji-Viadimir Cadjenovic FQ.UB.ZM 8 |

[Neoviagéen pristup podacima [Komplikovan korisnicki interfejs | 3 ‘ 3 | 3 | 39 ‘ 3 Isrednji

|Postajece kontrole Opcifa

ontrola pristupa Prihvatanje

|Pogresan rad softvera |Nedovaljna obugenost za rad sa softverom | 2 ‘ F | 2 | 35 ‘ 3 Frednii

\Postajece konfrole Opcija Tretman Odgovoran Rok

jontrola softvera Smanjenje Fobculjawnje kontrola 'Spec\j:{lm zavietnik u Sektoru-Nina Dikanovic FQ.UB.:M 8 |

Vjerovatnoca Stepen  Stepen  Vrjjednost  Ocjena  Nivo rizika Komentar
prijetnje  ranjivosti uticaja rizika
Ocjena efektivnost kontrola ‘ 2 | 1 | 1 | 2 | 3 ‘Srednj\ FEST

Slika 47: Registar i Plan tretmana rizika po bezbjednost informacija za samostalnu OJ na izabrani datum
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6. Analiza informacionog sistema za upravljanje rizicima po bezbjednost
informacija sa smjernicama za buduci razvoj

6.1. Moguca unapredenja informacionog sistema za upravljanje rizicima po

bezbjednost informacija

U prethodnoj glavi detaljno su opisane funkcionalnosti razvijenog informacionog sistema za upravljanje
rizicima po bezbjednost informacija koji se ve¢ upotrebljava u Centralnoj banci Crne Gore. Benefiti
postojanja ovog informacionog sistema su visestruki, [57]. Naime, za svaku kategoriju informacijskih
resursa je moguce definisati set mogucih prijetnji i ranjivosti koji se mogu javiti za tu kategoriju resursa
¢ime je sprovedena katalogizacija prijetnji i ranjivosti na nivou Centralne banke Crne Gore. S druge
strane, za svaku od kategorija informacijskih resursa definisan je posebni skup vrijednosti iz koga se
moze izabrati moguéi informacijski resurs. Upotrebom ovog informacionog sistema, svaka samostalna
organizaciona jedinica Centralne banke za odredeni datum kraja izvjestajnog perioda kreira jedinstveni
dokument koji predstavlja Registar i Plan tretmana rizika po bezbjednost informacija za tu
organizacionu jedinicu i prosljeduje ga nadleznoj Direkciji. Nadlezna Direkcija ima moguénost da,
ukoliko za tim postoji potreba, vrati dokument na doradu organizacionoj jedinici koja ga je proslijedila,
o Cemu organizaciona jedinica biva obavijeStena e — mail porukom koja se automatski 3Salje iz
aplikativne forme. Uvodenjem informacionog sistema, poslovni proces upravljanja rizikom po
bezbjednost informacija je u potpunosti ureden, unaprijeden u odnosu na vrijeme prije uvodenja
informacionog sistema i automatizovan, [57]. Pored toga, Centralna banka je kroz ovakav nacin
kreiranja dokumenata dobila bazu potpuno sistematizovanih podataka o identifikovanim informacijskim

resursima.

Ipak, postoji segment u kojem je moguce unaprijediti uvedeni informacioni sistem. Taj segment se
odnosi na mail notifikaciju koja se automatski generiSe prilikom vra¢anja dokumenta na doradu i moze

se unaprijediti sa dva aspekta.

Prvo, e — mail poruka koja se Salje, mogla bi da sadrzi i listu nepravilnosti zbog kojih je dokument

vracen, kao i listu odgovaraju¢ih korekcija koje organizaciona jedinica treba da implementira na
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dokumentu. Pomenuta izmjena bi podrazumijevala izradu aplikativne forme koja bi bila namijenjena
nadleznoj Direkciji i pokretala se prilikom vra¢anja dokumenta na doradu. Ova forma bi sadrzala dva
polja sa moguénoscu unosa vise zapisa i dugme PoSalji. Prvo polje Polje za korekciju bi sadrzalo
informaciju o nazivu polja na vratenom dokumentu ¢iji sadrzaj treba promijeniti i popunjavalo bi se
biranjem iz liste naziva svih polja na dokumentu. Drugo polje Korekcija bi bilo predvideno za
upisivanje korigovanog podatka. Pritiskom na dugme Posalji bi se ¢uvali evidentirani podaci, a zatim se

slala e — mail poruka u kojoj bi ti podaci bili ispisani.

Dalje, funkcionisanje informacionog sistema za upravljanje rizikom po bezbjednost informacija moglo
bi biti unaprijedeno kriptovanjem e — mail poruka koje se Salju. Kriptovanje onemogucava desifrovanje i
razumijevanje izvorne poruke ukoliko se desi zlonamjerni upad u komunikacioni kanal. Kriptografija
javnog kljuc¢a dostupna je u vise oblika, ali zahtijeva ogromnu potrosnju vremena, slozenost i veliku
racunsku snagu. Pokazalo se da realizacija kriptovanja upotrebom vjestackih neuralnih mreza (Artifical
Neural Networks - ANN) moze biti najbolji nacin za prevladavanje navedenih problema, [69]. U tom
smislu ovo unapredenje informacionog sistema bi podrazumijevalo odabiranje i treniranje odgovarajuce
neuralne mreze za kriptovanje i dekriptovanje e — mail poruka. 1z tog razloga, dio teze koji slijedi ¢e biti

posvecen neuralnim mrezama.

6.2. Neuralne mreze

Neuralne mreze su interesantne i sa aspekta samog procesa bezbjednosti informacija. S obzirom da je
najveci broj rizika nemoguce izbjeci, od vitalnog znacaja je efikasno upravljanje rizicima. Jedan od
nacina da se unaprijedi upravljanje rizicima jeste predvidanje pojavljivanja prijetnji, a u skladu sa tim i
procjena rizika koji te prijetnje izazivaju. Procjena rizika je slozen 1 nelinearni proces koji
podrazumijeva sprovodenje analize u realnom vremenu. Zbog toga se u procesu procjene rizika za
predikciju i ispitivanje sve ¢eS¢e upotrebljavaju vjestacke neuralne mreze, [69], [70]. Odli¢ni rezultati
koje neuralne mreze postizu pri tretiranju nelinearnih problema, kao i njihova sposobnost u¢enja ¢ine ih

veoma atraktivnim za primjenu u oblasti procjene rizika po bezbjednost informacija.
6.2.1. Istorija nastanka, pojam i definicije neuralnih mreza

U savremenom dobu, za obradu gotovo svih podataka, koju ne vr§imo pomoéu svog uma,

upotrebljavamo racunar. Preciznije reCeno cjelokupna automatska obrada podataka sprovodi se
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upotrebom racunara. Na prvi pogled djeluje da najveé¢i dio podataka obraduju racunari. Medutim,
ukoliko uzmemo u obzir koli¢inu podataka koja se svakodnevno obradi u mozgu, ne samo ¢ovjeka, ve¢ i
drugih bi¢a, shvatamo da je koli¢ina podataka koji se taj nac¢in obraduju neuporedivo veca. Prethodno
poredenje u potpunosti objasnjava nastanak ideje da se osmisli koncepcija za obradu podataka koja bi se
zasnivala na logici funkcionisanja koja podrazava mozak zivih bi¢a. Na taj na¢in se doSlo do pojave
pojma vjestacke inteligencije. Cilj razvoja vjestacke inteligencije jeste kreiranje funkcionalne imitacije
ljudskog mozga jer on predstavlja najvisi stepen inteligencije koji je do sada poznat, [65]. Covijek je
sposoban da na osnovu znanja koje posjeduje, kao i na osnovu prethodnog iskustva, izvrsi izbor,
odnosno donosi odluke. Ne manje vazna je i Covjekova sposobnost da kroz proces ucenja usvaja nova

znanja i na taj na¢in da radi na sebi.

Ljudski mozak je sastavljen od ogromnog broja (oko 100 milijardi), [59], nervnih ¢elija — neurona.
Neuron je osnovna strukturna i funkcionalna jedinica nervnog sistema koja prenosi i obraduje podatke.
On se sastoji od sljedec¢ih djelova: tijela, dendrita, neurita (akson, nervno vlakno) i nervnih zavrsetaka,
[59]. Nervni zavrseci formiraju anatomske i funkcionalne veze izmedu nervnih celija. Te veze se
nazivaju sinapse. U mozgu ima oko 60000 milijardi, sinaptickih veza pri ¢emu jedna nervna ¢elija moze
ostvariti oko 40000 sa susjednim nervnim celijama, [59]. Prema [65], [66], kroz sprovedena

.....

veliki broj procesnih elemenata vrsi paralelnu obradu podataka.

Pokusajmo da napravimo poredenje izmedu ljudskog mozga i racunara. Ulogu koju u funkcionisanju
mozga imaju nervne ¢elije, kod modernih racunara imaju tranzistori koji su integrisani u jedno kolo,
[59]. Prema [59], [67], [68], brzina odziva neurona je reda veli¢ine milisekunde Sto je Sest redova
velicine manja brzina u odnosu na onu koja se postize upotrebom digitalne logike. lako su njegove
strukturne jedinice sporije nego one kod raCunara, mozak ostvaruje neuporedivo vecu brzinu
funkcionisanja i1 to zahvaljuju¢i ogromnom broju tih strukturnih jedinica. Mozak postize fantasti¢énu
energetsku efikasnost trose¢i 10716 po operaciji u sekundi u odnosu na rac¢unar koji trosi 107¢ J po
operaciji u sekundi, [59]. U ljudskom mozgu vrSi se distribuirana paralelna obrada podataka, pri ¢emu je
jedna nervna celija povezana sa oko 10000 susjednih nervnih celija. 1z [59], u racunaru se vrsi

sekvencijalna centralizovana obrada podataka.

U skladu sa [65], koncept obrade podataka zasnovan na imitiranju funkcionisanja ljudskog mozga zove
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se vjestackom neuralnom mrezom (engl. Artifical Neural Network - ANN). Istraziva¢i McCulloch i Pitts
(Massachusetts Institute of Technology), su kao rezultat istrazivanja neurofizioloskih karakteristike
zivih bica, 1940.godine osmislili matemati¢ki model neuralne mreze u okviru teorije automata, [65]. To
je, ustvari, pocetak kreiranja koncepta neuralnih mreza. Medutim, prakti¢na realizacija neuralne mreze
je izostala jer nijesu postojali racunari koji su imali dovoljno veliku snagu procesiranja, [65]. Sredinom
Sesdesetih godina proslog vijeka, razvijeni su racunari |1l generacije zasnovani na LS| — Large Scale
Integration arhitekturi, sto je omogucilo prve prakti¢ne realizacije neuralnih mreza. Poslije toga dolazi
do prestanka interesovanja za neuralne mreze koje traje skoro dvadeset godina. Istrazivanja vezana za
neuralne mreze ponovo pocinju 1990.godine, objavljivanjem nau¢nog ¢lanka An introduction to neural
computing, I. Alexander, H. Morton. U savremenom dobu neuralne mreze postaju dominantan koncept

prilikom razvoja inteligentnih sistema.

Neuralne mreze su procesori kod kojih se vrsi distribuirana paralelna obrada podataka, sa sposobnoséu
pamcenja empirijskog znanja i moguc¢nosc¢u njegove upotrebe, [59]. Takode, pod neuralnom mrezom se
moze podrazumijevati vjeStacki ¢elijski sistem koji ima kapacitivnost da preuzme, zapamti i upotrijebi
znanje koje je stekao kroz iskustvo, [59]. U ovom sluc¢aju pojam znanje oznacava sposobnost neuralne
mreze da se pri zadatim vrijednostima ulaznih parametara ponasa na zadovoljavaju¢i nacin. U cilju
dobijanja ocekivanih izlaznih vrijednosti za odredene ulazne vrijednosti, neuralna mreza mora biti
podvrgnuta procesu obucavanja odnosno treniranja, [59]. Neophodno je naglasiti da se proces
obucavanja neuralne mreZze ne zavrSava njenim stavljanjem u funkciju, ve¢ se nastavlja i kroz njeno
funkcionisanje, [59]. Prema [59], neuron je bazi¢ni strukturni element neuralnih mreza. On je, ustvari,
bazi¢na komponenta u kojoj se vrsi distribuirana obrada podataka unutar neuralne mreze, [59]. U cilju
postizanja potpune funkcionalnosti neuralne mreze, ona se realizuje upotrebom velikog broja neurona
medu kojima postoji veza. Neuroni su povezani tako da podatak koji je za jedan neuron izlazni, za drugi
je ulazni, $to znaci da veza izmedu neurona funkcionisSe u jednom smjeru, [59]. U cilju obezbjedivanja
distribuirane obrade podataka bilo bi potrebno hardverski realizovati neuron. Medutim, prakti¢na
implementacija neuralnih mreza sprovodi se upotrebom racunara baziranih na Von Neumannovoj
jednoprocesorskoj arhitekturi. U pomenutim sistemima visoka djelotvornost se ostvaruje izvanredno

velikom brzinom sekvencijalne obrade podataka, [67], [68].

Prednosti neuralnih mreza u odnosu na konvencionalne nacine obrade podataka ogledaju se u sljede¢im

njihovom osobinama, [58]:
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e Veoma su uspjeSne u procjeni nelineranih odnosa uzoraka;
e Imaju moguénost da rade sa nejasnim ili nepotpunim podacima, kao Sto su podaci dobijeni iz

razli¢itih senzora, kao na primjer kamera i mikrofona, i da u njima identifikuju uzorke;

e Otporni su na greSke u podacima, za razliku od konvencionalnih metoda koje polaze od
pretpostavke da ulazni podaci imaju normalnu raspodjelu;

e Ukoliko podaci nijesu definisani na eksplicitan simboli¢ki naéin, neuralne mreze imaju
sposobnost da kreiraju sopstvene odnose izmedu podataka;

e Imaju sposobnost da rade sa velikim brojem promjenljivih ili parametara;

e Fleksibilne su u odnosu na okolinu;

e Mogu se realizovati u vidu jednostavne VLSI implementacija;

¢ Imaju moguénost da stiCu nova znanja na osnovu iskustva.

Neuralne mreze pronalaze svoju primjenu prilikom rjeSavanja problema klasifikacije i predvidanja Sto
obuhvata sve situacije u kojima se moze uociti veza izmedu ulaznih i izlaznih promjenjivih, bez obzira
na kompleksnost odnosno nelinearnost te veze. U savremenom dobu neuralne mreze se upotrebljavaju u
medicini, fizici, bankarstvu, maSinstvu, geologiji prilikom raspoznavanje uzoraka, rjeSavanja problema
optimizacije, nelinearnog upravljanja, raznih simulacija, kao i obrade slike, govora i nepreciznih i
nepotpunih podataka, [61], [62].

6.2.2. Modeliranje neurona i neuralne mreze

Prema [59], [60] prilikom kreiranja modela neurona najprije se vrSi modeliranje njegovih ulaza i izlaza.
Tijelo neurona posjeduje informaciju koja se ogleda u razlici elektri¢nih potencijala izmedu unutra$njeg
i spoljasnjeg dijela celije. Ta razlika iznosi oko —70mV u nepobudenom stanju. Dakle, i ulazni i izlazni
podaci neurona su elektri¢ni potencijali. S obzirom da je elektricne potencijale moguce modelirati
realnim brojevima, u vjestackim neuralnim mrezama je upotrijebljeno isto pravilo. Istrazivaci
McCulloch i Pitts su uveli model vjestackog neurona, tzv. Threshold Logic Unit (TLU), [59], [60].
Model je koncipiran na sljede¢i nacin: signali su predstavljeni realnim brojevima, pa se na ulazu u
neuron mnoze tezinskim koeficijentima i nakon toga sumiraju. Ukoliko se sumiranjem dobije iznos koji
je veci od definisanog praga, neuron daje izlazni signal . Na taj nacin, a u skladu sa [59], [60], neuron
utice na dobijanja jedne izlazne veli¢ine od N ulaznih veli¢ina. Taj proces se realizuje kroz dvije etape: u
prvoj se kombinacijom N ulaznih veli¢ina dobija jedna veli¢ina u, a u drugoj etapi na osnovu vrijednosti
te veli¢ine se dobija izlazna veli¢ina i. Obrazac po kome se dobija vrijednost u naziva se funkcija mreze,

a obrazac po kome se odreduje izlazna veli¢ina naziva se aktivaciona funkcija.
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Slika 49: Model neurona

Funkcija mreze je nosilac znanja koje neuron posjeduje. Graficki prikaz opisanog modela neurona dat je

na slici 49.

6.2.2.1. Funkcija mreze

Kao $to je ve¢ navedeno, funkcija mreze definiSe nacin na koji se kombinuju ulazne veliine. Zbog svoje
jednostavnosti, [63], najéesce se koristi linearna funkcija mreze koja predstavlja linearnu kombinacija N
ulaznih veli¢ina sa tezinskim koeficijentima w. U opStem slucaju vrijednost funkcije mreze ne zavisi
samo od ulaznih veli¢ina, ve¢ i1 od stanja u kome se nalazi neuron. To stanje se opisuje pomocu realne
veli¢ine 0 koja se naziva “bias” ili prag. Uticaj stanja neurona na izlaznu linearnu funkciju moze se uzeti
u obzir uvodenjem dodatne ulazne N+1 veli¢ine x, za koju vazi da je uvijek jednaka 1. Na taj nacin bias
se modelira tezinskim koeficijentom w,, pri ¢emu tada vazi da neuron ima bias jednak nuli.

Napomenimo da se znanje nalazi u tezinskim koeficijentim w; funkcije mreze. Funkcija mreze moze biti

data u nekom od sljiede¢ih oblika: linerna u=3"" wx+6, linearna forma Il reda

_ n n H _ N w;
U= > WX, +6,proizvod u =]~ x".

6.2.2.2. Aktivaciona funkcija

Aktivaciona funkcija ima ulogu da vrijednost funkcije mreze uobli¢i tako da se na izlazu dobije
odgovarajuca vrijednost, [63]. U najve¢em broju sluc¢ajeva zahtijeva se da raspon u kojem se mogu
kretati vrijednosti izlaznih veli¢ina bude ogranic¢en. U tom cilju, vrijednosti aktivacionih funkcija su
realni brojevi koji se najcesce kre¢u izmedu 0 i 1 ili -1 i 1. To se najcesce sprovodi upotrebom
aktivacionih funkcija ¢ije su vrijednosti realni brojevi koji kre¢u izmedu 0 i 1 ili -1 i 1. U skladu sa tim,

1, u>0

. i unipolarni sigmoid, f(u)=1(@+e™), su aktivacione
0, u<O

unipolarna funkcija praga, f (u)={

funkcije najvece vaznosti.
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6.2.2.3. Struktura neuralne mreze

Neuralna mreza sastoji se od velikog broja neurona koji su povezani medu sobom kao i sa ulaznim
signalima, [64]. Tok signala kroz neuralne mreze moze se prikazati orjentisanim grafom pri ¢emu su
¢vorovima grafa prikazani neuroni, a granama grafa tokovi signala. Specificnu vrstu grana grafa
predstavljaju ulazne i izlazne grane grafa, koje ne pocinju odnosno ne zavrsavaju se neuronom. Ulazne
grane su grane grafa koje po¢inju ¢vorom van neuralne mreze namijenjenim za prikupljanje elektri¢nih
signala koji reprezentuju neku fizicku pojavu - ulaznim ¢vorom. Izlazne grane su grane grafa koje se

zavrSavaju ¢vorom grafa koji reprezentuje izlaznu informaciju iz neuralne mreze.

U odnosu na to da li graf kojim je neuralna mreza predstavljena sadrzi zatvorene konture ili ne, neuralne
mreze svrstavamo u ciklicne - mreze s povratnom vezom (engl. recurrent net) ili acikli¢ne (engl.
feedforward net), [64]. Mreze sa povratnom vezom nemaju ulazni i izlazni sloj neurona, ve¢ kod njih
postoje vidljivi ¢vorovi koji komuniciraju sa okolinom i skriveni ¢vorovi. Takve neuralne mreze
upotrebljavaju se za modeliranje nelinearnih dinamickih sistema — sistema sa memorijom. Zbog
nelinarne prirode aktivacionih funkcija ovakvih sistema, projektovanje i obucavanje cikli¢nih neuralnih

mreza je veoma komplikovano.

Posmatrajuci aciklicne mreze napomenimo da posebnu vrstu ovih mreza predstavljaju slojevite neuralne
mreze kod kojih su neuroni podijeljeni u slojeve tako da izlazne informacije jednog sloja istovremeno
predstavljaju ulazne informacije za sloj koji slijedi. Informacije sa ulaza mreze prosljeduju se na ulaz
prvog sloja neurona, a izlazi posljednjeg sloja neurona su, ustvari, izlazne informacije iz neuralne mreze.
Neuralne mreze koje sadrze jedan ili dva sloja neurona su najjednostavnije slojevite neuralne mreze.
Matematicki model za analizu viSeslojnih neuralnih mreza zasniva se na pretpostavci da izlazi iz svih

neurona koji pripadaju N —1 sloju predstavljaju ulaze neurona koji pripadaju N - tom sloju.

Ukoliko Zelimo da modeliramo slucaj u kojem sve ulazne vrijednosti nemaju uticaj na stanje nekog
neurona, to sprovodimo tako Sto tezinskim koeficijentima u funkciji mreze neurona dodijelimo nulte
vrijednosti. Prilikom upotrebe slojevitih neuralnih mreza, Cesto se uvodi i nulti, ulazni, sloj koji je
sastavljen od neurona u kojima se ne sprovodi procesuiranje podataka. Kod neurona koji pripadaju
nultom sloju vrsi se prosljedivanje informacija sa ulaza na izlaz. Posljednji sloj neuralne mreze je izlazni

sloj.
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Slika 50: Topologija neuralne mreze
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Slika 51: Slojevite neuralne mreze

6.2.2.4. Obucavanje neuralne mreze sa nadgledanjem

Da bi se neuralna mreza prilagodila za izvrSavanje odredenih zadataka sprovodi se obuka ili treniranje

mreze, [65], [66]. Postupku treniranja prethodi prikupljanje podataka za treniranje mreze i inicijalizacija

mreze. Pomenuti podaci obuhvataju parove ulaz - izlaz, takve da se do izlaznih podataka dolazi

eksperimentalnim putem, metodom pretpostavke ili estimacijom na bazi iskustva. Skup podataka mora

biti konac¢an. Smatrajmo da je broj parova ulaz - izlaz jednak K. Prilikom inicijalizacije mreze parametri

neurona se uzimaju slucajno, osim u slucajevima kada se unaprijed zna kako ih treba zadati. Poslije ovih

koraka pocinje postupak treniranja koji se realizuje prema algoritmu koji se sastoji od nekoliko iteracija.

U prvoj iteraciji, iz skupa ulaznih podataka bira se par ulaz-izlaz, pa se izra¢unava izlaz iz neuralne
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mreze. Izracunati izlaz se uporeduje sa zeljenim izlazom. Ako je izracunati izlaz neuralne mreze jednak
zeljenom izlazu ili se veoma malo razlikuje od njega, korekcija mreze se ne sprovodi. Ako se
poredenjem utvrdi da se zeljeni i dobijeni izlaz razlikuju toliko da se ta razlika ne moze tolerisati,
neophodno je sprovesti korekciju parametara neuralne mreze u cilju postizanja boljeg rezultata. U drugoj
iteraciji, uzima se sljedec¢i par ulaz-izlaz i za taj par se sprovodi postupak iz prve iteracije. Ovaj ciklus
treniranja naziva se epoha. Epoha se zavrSava kada upotrijebimo sve parove iz skupa podataka koji sluze
treniranju mreze. U trecoj iteraciji se analizira cjelokupni rezultat koji je neuralna mreza postigla u
realizovanoj epohi. U slucaju da je dobijen zadovoljavajuci izlaz neuralne mreze za svih K analiziranih
slu¢ajeva, zavrSeno je treniranje mreze. Ukoliko nije tako, neophodno je vratiti se na prvu iteraciju

odnosno sprovesti narednu epohu treniranja.

Napomenimo da algoritam treniranja neuralne mreze ne mora konvergirati. On se mijenja tako Sto se
unaprijed odredi maksimalni broj epoha treniranja. Ako neuralna mreza i poslije provodenja postupka
treniranja ne ostvaruje prihvatljive rezultate, postupak se ponavlja tako Sto polazni parametri mreze
inicijalizuju drugim vrijednostima. Najveéi problem koji se javlja u postupku treniranja neuralne mreze
jeste da se utvrdi kako modifikovati parametre mreze ako ne dobijamo zeljeni rezultat, [69], [70]. U
nekim situacijama se pokazalo da je korisno dodati i slu¢ajnu korekciju koja ne zavisi od realne greske,
pri ¢emu treba napomenuti da se radi o maloj vrijednosti korekcije. Uvodenjem pomenute korekcije
moguce je izbje¢i dobijanje nezadovoljavajucih rezultata zbog obustavljanja procesa treniranja na

lokalnom minimumu greske.

6.2.2.5. Jednoslojna neuralna mreza sa binarnim vrijednostima na izlazu - Perceptron

Perceptron je jednoslojna neuralna mreza ¢iji je zadatak da utvrdi da li ulazni podaci posjeduju
ispitivanu osobinu odnosno da li pripadaju odredenoj klasi, [64]. Imajuci u vidu da je podatak koji se
dobija na izlazu mreze logicka vrijednost, dolazi se do zakljucka da za aktivacionu funkciju neurona
treba izabrati funkciju koja ima binarne izlazne vrijednosti. Ta funkcija moze biti unipolarna ili
bipolarna funkcija praga. Zbog jednostavnosti, za aktivacionu funkciju izabra¢emo unipolarnu funkciju:

O

u<o0

Tada se, uz pretpostavku da perceptron ima N ulaznih veli¢ina, mrezna funkcija perceptrona moze
predstaviti u obliku linearne forme: u(xl,xz,...,xN)=Z::lwkxk. "Znanje” koje mreza stiCe kroz
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postupak obucavanja ugradeno je u tezinske koeficijente W, . Ukoliko ulazne veliine i tezinske
koeficijente predstavimo u obliku vektora

X
X =| "2
XN
W=[wg wp - wy ]y

tada funkciju mreze zapisujemo kao u=W - X , a izlaz neurona kao 0= f (u)=f (W - X). Esencijalno

perceptron sadrZi jedan neuron te je on primjer acikli¢ne, jednoslojne neuralne mreze.
Medutim, prema [64], mozemo analizirati perceptron koji sadrzi viSe neurona tako Sto ga tretiramo kao

jednoslojnu mrezu koja ima M izlaza tako da moze da ispita da li ulazni podaci imaju neku od M

osobina. Tada se izlaz mreZe moze zapisati kao vektor kolona od M elemenata, o=[0; 0, -+ oy,

a tezinski koeficijenti pojedinih neurona W, 1 =1,..., M , mogu se zapisati u obliku matrice:

W Wi Wyp WIN
W W W W
w | W2 |_| W1 22 2N
Wi Wm1 Wm2 ot WMN v

Na kraju dolazimo do jednostavne veze izlaza i ulaza:

0= f(W-X)
Posmatrajmo ponovo perceptron koji sadrZi jedan neuron. Neka tokom procesa treniranja za ulaz Xk
dobijamo izlaz Oy, pri emu je Zeljeni izlaz k. Uporedimo O sa di. Uocavamo situaciju kada je
ok =dk, pa ne treba korigovati koeficijente mreze W i situaciju Ok # dy kada koeficijente mreZe treba

korigovati. Tada je Whoyo =Wetaro +AW, a korekciju AW treba odrediti tako da vrijednost stvarnog
izlaza bude Sto bliza vrijednosti Zeljenog izlaza. U posmatranom slucaju na izlazu se mogu dobiti samo
dvije vrijednosti, 0 ili 1, jer je izlazna vrijednost definisana unipolarnom aktivacionom funkcijom. Neka
je na izlazu dobijena vrijednost 0, a Zelimo da dobijemo vrijednost 1. Ako je na izlazu dobijena
vrijednost 0, zna¢i da vazi WX <0, a Zelimo da bude WX >0. Namece se zakljucak da treba korigovati

koeficijente mreZe tako da se vrijednost WX poveca. Analogno tome, ako na izlazu imamo vrijednost 1,
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a Zelimo da dobijemo vrijednost 0, koeficijente mreZe treba korigovati tako da se vrijednost WX smaniji.

Dakle, korekcija koeficijenata mreze se moze sprovesti prema jednacini:
T
Whovo =Wstaro +1(dk -0k ) X
Za prvi slucaj koji smo posmatrali, prethodna jednac¢ina dobija oblik

T
Whovo =Wstaro + 1X

. N T .
Dalje slijedi V\h)vox :V\éta'ox'i‘lle X:Ws[arox'i‘H”X”, gdje || X || oznacava sumu kvadrata
koordinata vektora X odnosno normu vektora X . To zna¢i da je vrijednost WX povecana za K| X]|.

Za drugi slu¢aj, vrijednost WX ¢e biti smanjena za [ XL Koeficijent U se naziva koeficijent ucenja

neuralne mreze i njegova vrijednost je pozitivan broj. Brzina konvergencije algoritma treniranja mreze

veoma zavisi od toga koju vrijednost izaberemo za ovaj koeficijent.

6.2.2.6. Jednoslojna neuralna mreza sa kontinualnim izlaznim vrijednostima

Kod ove vrste neuralnih mreza na izlazu dobijamo vrijednosti koje pripadaju kontinualnom podskupu
skupa realnih brojeva, [59]. Za razliku od perceptrona, kod ovih mreza ne mozemo ocekivati da
postignemo da stvarni izlaz bude jednak zeljenom, ve¢ je cilj postizanje minimalne greske.
Jedan primjer ovakvog tipa mreze jeste mreza kod koje je aktivaciona funkcija oblika unipolarnog
sigmoida

1
- L+e™)’

f(u)
Da bismo izmjerili razliku izmedu stvarnog i Zeljenog izlaza, upotrijebicemo kvadrat greske:
1 2
E ZE (dk _Q<) ,

1
pri ¢emu konstanta 7 ima ulogu da pojednostavi izraCunavanja. Za Smanjivanje greske mogu se

2

upotrijebiti razli¢ite metode. Neke od njih su Njutnova metoda, metoda konjugovanog gradijenta i

metoda najbrzeg spustanja.
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Posmatrajmo neuralnu mrezu koja se sastoji od jednog neurona sa N ulaza. Pretpostavimo da su ulazni

podaci dati u obliku vektora X, a da je Zeljeni izlaz d, . Stvarni izlaz neurona se dobija po formuli:

n
o =f(u)=Ff(W-X)= f[Zwixij
i=1
a greska koja se Cini data je izrazom
1 1 .
E==(d,—0)*==(d, — f| D> wix ).
2 2 =)

Upotrebljavajué¢i metodu najbrzeg spustanja za minimizaciju greSke dobijamo

oE
Wi (novo) =W, (staro) — Ma
i
oE
W =W, -—u—
novo staro — M ow,

ok
gdje je M gradijent funkcije greske. Polazeé¢i od formule za gresku, dolazimo do izvoda

oE aok L
— =—(dg —og)—=—(dx =0 ) F (X WiX)x;.
» (dy k)5i (dx —0) (Eluu)u

Ukoliko je aktivacionu funkciju oblika unipolarnog sigmoida, dobijamo

: d 1 - 1 et 1
fU=——F=—rs=—— =Tl
dutte A+e ) 1+eY1+e 1+e

)=fW)A-f(u).

Uzimajucu u obzir prethodnu formulu i koriste¢i o, = f (D, w;x; ), dolazimo do
] p k Z:|_j|_ i

oE
—=—(dy, —0)o, (1—0p )X .
o (dg — 0y )ox (L -0y )X;

Kao rezultat sprovedenih matematickih izvodenja dobili smo formulu koja predstavlja pravilo ucenja

mreze:
Wi (novo) = Wi (staro) +H(dix —0k )0k (-0, )X; .
Mozemo je zapisati i u vekorskom obliku:
Whovo =Wstaro + 1(dk — 0k )0y (1— Ok)XT :

Oznadavajuéi (dx —0g)0 (1—0x) sa O, zapis pravila u¢enja dobija oblik koji se naziva delta pravilo:
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T
Whovo =Wstaro + 10y X

-2u
Ako je aktivaciona funkcija oblika bipolarnog sigmoida f (u) = 2 5 -1= 1-e TR
1+e Y .

1+e”

Prvi izvod aktivacione funkcije je:

£ ) = 4e7? _(L+eP)Prde? —(1re™)? | (Qe2e M ie™)-set
(1+e72")? (L+e )2 Lre )2
' _ a—2Uy2
f (U)=1—%=1— f2(u)
@L+e ™)

i dobija se 8y = (d — 0, )(1—0,?).

6.2.2.7. ViSeslojne mreze

Kod viseslojnih neuralnih mreza je moguce grupisati neurone u slojeve, pri ¢emu postoji bar jedan
skriveni sloj neurona, [61]. Pod skrivenim slojem neurona podrazumijeva se sloj €iji se izlazi ne
pojavljuju na izlazu neuralne mreze. Prilikom obucavanja ovih mreza znaju se parovi ulaznih i izlaznih
podataka mreze, ali su nepoznati izlazi skrivenih neurona. Za obucavanje viSeslojnih mreza cesto se
koristi metoda koja se naziva algoritam sa Sirenjem greSke unazad — backpropagation algoritam, [61].
Pomenuti algoritam inverznim putem transformiSe greSku na izlaznom sloju neurona u gresku na
izlazima prethodnog sloja. Racunajuci gresku svakog neurona, algoritam Siri gresku od izlaznog sloja ka

ulaznom, odnosno unazad kroz mrezu.

U cilju objasnjenja nacina rada ovog algoritma posmatrajmo dvoslojnu neuralnu mrezu takvu da
skriveni sloj mreze sadrzi M, a izlazni sloj jedan neuron. Pretpostavimo da mreza ima N ulaza, da je
mrezna funkcija definisana kao linearna kombinacija tih ulaza i da je aktivaciona funkcija unipolarni

sigmoid. Uo¢imo jedan par ulaz-izlaz (X, ,dy)za obuCavanje mreze, tada se izlazi iz skrivenog sloja

mogu racunati prema formuli

O=f1 (V\/Xk)
u kojoj Q; oznacava vektor od M izlaznih velicina, a WyyxN matricu teZinskih koeficijenata neurona u

skrivenom sloju. Slijedi da se izlaz neuralne mreze moze dobiti kao

Ok = f(VOk)Z f(Vf (ka))
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Gdje VixM oznacava vektor tezinskih koeficijenata izlaznog neurona. Napravljenu gresku definiemo

formulom
1
E==(d, -0,)°

u kojoj je d. Zeljena vrijednost izlaza. Korigujuéi koeficijente V metodom najbrzeg spustanija,
dobijamo:

y _y MaEk
: — 'm, (st eV
m,(novo) ~ Vm,(staro) i
pri ¢emu je
= -
av_:_(dk —0x) f (VO )Ok m =—(dk —0k )0k (1-0)Ok m,
m

a Ox m je m-ti element vektora Oy . Na kraju dolazimo do:

Vhovo = Vstaro +1(dg — 0y )0 (1 -0y )OkT
Uzimajuéi Ok =(dx —0k )0k (1-0k), dobijamo:
T
Vhovo = Vstaro + 10k Oy -

Uoc¢imo u skrivenom sloju neuron ¢iji je indeks n. Njegovi tezinski koeficijenti nalaze se u n-toj vrsti

matrice W, pa ¢emo ih obiljeziti sa W, Sprove$¢emo korekciju tih koeficijenta pravilom najbrzeg

spustanja
OE,
Whp, (novo) = Whp, (staro) ~ MGW— ;
np
gdje je
oE . .
Ko = —(dy — o) F'(VF (WX )WV WX ) X

a sa Xy, je obiljezen p-ti elemenat ulaznog vektora X Imajuéi u vidu da je da je Oy = f (WX )

dolazimo do

O,

Mip

=—(dy —0y )0 (1— 0k )V [O_ *(1—0y )] Xp

gdje mnozenje u uglastoj zagradi Oy *(1-Ox) oznacava mnoZenje vektora element po element.
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Konaéno utvrdujemo pravilo za korekciju koeficijenata uo¢enog neurona:
T
Wh (novo) =Wh, (staro) + K (dk — 0k )0x (1 -0y )V [Ok. *(1-Ok)] Xk

Wh, (novo) =Wh,(staro) + H3kV [Ok. *(1- Ok )] XkT
Prethodno opisani redosljed koraka se moze primijeniti i na neuralne mreze koje sadrze vise od dva sloja
nerona. Sustina je da se izracunata greska u poslednjem sloju neurona upotrebljava za korekciju
koeficijenata tog sloja, a nakon toga i za korekciju koeficijenata svih slojeva ispod njega. Na taj nacin,

inverznim putem, uticaj izlazne greSke svodimo na korekciju koeficijenata pojedinih slojeva neurona.
6.2.3. Primjena neuralnih mreza u enkripciji i dekripciji podataka

Prema [69], [70], [71], [72], [73], sistemi za kriptovanje i dekriptovanje poruka realizovani upotrebom
vjestackih neuralnih mreza pokazali su se veoma efikasnim. Sekvencijalna masina sa kona¢nim brojem
stanja implementirana pomocu neuralnih mreza je naroCito pogodna za realizaciju enkripcije i
dekripcije, [69], [70].

Iz [69], sekvencijalna masina ima n stanja i m - bitni ulaz. Izlaz ¢e se generisati na osnovu ulaza i
pocetnog stanja, a zatim ¢e se stanje mijenjati prema tabeli stanja. Nezavisno od odnosa ulaza i izlaza,
izlaz zavisi od pocCetnog stanja. Pocetno stanje se koristi kao klju¢ za enkripciju i dekripciju. Za
enkripciju i dekripciju se crta dijagram stanja i na osnovu njega se dobija tabela stanja koja se dalje
koristi za dobijanje skupa podataka za treniranje mreze, [69]. Skup ulaznih podataka obuhvata sve
moguce ulaze i sva moguca stanja. Skup izlaznih podatak obuhvata enkriptovane ili dekriptovane izlaze

i sljedece stanje.

Za implementaciju sekvencijalne masine moze se upotrijebiti rekurzivna neuralna mreza koja sadrzi tri
sloja neurona: ulazni sloj, skriveni sloj i izlazni sloj, [69]. Veli¢ina ulaznog sloja mreze zavisi od broja
ulaznih bitova i broja izlaznih bitova neophodnih da se opiSu sva stanja. Kao aktivaciona funkcija moze
se upotrijebiti sigmoid. Treniranje mreze se sprovodi prema backpropagation algoritmu, [69]. Za
treniranje neuralne mreze moze se upotrijebiti bilo koja vrsta sekvencijalne masine u zavisnosti od
slozenosti i dobijenog stepena sigurnosti. Za realizaciju sekvencijalne maSine koristi se serijski
kumulativni sabira¢ i sekvencijalni dekoder, [74], [75], [76], [77]. Ucenje mreze po delta pravilu

realizuje se kroz dvije faze:
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U prvoj fazi se na ulaz mreze dovodi veli¢ina x i provlac¢i kroz mrezu da bi se dobile izlazne vrijednosti

Yp iz svake od izlaznih jedinica, [69]. Izlaz se uporeduje sa Zeljenim izlazom Sto rezultira dobijanjem

signala greske 8p za svaku od izlaznih jedinica.

Druga faza ukljucuje Sirenje greske unazad kroz sve slojeve mreze dok se ne dobije odgovarajuca

korekcija tezinskih koeficijenata.
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7. Zakljucak

U tezi je predstavljena primjena informacionog sistema, kao jedne od informacionih tehnologija, na
proces upravljanja rizicima po bezbjednost informacija u realnom poslovnom sistemu. Teza je izlozena

u dva dijela — teorijski dio teze i dio teze koji se odnosi na razvoj aplikativnog rjesenja.

Teorijski dio teze je organizovan u dvije glave (Glava 2, 3). Glava 2 je posvecena informaciji,
informacionim tehnologijama, sistemima i informacionom drustvu. U njenom prvom poglavlju je dato
objasnjenje pojma informacije, pregled razli¢itih definicija informacije i poredenje pojmova podatak i
informacija. U naredna tri poglavlja glave 2 su razmatrani istorija nastanka, definicija i principi
informacionog drustva i informacionih tehnologija, veza informacionog drustva i informacionih
tehnologija, sa posebnim osvrtom na informacione sisteme. Glava 3 se bavi pojmom bezbjednosti
informacija, daju¢i njegovu definiciju i detaljnu analizu implementacionih ciljeva, pregled oblasti
zastupljenosti bezbjednosti informacija, kao i pregled standarda za upravljanje bezbjednoséu
informacija, uz poseban osvrt na OpStu uredbu o zastiti podataka.

Dio teze koji se odnosi na razvoj aplikativnog rjeSenja je organizovan u tri glave (Glava 4, 5, 6). Glava 4
detaljno prikazuje projektovanje informacionog sistema za upravljanje rizicima po bezbjednost
informacija u Centralnoj banci Crne Gore, stavljajuci akcenat na modeliranje procesa i kreiranje baze
podataka za aplikativno rjeSenje. Uz to, u istoj glavi je objasnjena uloga Centralne banke, njen nacin
Cuvanja bezbjednosti informacija kroz utvrdenu regulativu za upravljanje rizikom po bezbjednost
informacija, pregled stanja prije razvoja aplikativnog rjeSenja sa analizom problema koji su tada
postojali. Glava 5 je posveéena detaljnom prikazu funkcionalnosti razvijenog aplikativnog rjesenja.
Glava 6 obuhvata analizu razvijenog aplikativnog rjesenja u smislu perspektive buduéeg razvoja, kao i
osvrt na neuralne mreze u smislu njihove znacajne upotrebljivosti u procesu upravljanja rizikom po

bezbjednost informacija.
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Istrazivanje i rad na tezi rezultirali su ostvarivanjem konkretnih doprinosa:

- Kreiran je model informacionog sistema za realizaciju procesa upravljanja rizicima po bezbjednost
informacija koji omogucéava standardizaciju i automatizaciju vrednovanja informacijskih resursa,
procjene i Klasifikacije rizika i izrade plana tretmana rizika po bezbjednost informacija, kroz
sistematizaciju i katalogizaciju samih informacijskih resursa, kategorija resursa i potencijalnih

prijetnji i ranjivosti koje se mogu javiti za odredenu kategoriju resursa u realnom poslovnom sistemu.

- Predlozeni model ima opsti znacaj — primjenjiv je na bilo koju regulativu upravljanja rizicima. Model
je koncipiran tako da se njegov centralni dio koji sadrzi podatke o rizicima za popisane informacijske
resurse oslanja na Sifarnike u kojima se nalaze podaci vezani za regulativu upravljanja rizicima i
Sifarnike sa popisom identifikovanih resursa, kategorija resursa i za njih definisanih prijetnji i
ranjivosti. Ovakav nacin modeliranja registra rizika, kao jednog dokumenta koji se oslanja na niz

Sifarnika, daje opsStost modelu.

- Dokazano je da se moze sprovesti prakticna implementacija predlozenog modela tako Sto je na

osnovu njega napravljen realni informacioni sistem za upravljanje rizikom po bezbjednost

informacija. Naime, na osnovu modela podataka napravljene su tabele u bazi podataka, a na osnovu
modela procesa izradene su aplikacije koje su sacCinile aplikativni podsistem Registar rizika po

bezbjednost informacija. Predlozeni model je primijenjen na realni poslovni sistem — Centralnu

banku Crne Gore. Rezultat je kreiranje informacionog sistema za upravljanje rizikom po bezbjednost

informacija koji je omogucio svim samostalnim organizacionim jedinicama Centralne banke Crne

Gore da kreiraju, u skladu sa jedinstvenom metodologijom i koriste¢i podatke iz jedinstvenih

Sifarnika, svoje registre i planove tretmana rizika po bezbjednost informacija, kao i da ih ¢uvaju i da

iz njih dobijaju sve potrebne izvjestaje. Na taj nacin je postignuto efikasno upravljanje rizicima po

bezbjednost informacija za Centralnu banku kao cjelinu.

- Predlozeni model ima visok nivo integrabilnosti. S obzirom da u Centralnoj banci Crne Gore postoji

Glavni bankarski sistem, koji pokriva veliki broj poslovnih procesa, nakon izgradnje informacionog

sistema za upravljanje rizicima, sprovedena je njegova integracija sa postojec¢im aplikativnim

sistemom. Najznacajniji aspekt integracije jeste upotreba postojecih Sifarnika Glavnog bankarskog

sistema kao “izvora” identifikovanih informacijskih resursa.
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