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Rezime

Projektovanje adekvatnog rjeSenja za kreiranje rezervnih kopija podataka je slozen
zadatak koji utiCe na pouzdano poslovanje svih kompanija sa razvijenim informacionim
sistemom. Standardi daju opsSte smjernice, dok najbolje prakse, preporuke i iskustva stru¢njaka iz
oblasti informacionih tehnologija daju vazan aspekt ¢itavoj problematici. Razli¢ita rjeSenja mogu
zadovoljavati postavljene uslove i standarde i biti jednako optimalna. Problemi sa kojima se
suoCava proces projektovanja rjeSenja za kreiranje rezervnih kopija podataka su mnogobrojni.
Tehnologija svakodnevno napreduje dok je proces implementiranja novih ili azuriranja
implementiranih rjeSenja dugotrajan i materijalno zahtjevan. Trendovi se mijenjaju velikom
brzinom, a moze se desiti da se nakon izbora i implementacije rjeSenja izabrana tehnologija
pokaZze kao neadekvatna zbog povecanja cijene odrzavanja ili nedovoljne pouzdanosti.

Buduéi da raznorodni podaci zahtijevaju razlicit pristup pri izradi strategije za kreiranje
rezervnih kopija podataka u zavisnosti od svojih funkcija i osobina, u radu ¢ée biti predlozeno i
analizirano heterogeno rjesenje za backup i recovery na Linux operativnim sistemima. Rjesenje
¢e se zasnivati na D2D2T mehanizmu koji podrazumjeva kreiranje primarnog backup materijala
na disku, a zatim kreiranje sekundarnog backup materijala na trakama. Bi¢e razmatrana i opisana
odgovaraju¢a SAN infrastruktura sa akcentom na uredaj za skladiStenje podataka, odnosno
storage uredaj. Pristupi¢e se implementaciji rjeSenja na viSe nivoa tretirajuci razlicite tipove
podataka na Linux operativnom sistemu u skladu sa definisanom backup politikom i strategijom.
Backup rjesenje bice realizovano kroz programiranje u bash i korn shellu ¢ija je osnovna
prednost inkorporiranje odgovarajucih alata za backup i automatizacija. PredloZeno rjesenje Ce se
sastojati iz dva odvojena procesa u zavisnosti od kategorije podataka Cije ¢e se rezervne kopije
cuvati.

Predlog rjeSenja za kreiranje rezervnih kopija standardnih podataka bi¢e zasnovan na
analizi postoje¢ih Open Source alata za kreiranje rezervnih kopija dostupnih na Linux
operativnim sistemima. Topologija rjesenja ¢e biti zasnovana na LAN mrezi a u cilju odabira
adekvatnog alata, izvrSi¢e se opsezno testiranje mreze. Rad ¢e takode obuhvatati analizu rjeSenja
za backup Oracle baze podataka kreiranjem potpunog snimka, odnosno klon (clone) kopije baze.

Predlozeno heterogeno rjesenje ¢e biti analizirano 1 testirano tako da zadovoljava uslove
predvidene backup politikom kompanije i usvojenom strategijom. Bice izvrSena analiza koja ¢e
pokazati prednosti 1 mane predloZenog rjesenja.

Magistarski rad, pored rezimea i literature sadrzi sledeée cjeline: kreiranje rezervnih
kopija podataka i njihov oporavak (backup i recovery), strategije kreiranja rezervnih kopija
podataka, tehnologije na kojima se zasnivaju backup i recovery koncepti, predlog heterogenog
rjeSenja za backup i recovery podataka na Linux sistemima, implementacija heterogenog rjeSenja
za backup i recovery podataka na Linux sistemima, zakljucak i lista uradenih programa u bash i
korn shell-u, kao konkretna implementacija predlozenih strategija u formi priloga.



Abstract

Designing real data backup and recovery solution is a complex process that influences
business operations of companies with any information system. Basic guidelines are determined
by standards, but best practices, recommendations and experts' experience shape the whole
aspect of backup and recovery issue. Different solutions can meet conditions and standards
defined and prove to be equally optimal. There are numerous issues facing the process of
designing backup and recovery solution. Technology advances rapidly as the process of
implementing new or updating existent solutions remains slow and expensive. Trends change
and old solutions are quickly replaced with new ones on the market. Some solutions may prove
inadequate after its implementation due to expensive support or lack of reliability.

Considering that different data categories require different approach while constructing
backup and recovery strategy, this thesis will propose and analyze heterogeneous backup and
recovery solution on Linux operating systems. Solution will be based on D2D2T mechanism that
includes saving primary backup on disk and secondary backup on tape. Adequate SAN
infrastructure will be described focusing on storage device. Solution will be introduced through
multiple levels handling different data categories on Linux operating system according to
predefined backup policy and strategy. Backup solution will be performed through bash and korn
shell programming whose basic advantage is incorporating specific backup tools and
automatization. Proposed solution will have two separate processes depending on data category
designated for backup.

Backup solution proposal of standard data will be based on analysis of Open Source
backup tools available on Linux operating systems. LAN based topology will be used and
extensive network testing will be performed to select proper backup tool. This thesis will also
describe backup solution of Oracle database based on snapshot/clone session.

Proposed heterogeneous solution will be examined and tested to confirm conditions
determined by company's backup policy and default strategy. Deep analysis will show
advantages and disadvantages of proposed solution.

Master's thesis, beside Abstract and Literature contains following: Backup and recovery
definitions and trends, Backup and recovery strategies, Backup and recovery technologies,
Heterogeneous backup and recovery solution proposal on Linux OS, Heterogeneous backup and
recovery solution implementation on Linux OS, Conclusion and Appendixes with list of
performed shell programs.
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1. Kreiranje rezervnih kopija podataka i njihov
oporavak

Backup je engleska rije¢ koja u bukvalnom prevodu znaci podrska, rezerva, kopija. U
terminologiji informacionih i komunikacionih tehnologija (ICT) backup podataka se odnosi na
proces kopiranja i smijeStanja podataka na odvojeni pouzdani medijum koji se moze upotrijebiti
za oporavak originalnih podataka u slucaju njihovog gubitka ili oSte¢enja. Backup je opste
koris¢en izraz za postojanje rezervne kopije jednog ili viSe fajlova ili slike cijelog sistema
kreirane kao alternativa u slucaju gubitka ili korupcije originalnih fajlova.

Backup predstavlja jedan od osnovnih termina u informacionim tehnologijama. Njegov
znacaj se ne prepoznaje na licnom nivou dok nije kasno i dok se ne izgube godine fotografija, e-
mail arhiva, poslovnih dokumenata... Medutim, na poslovnom nivou kreiranje rezervnih kopija
podataka je neophodnost koja podrzava i odrzava poslovanje pouzdanim. Kompanije kojima je
sigurnost podataka i ispravan i kontinuiran rad sistema presudan za poslovanje, ulazu velike
resurse u oCuvanje svojih podataka i proces kreiranja rezervnih kopija podataka. Sredstva treba
opravdati sa poslovnog stanovista budu¢i da zastita podataka ne generiSe profit ve¢ stvara
troskove [1].

Osnovna svrha backupa je oporaviti podatke nakon njihovog gubitka. Gubitak podataka i
nefunkcionisanje sistema odredeni vremenski period moze dovesti do prekida rada servisa i
gubitka novca. Druga svrha backupa je povracaj podataka iz preciziranog trenutka u vremenu
koje je u nekim sferama poslovanja dio zakonske regulative. Zakonske regulative definisu
vremenski period u kom je potrebno ¢uvati odredene podatke.

U ICT terminologiji, restore i recovery oznacavaju proces povratka fajlova sa backup
medijuma na njihovu originalnu lokaciju. Recovery se uglavnom odnosi na oporavak jednog ili
vise fajlova, dok je restore proces oporavka kompletnog sistema iz rezervne kopije cijelog
sistema (full system backup).

Uglavnom, backup i recovery termini se odnose na razne strategije i procedure koje Stite
podatke od gubitka i definiSu pravilno rekonstruisanje tih podataka u slucaju gubitka. To su usko
vezani procesi koji se ne mogu posmatrati odvojeno. Pravilno planiranje oporavka podataka je
uslovljeno pravilnim planiranjem strategije za backup. Backup proces nema svrhu ukoliko nije
moguce odraditi restore/recovery proces i izvuéi podatke.

1.1. Poslovni inicijatori u backup i recovery trendovima

Kompanijama su potrebni jasni obrasci kako da vrednuju svoje investicije u rjeSenja za
backup i recovery podataka. Pitanja koja se Cesto postavljaju su:
e Koji su to inicijatori u poslovnom smislu koji podsticu kompanije da
implementiraju rjeSenja za backup 1 recovery?
e Nakon implementacije, koje oblasti su imale najviSe benefita sa operacione i
ekonomske tacke glediSta?

Sto je bolje rjeSenje za backup i recovery podataka, to su sigurniji podaci i postiZe se
bolja efikasnost u smislu ljudstva, procesa 1 opreme. Po istrazivanjima koje je sprovela jedna od



vodecih kompanija u polju informacionih tehnologija (Symantec) [2] u kompanijama raznih
veli€ina 1 profila, sledeci kriterijumi su bili presudni za planiranje 1 nabavku rjeSenja za backup i
recovery podataka, a pokazali su najvecu poslovnu vrijednost:

Porast koli¢ine podataka i upravljanje njima — Jedan od najznacajnijih
trendova u svijetu je porast obima podataka predvidenih za ¢uvanje, buduci da
njegova koli¢ina na godiSnjem nivou u vecini sluc¢ajeva (90% kompanija) raste od
10% do 60%. Mnogi su razlozi za porastom koli¢ine podataka kojima se
raspolaze: papirni dokumenti se pretvaraju u elektronske, a servisi postaju
povezani na Internet. Ukoliko je kompanija u moguénosti da podrzi rast koli¢ine
podataka sa istim ljudstvom i infrastrukturom, rjeSenje za backup i recovery je
skalabilno [2].

Eliminisanje redudantnih podataka — Tehnikama deduplikacije se uveliko
smanjuje koli¢ina podataka potrebna za ¢uvanje, ¢ime se Stedi prostor na storage
uredajima i uredajima predvidenim za backup i recovery podataka [2].
Unapredenje uspjesnosti backup operacija — Neuspjele backup operacije
opterecuju infrastrukturu i troSe vrijeme za administraciju. Zbog toga je vazno da
procenat uspjeSnosti backup operacija bude Sto veéi. Vece kompanije su
zadovoljnije uspje$nos$¢u operacija koje Kreiraju rezervne kopije podataka, dok
viSe od tre¢ine ispitanih kompanija imaju uspjesnost oko 70%, tako da na ovom
polju ima mjesta za napredak [2].

Vremenski prozor za backup — Problem se javlja prilikom backupa velike
koli¢ine podataka u malom vremenskom intervalu koji je definisan vremenskim
prozorom. Odgovarajuéim izborom rjeSenja za backup 1 recovery koja
implementiraju nove tehnike (npr. deduplikacija, kompresija, itd.) i automatizuju
procedure, ovaj prozor se moze smanjiti povecavajuc¢i produktivnost i snizavajuci
cijenu rada, a istovremeno Stedeci resurse.

Efikasnost koje pruza jedinstveno rjeSenje — Standardizovanje opreme
predvidene za backup smanjuje troskove predvidene za osposobljavanje ljudstva,
konsoliduje i smanjuje troSkove za licence, pojednostavljuje nadgledanje
operacija i obezbjeduje vecu infrastrukturnu skalabilnost.

1.2. Tehnoloski inicijatori u backup i recovery trendovima

Promjene u poslovnim strategijama znacajno uti¢u na nacin na koji se kompanije odnose

prema backup i recovery postupku kao i na nacin na koji upravljaju podacima i informacijama u
svom posjedu. Tendencije i trendovi koji se mogu sagledati iz poslovne i iz perspektive
infrastrukture informacionih tehnologija (IT) ukljucuju [3]:

IT kao servis — Rukovodioci teze da krajnji rezultat bude IT kao servis, gdje IT
obezbjeduje najveéu poslovnu vrijednost po najnizoj cijeni. Pomocu visoko
automatizovane infrastrukture sa minimumom odrZavanja, IT se moZe usredsrediti na
inovacije koje povecavaju profit, poboljsavaju korisnicko iskustvo i minimizuju poslovne
i pravne rizike. Na ovaj nafin svaki servis je u potpunosti definisan svojim
komponentama, resursima i kvalitetom isporuke. Poslovne jedinice mogu odabrati i
dobiti resurse kroz standardizovane, automatske kataloge ili na zahtjev znacajno
skrac¢ujuéi vrijeme isporuke. Backup i recovery usluge su ukljuc¢ene u servisni katalog 1
predstavljene u kontekstu parametara vaznih za oporavak podataka [3].


http://eval.symantec.com/mktginfo/enterprise/customer_successes/b-bva_mrr_backup_and_recovery.en-us.pdf

e Big data — je termin koji opisuje eksponencijalni rast i dostupnost velike koli¢ine
struktuiranih i nestruktuiranih podataka. Tradicionalne IT kompanije treba da primijene
isti nivo pouzdanosti, zastite, ¢uvanja i dostupnosti ,,velikih podataka‘“ (big data) kao $to
su bile u moguénosti da upravljaju tradicionalnim obimom posla. To se postize
primjenom odgovarajuc¢ih politika na razli¢ite tipove podataka u backup i1 recovery
strategijama [3].

e Konvergentna infrastruktura — Danas se Cesto sistemi integriSu na licu mjesta.
Konvergencija nekada odvojenih tehnoloskih komponenti pomaze u nabavci, razvoju i
odrzavanju sistema, a integrisanje se vrsi u operacije postojec¢eg datacentra. To ukljucuje
sisteme za backup i recovery, oporavak od nesrece i arhiviranje [3].

e Racunarstvo u oblaku (Cloud computing) — je paradigma koja se odnosi na sveprisutni,
pogodni pristup mrezi na zahtjev dijeljenim racunarskim resursima kao $to su mreze,
serveri, uredaji za skladiStenje podataka, aplikacije 1 servisi, a koji se mogu brzo
pripremiti i osposobiti za produkcionu upotrebu. [4]. Oblak se moze odnositi na privatne
oblake unutar kompanija kao i na javne, odnosno ,hibridne* oblake koji kombinuju
privatne i javne racunarske resurse. Ipak, u svakom obliku oblak mora osigurati
bezbjednost, backup i recovery i upravljanje informacijama tako da zadovolji poslovne
zahtjeve kao i operacione ciljeve u smislu troskova.

e Konsolidacija infrastrukture — Ekonomski faktori, rast kompanije i ograni¢enja u
postoje¢im datacentrima (npr. napajanje, hladenje, prostor) su podstakli inicijative vezane
za konsolidaciju infrastrukture. Virtuelizacija je aktuelna tehnika kojom se povecava
efikasnost, smanjuje broj uredaja i omoguéava mobilnost. Ipak, kako virtuelne sredine
rastu, zaStita virtuelnih masina postaje glavni problem. Postoje¢e okoline za backup
mogu otezati proces virtuelizacije i ograni¢iti njene prednosti [3].

e Drustveni podaci i mobilnost — Novi izazovi u informacionim tehnologijama se odnose
na za$titu, arhiviranje i1 analizu druStvenih podataka. Dozvoljava se pristup vaznim
poslovnim aplikacijama 1 podacima razli¢itim 1 novim korisni¢kim uredajima u radnoj
sredini, uglavnom pametnim telefonima i tabletima. Fenomen BYOD (,,Bring your own
device* — Ponesi svoj uredaj) namece potrebu kompanijama da obezbijede siguran pristup
korporativnim podacima kao i da kontroliSu korisnicke akcije sa novih uredaja u
korporativnoj mrezi. Backup 1 recovery igra veliku ulogu u tome kako kompanije
efektivno omogucéavaju produktivnost zaposlenima dok istovremeno sprijecavaju
korporativne rizike [3].

1.3. Backup kao vid zastite podataka

lako u informacionim tehnologijama ne postoji standardna definicija za “zaStitu
podataka” 1 funkcije koje ona obuhvata, strategije za zaStitu podataka bi trebale razmotriti
sledece oblasti [1]:

e Sigurnost podataka — SprijeCavanje neautorizovanog pristupa podacima, §to
moze ukljucivati koriS¢enje tehnologija kao §to je enkripcija kao 1 sigurnosne
tehnologije zasnovane na aplikacijama.

e Dostupnost podataka — Podaci u svakom trenutku moraju biti dostupni
poslovnim aplikacijama. To uglavnom povlaci sa sobom upotrebu rjeSenja sa
visokom dostupnos¢u (high-availability) koja se fokusiraju na eliminisanju



tacaka prekida (single point of failure) u putanjama podataka i/ili storage
tehnologijama.

e Backup i recovery podataka — Obezbjedivanje rezervne kopije podataka iz
odredenog trenutka u vremenu kako bi se unisteni podaci oporavili i kako bi se
nastavile poslovne operacije.

Ove funkcionalne oblasti nisu nezavisne jedna od druge. Na primjer, backup baze
podataka se kreira kako bi zadovoljio zahtjeve postavljene backup i recovery politikom.
Medutim, moze biti znacajno enkriptovati rezervnu kopiju kako bi se zadovoljili zahtjevi za
sigurno$¢u podataka, pogotovo ako se kopija nalazi na prenosnom medijumu za skladiStenje
podataka koja se iznosi iz datacentra i podlozna je neautorizovanom pristupu [1].

U idealnom slucaju vrijednost podataka bi trebalo da odredi nivo zastite koja je za njih
predvidena [5]. Vrijedne podatke bi trebalo ¢uvati na opremi sa visokim stepenom dostupnosti,
dok se manje vrijedni podaci mogu Cuvati na jeftinijoj opremi koja je manje otporna na
hardverske otkaze. Samim tim vrijednost podataka bi trebala biti porporcionalna ulaganju u
odgovarajucu infrastrukturu, a otporna infrastruktura Stiti od nepotrebnih oporavaka usljed
hardverskih otkaza.

1.4. Politika koja definise kreiranje rezervnih kopija

Prije izbora i implementacije rjeSenja za backup i recovery podataka, kompanije treba da
usklade backup politiku sa poslovnim zahtjevima. Prilikom kreiranja backup politike treba voditi
racuna o internacionalnim standardima i zakonskoj regulativi drzave. Pored toga kompanije
kreiraju svoje zahtjeve definiSuci period Cuvanja (retention) i zastite (protection) podataka
neophodnih za nesmetano funkcionisanje poslovanja. Kako bi se vaZzne informacije sacuvale 1
oporavile nakon gubitka, treba obezbijediti adekvatne kapacitete u smislu infrastrukture. Backup
kopije podataka, softvera i slika sistema treba obezbijediti i testirati u skladu sa dogovorenom
backup politikom.

Prema ISO/IEC 27002:2013 standardu [6], prilikom pravljenja backup plana treba uzeti u
obzir da:

e treba da postoje tacni 1 potpuni zapisi backup kopija 1 odgovarajuce
dokumentovane procedure za restore;

e tip i frekvencija backupa treba da odgovaraju poslovnim zahtjevima organizacije,
sigurnosnim zahtjevima informacija koje se ¢uvaju, kao i vaznosti informacija
kako bi organizacija obezbijedila kontinuiran servis;

e kopije treba Cuvati na dovoljno udaljenoj lokaciji kako bi se izbjegao gubitak
podataka u slucaju nesrece na glavnoj lokaciji;

e rezervnim kopijama podataka treba obezbijediti odgovarajuc¢i nivo fizicke i
ekoloske zastite koji odgovaraju standardima primijenjenim na glavnoj lokaciji;

e mediji za backup se moraju redovno testirati kako bi se osigurala njihova
ispravnost ukoliko bude potrebe, kombinovano sa procedurama i vremenom
neophodnim za oporavak podataka;

e rezervne kopije podataka bi trebalo enkriptovati u slucajevima kad je povjerljivost
podataka znacajna.



Operacione procedure treba da prate izvrSavanje backupa i dokumentuju greske
zakazanih akcija kako bi se osigurao kompletan proces prema odgovarajuc¢oj backup politici.

U nastavku su date neke smjernice 1 najbolje prakse za razvoj efektivnog
standardizovanog procesa implementacije rjeSenja za kreiranje rezervnih kopija podataka u
kompanijama koje dopunjuju poznate standarde [6, 15] iz ove oblasti:

e Razviti backup i restore strategiju sa odgovaraju¢im resursima i osobljem 1 testirati ih.
Dobar plan osigurava brzi i jednostavni oporavak podataka u slucaju gubitka.

e Dati odgovornosti za backup i restore operacije administratoru.

e Napraviti Sto detaljniju proceduru za oporavak podataka usljed gubitka.

e Cuvati tri kopije backup medijuma. Najmanje jednu kopiju uvati van datacentra u
odgovarajuce kontrolisanoj okolini.

e Periodi¢no vrsiti testne restore operacije kako bi se verifikovao ispravni backup proces.
Ovakve testne operacije mogu otkriti hardverske probleme koje nije moguce
dijagnostikovati prilikom verifikacije backup procesa.

e Osigurati storage uredaj i backup medijum kako bi se onemogucio administratoru drugog
sistema oporavak ukradenih podataka.

e Izvrsiti backup kompletnog sistema kao priprema za neocekivani otkaz uredaja.

Prije implementacije rjeSenja za backup i oporavak podataka, ICT organizacije treba
pazljivo da definiSu svoje ciljeve za sve klase svojih poslovnih podataka i da usklade tehnolosku
strategiju sa poslovnim zahtjevima. Nacin na koji se vrsi backup za svaki pojedinacni sistem bi
trebalo redovno testirati i osigurati tako da budu zadovoljeni standardi za kontinualnost
poslovanja [6]. U slucaju vitalnih sistema i servisa, procedure za backup bi trebalo da pokriju sve
sistemske informacije, aplikacije i podatke neophodne za oporavak kompletnog sistema u slucaju
nesrece. Cesto treba uzeti u obzir zahtjeve kada period ¢uvanja bitnih poslovnih informacija
treba biti trajan.

1.5. Klasifikacija podataka

Klasifikacija podataka predvidenih za zastitu i Cuvanje je interno definisana procedura u
svakoj organizaciji koja definiSe razliCite tipove podataka, a oslanja se na ISO/IEC 27002
standard [6], dok su rokovi ¢uvanja tih podataka u Crnoj Gori definisani nacionalnim zakonima
(Zakon o elektronskim komunikacijama Crne Gore [7]).

Politika koja definiSe klase podataka (Data Protection Class - DPC) proizilazi iz potrebe
za boljim iskoriS¢enjem prostornih kapaciteta, boljim indeksiranjem 1 pretrazivaCkim
mogucénostima. Kategorisanje i skladiStenje svih podataka moZe imati veliku cijenu, a javljaju se
1 skriveni troskovi u vidu backup procesa, arhiviranja i1 pretrazivanja velike koli¢ine
nestruktuiranih i umnozenih podataka. Postoji nekoliko nivoa na kojima se podaci mogu
procijeniti, ukljucujuéi finansijski, poslovni, regulatorni, zakonski 1 li¢ni.

Posljedica klasifikacije podataka je potreba za slojevitom arhitekturom prostora za
skladiStenje podataka koja ¢e omoguciti razliCite nivoe sigurnosti za svaki tip skladiStenja:
primarni, backup, disaster recovery i arhiviranje. Slojevita arhitektura je povoljnija, a pristup
trenutnim podacima je brz i efikasan, dok su arhivirani i podaci predvideni za skladiStenje
pohranjeni na jeftinijim medijumima koji ne moraju biti odmah dostupni (offline). [8].

Vrlo je vazno pravilno oznaciti odgovaraju¢e klase podataka kako bi se 1 IT sistemi
klasifikovali u zavisnosti od informacije koju ¢uvaju u neenkriptovanoj formi. Vaznost IT



sistema se odreduje na osnovu najvece klase koja je predvidena za zastitu na tom sistemu (tabela
1.1).

Tabela 1.1: Klasifikacija IT sistema u smislu vaznosti i zahtjeva za zastitom

Klasa Oznacdavanje je zahtijevano u zavisnosti od klase Povjerljivost Vaznost | Dostupnost

zaStite | zaStite sistema | sistema

Klasa 0 e Bez oznake "Otvoreno* Nevazan | Slaba

Klasa 1 e  Moze se oznaditi kao “Interno” ili “Za internu | "Interno” Nevazan | Normalna
upotrebu” ali nije neophodno

Klasa 2, e Potrebno je jasno oznaditi “Povjerljivo” na "Povjerljivo" Vazan Trenutna

Klasa 3 svakoj stranici ili nosiocu informacije

e Dokument treba sadrzati datum na koji se
oznacavanje odnosi (npr. posljednja korektura)

Klasa e Potrebno je jasno oznaéiti “Strogo povjerljivo” | "Strogo Vazan Trajna
3+ na svakoj stranici ili nosiocu informacije povjerljivo™
e Dokument treba sadrzati datum na koji se

oznacavanje odnosi (npr. posljednja korektura)
e Oznaka bi trebala biti vremenski ogranic¢ena

U tabeli u prilogu 1 dat je primjer klasifikacije podataka predvidenih za zastitu u jednoj
ICT organizaciji.

Npr. u Crnoj Gori je zakonom [7] propisano da se na vaznim sistemima podaci ¢uvaju u
roku do 2 godine od momenta ostvarenja komunikacije. Tu spadaju podaci koji se odnose na:

e saobracaj, ukljucujuci glas i internet, pa se samim tim odnosi i na logove (kako korisnika
tako i zaposlenih). U ovu kategoriju spadaju i neuspjeli pozivi i njihovi logovi (ako su
generisani),

e |okacije,

e identifikovanje komunikacione opreme korisnika (IMSI, IMEI, identifikacija Celije...).

Takode shodno zakonu [7] podaci o saobracaju korisnika, obradeni i uskladisteni treba da
budu izbrisani ili napravljeni anonimnim nakon isteka roka od 5 godina. Sa druge strane, politika

kompanija je da se svi podaci o zaposlenim ¢iji je vlasnik kadrovska sluzba (li¢ni dosijei
zaposlenih) ¢uvaju trajno.

1.6. Uzroci za gubitak podataka

Postoji mnogo nacina kako se podaci mogu izgubiti. Kao i svi elektronski uredaji, iako su
hard diskovi predvideni da traju odredeno vrijeme, nisu imuni na probleme. Budu¢i da uglavnom
nisu ,,S0lid state (uredaji bez pokretnih djelova), hard diskovi zavise od pokretnih djelova kako
bi pristupili podacima. Pokretni djelovi uredaja se lako mogu oStetiti tako da podaci postanu
nedostupni. Pored toga, korupcija softvera takode moze ostetiti fajlove. Strukture direktorijuma
se mogu ostetiti uzrokuju¢i nestanak kompletnih foldera. Fajlovi se mogu slucajno obrisati ili ih
virusi mogu oStetiti. Konflikti programskih instalacija takode mogu onemoguditi pristup
aplikacijama ili fajlovima [9].

Uzroci za gubitak podataka se ipak mogu podijeliti u nekoliko kategorija [10]:



e Ljudska greska — brisanje programa ili fajlova greSkom, greske u administriranju
bazom;

¢ Kriminalne radnje ukljucujuéi kradu, industrijsku $pijunazu, hakovanje;

e Prirodni, slu€ajni uzroci — ukljucujuci nestanak struje, hardverski otkaz, iznenadna
havarija softvera, softverski bagovi, virusi;

e Prirodne katastrofe kao §to su pozari, zemljotresi, poplave, itd...

Na slici 1.1 su u procentima prikazani uzroci za gubitak podataka u SAD, a proizasli su iz
dva kombinovana izvora: osiguravajuéih drustava koja obeSteCuju u slucaju gubitka podataka i
istrazivanja koje sprovodi kompanija koja se bavi oporavkom podataka [11].

Kompjuterskivirusi
6%

Korupcija softvera
13%

Slika 1.1: Uzroci za gubitak podataka [11]

Frekvencija gubitka podataka i posljedice se mogu ublaziti preduzimanjem odgovarajuc¢ih
mjera predostroznosti. Razli¢iti tipovi gubitka podataka zahtijevaju i razlicite mjere. Npr.
redudantna napajanja i redudantni agregati Stite samo od nestanka struje. Fajlsistemi sa
hronoloskim zapisom operacija koje procesuiraju podatke (journaling file system) i RAID Stite
samo od odredenih tipova softverskih i hardverskih otkaza. [ako ne $tite od korisnickih greSaka
ili sistemskih otkaza, stalni backup-i podataka su vrlo vazan resurs prilikom oporavka podataka.
U zavisnosti od nacina na koji su se izgubili ili ostetili podaci, moZze zavisiti i nacin njihovog
oporavka. Bez odgovarajuce backup strategije, oporavak bi zahtijevao reinstalaciju programa i
regenerisanje podataka, $to je sa poslovnog stanovista neprihvatljivo.



2. Strategije kreiranja rezervnih kopija podataka

Kompanije vise nisu izolovane u iskljucivo tehnoloskoj ulozi u poslovim sredinama, tako
da moraju prihvatati poslovne vrijednosti kao osnovu za odredivanje raznih strategija. Ovo se
takode odnosi i na backup i recovery strategiju [2].

Korporativni podaci rastu velikom brzinom. Baze podataka se udvostruavaju na
godi$njem nivou, IT resursi se vrlo brzo mijenjaju, a kompanije nisu u mogucnosti da ih prate
jednakom brzinom. Internet aplikacije i globalni biznisi su uspostavili dvadesetcetvoro¢asovni
poslovni dan drasti¢no smanjujuéi vrijeme u kom je dozvoljen prekid poslovanja (downtime)
kako bi se izvele redovne procedure za backup podataka. Ne tako davno, backup podataka je bio
dosta jednostavan proces. Svake noci bi se trake za backup iznosile van datacentra, a backup
administrator vodio racuna da su poslovni procesi neprekinuti. U slu¢aju potrebe za oporavkom,
trake bi se vracale u uredaje i administrator bi im pristupao. Danas su procesi za backup 1
recovery znacajno drugaciji. Postupak kreiranja rezervnih kopija podataka i njihovog oporavka je
evoluirao u slozeni zadatak koji se nameée kompanijama zahtijevaju¢i da informacije budu
trenutno dostupne, uskladenost sa regulatornim tijelima i potrebu za umrezenim datacentrima.
Kao rezultat toga, kompanije pristupaju izradi adekvatne strategije kreiranja rezervnih kopija
podataka kako bi bile u moguénosti da efikasno ocuvaju procese sa dovoljno dobrim nivoom
zaStite i osiguraju oporavak podataka [5].

2.1. Kriterijumi za kreiranje backup strategije

Prije razvoja efektivne strategije za backup i oporavak podataka, ICT organizacije bi
trebale eksplicitno definisati svoje kriterijume za sve tipove svojih poslovnih podataka u smislu:

e Recovery Point Objective (RPO): RPO opisuju dva klju¢na parametra:

a. broj transakcija koje se mogu izgubiti - Ovaj parametar se moze odnositi na
aktuelni broj poslovnih transakcija ili na vremensku jedinicu (kao $to su sati).
Ovim parametrom se definiSe prihvatljivi gubitak podataka.

b. trenutak u vremenu od kojeg mora biti moguce oporaviti podatke — Ovaj
parametar uglavnom definiSe periode ¢uvanja zasti¢enih podataka.

e Recovery Time Objective (RTO): RTO definise kojom brzinom se funkcije poslovanja
moraju vratiti u prvobitno stanje prije gubitka podataka. RTO ozna¢ava vrijeme potrebno
za oporavak funkcionalnosti poslovanja, §to ne mora uvijek da znaci vrijeme potrebno za
oporavak samih podataka.

Dok se ovi parametri ne definiSu, kompanija nece biti u moguénosti da predvidi da li ¢e
odabrano rjesenje zadovoljiti njene zahtjeve poslovanja [1].
Slika 2.1 ilustruje ovaj koncept i definiSe tri tacke u vremenu:

e Tpje vrijeme u kom se podrazumijeva da su sa¢uvani podaci ispravni. To je tacka
oporavka i predstavlja stanje u koje ¢e se podaci vratiti nakon oporavka.

e Tjje vrijeme u kom se dogodila nesreca. Interval izmedu To i Ty je prozor gubitka
podataka. RPO odgovara veli¢ini ovog prozora. Sto je manji ovaj prozor, to je
viSe podataka sacuvano.

e T,je vrijeme u kojem su podaci u potpunosti oporavljeni. Interval izmedu Ti i T,
je vrijeme oporavka, odnosno vrijeme u kojem je sistem bio nedostupan. RTO
odgovara ovom intervalu, odnosno vremenu trajanja zastoja poslovanja



(downtime). Sto je kraée ovo vrijeme, sistem se brze postavlja u funkcionalno
stanje.

< >
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Slika 2.1: Odnos izmedu tacke oporavka, nesrece i viremena oporavka [12]

Vecina dana$njih kompanija ima RPO vrijednost nula ili blizu nule za aplikacije koje su
neophodne za poslovanje kompanije. Gubitak bilo koje transakcije je neprihvatljiv. Medutim,
nisu svi podaci neophodni za opstanak firme tako da RPO moze imati drugacije vrijednosti u
zavisnosti od aplikacije [5].

Kao dodatak RPO i RTO kriterijumima, operacije za kreiranje rezervnih kopija podataka
su ograni¢ene parametrom backup prozor (backup window) koji definiSe vrijeme potrebno za
izvrSenje backup operacija na svim serverima. Uobi¢ajeno je da se aplikacije zamrznu odnosno
da se svi fajlovi i unosi zatvore i postave u stanje mirovanja kako bi bili spremni za backup.
Medutim, kompanije ¢ije operacije moraju biti aktivne dvadeset Cetiri sata, sedam dana u nedelji,
nemaju mogucénost zaustavljanja svojih aplikacija tako da ne toleriSu backup prozor. U tom
slu¢aju se koristi backup softver koji pravi kopije otvorenih fajlova, i iako se oni mogu
promijeniti za vrijeme trajanja backup operacije, njihova prvobitna verzija ostaje sacuvana.

2.2. Sedmoklasni sistem servisa

Dok svi korporativni podaci imaju neku vrijednost, nema potrebe da svi podaci budu
trenutno dostupni za oporavak poslovanja u slucaju njihovog gubitka. Vrlo je vazno napraviti
prioritete medu poslovnim podacima i aplikacijama i pridruziti klase podataka nivoima
oporavka. RPO i RTO parametri se mogu znacajno razlikovati u odnosu na tip aplikacije, a
dimenzionisanje taktike oporavka prema poslovnim zahtjevima smanjuje troSkove i
pojednostavljuje proces oporavka.

Prva svjetska organizacija IT profesionalaca, IBM korisnicka grupa SHARE je
uspostavila sistem viSestrukih klasa zaStite podataka, od klase bez zastite do kontinualne zastite i
dostupnosti, koji se koristi za identifikovanje raznih metoda oporavka IT sistema esencijalnih za
poslovanje kompanije. lako je originalni koncept nastao 1992. godine, on se i danas koristi kao
najdetaljniji model za zastitu podataka [13]. Detaljan opis klasa je dat u prilogu 2.

Slika 2.2 ilustruje koncept sedam klasa zastite podataka na vremenskoj osi i osi koja
predstavlja njihovu materijalnu vrijednost [14]. Svrha ove podjele je u tome da se svakoj
aplikaciji u odredenom poslovanju dodijeli odgovarajuca klasa. Prioritizacija poslovnih podataka
1 aplikacija 1 njihovo postavljanje u odgovarajuce klase je najtezi ali osnovni korak u kreiranju
efikasne strategije za backup podataka.



Klasa 7: Visoko automatizovano rjeSenje integrisano u poslovanje

Oblast bez gubitka ili sa
zanemarljivim gubitnom

Klasa &6: Mirror diska, mirror trake podataka
Klasa 5: Redudantna lokacija i integntet transakcije
Rekreiranje ka za nekoliko minuta do par sati

asa 4: Kopija u trenutku vremena

Vrijednost/Cijena

Znatajno rekreiranje Klasa 3: Udaljeno elektronsko skladitenje

. ka Klasa 2: Backup na trake i slanje na
aljenu lokaciju sa infrastrukturom
24 sata do nekoliko dana sa Klasa 1: Backup i slani
znacajnim gubitkom podataka na udalisnu lokacij
<Smin 1-4h Tizh  T2th  24n “Dam >

\rijeme oporavka

Slika 2.2:  Sistem visestrukih klasa zastite podataka [14]

Sadrzaj dokumenta koji pokriva nivoe servisa (SLA - Service Level Agreement) ili

internih i1 eksternih ugovora o obezbjedivanju odredenih usluga kao $to je kreiranje rezervnih
kopija podataka, treba da pokriva detalje vezane za odgovornost, pouzdanost servisa i vrijeme
odgovora odnosno kvalitet obezbjedivanja servisa [6].

2.3. Kategorije aplikacija i servisa predvidenih za backup

Kao S§to je ve¢ reCeno, prije izrade strategije, vaZzno je napraviti detaljnu analizu

cjelokupnog sistema i izvrSiti kategorizaciju svih aplikacija 1 servisa po tipu i vaznosti. U
zavisnosti od vaZnosti servisa za funkcionisanje kompanije definiSu se parametri relevantni za
cuvanje rezervnih kopija, a u zavisnosti od tipa servisa, definiSe se nacin na koji treba kreirati

rezervne kopije.

Kriterijumi za kategorizaciju servisa po vaznosti treba da budu [15]:

Poslovna Kkriti¢nost servisa — vaznost servisa za poslovanje i kako nefunkcionisanje
odredenog servisa utice na redovne poslovne aktivnosti.

Zavisni servisi — ukoliko drugi vazni servisi zavise od ovog servisa, onda se i on smatra
jednako vaznim.

Najznacajnije kategorije podataka definisane po tipu servisa za koje treba obezbijediti

rezervne kopije su:

Sistemski backup — Ova kategorija uklju¢uje backup operativnog sistema servera.
Potrebno ga je izvrsiti nakon svake promjene operativnog sistema kako bi se sistem
mogao vratiti u zadnje funkcionalno stanje u slucaju oStecenja. Promjene ukljucuju
upgrade, update ili bilo koju izmjenu u konfiguracionim fajlovima. Backup bi trebalo
pohraniti na lokaciji odvojenoj od servera kako bi joj se moglo pristupiti u slucajevima
kad server nije funkcionalan. Sistemski backup sistema je vrlo znacajan jer je teSko
nanovo instalirati sistem da u potpunosti odgovara zadnjem funkcionalnom stanju
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(odgovaraju¢a verzija OSa, patch nivo, update nivo pojedinacnih paketa), buduci da
vitalne aplikacije zahtijevaju tatno odredenu verziju operativnog sistema.

e Backup standardnih fajlova i servisa — Ova kategorija ukljucuje rezervne kopije
standardnih fajlova i servisa koji se mogu ¢uvati kao obi¢ni fajlovi. Primjer su aplikacije
na Linux operativnim sistemima, kako integrisane (Apache, DNS server, DHCP server,
Mail serveri...), tako i specijalno razvijene za potrebe poslovanja. Ovakvo kreiranje
rezervnih kopija je najjednostavnije i ne zahtijeva specijalizovane softvere za backup
podataka, iako oni uveliko olakS$avaju proces kopiranja.

e Backup aplikacije — Ovaj backup se odnosi na podatke aplikacije i njene konfiguracije
koje nije mogucée oporaviti iz sistemskog ili servisnog backupa. Primjeri ove kategorije
ukljucuju aplikacije na Windows operativnom sistemu kao $to su Microsoft Exchange,
Active Directory, Cisco Call Manager itd.

e Backup baze podataka — Rezervna kopija baze se kreira i ¢uva u cjelini. Ovo je izuzetno
znacajna kategorija podataka jer predstavlja osnovu svih kritiénih aplikacija u
kompanijama, optimalno skladiSte¢i, organizujué¢i i upravljaju¢i velikom koli¢inom
podataka. Primjeri baza podataka su Oracle, MSSQL Server, MySQL, PostgreSQL,
Sybase, IBM DB?2...

e Backup virtuelnih masina — Kopije virtuelnih masina se mogu kreirati kao slike
(image), ili se virtuelne masine mogu tretirati kao fizicki sistemi i tako backupovati.

2.4. Oporavak IT sistema u slucaju nesrece

Backup predstavlja osnovu za oporavak IT sistema u slucaju nesreée i backup procedure
bi trebale biti dio plana za “oporavak od nesre¢e” (disaster recovery plan - DRP). Pomo¢u DRP
procedura moguce je rekonstruisati kompleksne kompjuterske konfiguracije kao sto su klasteri,
aktivni direktorijumi, serveri sa bazama podataka, itd. koji ¢ine osnovu IT sistema. Oporavak od
nesrece (Disaster Recovery - DR) i kontinualnost poslovanja (Business Continuity - BC) su
strategije - BCDR strategije koje definiSu moguénost kompanije da nastavi pruzanje podrske za
svoje proizvode i servise na prihvatljivom nivou nakon nesreée koja je ostetila njen IT sistem
[15].

Nivoi servisa (SLA) treba da definiSu 1 dokumentuju RTO 1 RPO ciljeve za svaki
poslovni proces, a onda da ih poveZu sa osnovnim poslovnim aplikacijama. Slede¢i zadatak je
odredivanje kako se ovi poslovni procesi odnose na poslovne korisnike koji ih svakodnevno
upotrebljavaju, a nakon toga treba odrediti odnos prema samim IT sistemima. Slika 2.3 ilustruje
tipicni BCDR proces na visokom nivou [16].

Poslovni korisnici

Poslovne aplikacije

Poslovni sistemi

Slika 2.3:  Tipicni proces planiranja BCDR strategije

Akcije na dnevnhom nivou koje treba preduzeti za oporavak podataka deSavaju se za
vrijeme uobicajenih poslovnih operacija i razlikuju se od DRP procedura koje ukljucuju akcije za
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oporavak ukoliko je Citav datacentar ugrozen i oStecen. Sa akcijama ovog tipa administratori
sistema se susrecu na dnevnoj osnovi i one ne treba da predstavljaju izazov.

2.4.1 PLANIRANJE KONTINUITETA POSLOVANJA

Kontinuitet poslovanja (Business Continuity - BC) je definisan kao moguénost
organizacije da nastavi pruzanje podrske za svoje proizvode i servise na prihvatljivom nivou
nakon razarajue nesreCe. Upravljanje kontinuitetom poslovanja (Business Continuity
Management - BCM) je definisano kao sveobuhvatni upravljacki proces koji identifikuje
potencijalne prijetnje i posljedice koje te prijetnje mogu imati na poslovne operacije. Ovaj
proces obezbjeduje okvir za izradu otpornosti jedne organizacije tako da bude u moguénosti da
efikasno podrzi 1 odrzi njene funkcionalnosti, aktivnosti, reputaciju 1 vrijednosti nakon nesrece.
Detaljno je definisan u standardu 1SO 22301 [15].

Kontiuitet poslovanja se postize kroz rigorozno planiranje strategije i razvoj procesa. BC
proces planiranja dijelom odreduje koli¢inu kritiénih procesa, troskove zastoja poslovanja i rizike
sa kojima se suocava kompanija. Rizici opravdavaju sredstva koja su potrebna kompaniji kako bi
ugradila dostupnost, otpornost na nesre¢e i sposobnost oporavka od nesreée u svoju IT
infrastrukturu. Prateca IT infrastruktura je blisko povezana sa procesom planiranja oporavka od
nesrec¢e (DRP) [13].

2.4.2 DISASTER RECOVERY

Oporavak od nesrece (Disaster Recovery - DR) predstavlja osnovni aspekt mnogo Sireg
koncepta kojeg predstavlja kontinuitet poslovanja (Business Continuity). Planiranje kontinuiteta
poslovanja mora ukljucivati osoblje, objekte, udaljene kancelarije, napajanje, transport, telefon,
komunikacionu opremu, kao i infrastrukturu u datacentru. Planiranje oporavka od nesrece je
uzeg karaktera i fokusira se na pristup podacima, tako da uzima u obzir servere, storage uredaje,
mreZu 1 infrastrukturu u datacentru. Ukljucuje dodatnu opremu kao §to su agregati ili redudantni
sistemi koji ¢e podrzati primarni datacentar i obezbijediti lokaciju namijenjenu za oporavak
ukoliko je primarni datacentar u potpunosti ostecen [5].

Nesrece (disaster) je teSko predvidjeti 1 uglavnom u tim slucajevima dolazi do
djelimi¢nog ili potpunog oste¢enja hardvera. U ovu svrhu IT organizacije angaZuju timove koji
prave specijalne planove, takozvane DRP (Disaster Recovery Plan) procedure sa detaljnim
opisom ponaSanja i akcija koje treba preduzeti da bi se neki IT sistem oporavio od ovakvog
gubitka.

Plan za oporavak od nesre¢e se Cesto posmatra kao polisa osiguranja. Za danaSnje
kompanije, DR je uslov za njihov opstanak. Ako zastoj u poslovanju (downtime) kosta
kompaniju veliku zaradu, svaki trenutak viSe nefunkcionalnog poslovanja ¢ini kompaniju
osjetljivom na konkurenciju, uniStava brend 1 dovodi do gubitka korisnika. IT administratorima
se postavlja sloZeni zadatak kako da kreiraju funkcionalni plan za oporavak od nesrece koji ¢e
uvijek biti pod pritiskom budZetskih ograni¢enja 1 konstantnog rasta podataka neophodnih za
zastitu [5].

lako scenarija za oporavak od nesreCe mogu koristiti zajednicke elemente, profili
prakticnih DR scenarija se mogu uveliko razlikovati od kompanije do kompanije. Mala ili
srednja preduzeca, na primjer, mogu imati jedan storage uredaj na svojoj produkcionoj lokaciji i
vrsiti sinhronu ili asinhronu replikaciju podataka na udaljeni storage uredaj. Velike kompanije
mogu imati nekoliko desetina ovakvih uredaja rasporedenih u razli¢itim datacentrima, a podaci
se mogu replicirati na jedan ili viSe strateski rasporedenih DR lokacija. Dodatno, replikacija
podataka moze biti samo jedan element u kompleksnoj strukturi DR strategije koja moze
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ukljucivati mehanizme kontinualne zastite podataka i1 centralizovanog skladiStenja traka.
Kompleksnost DR topologija tako zavisi od poslovnih zahtjeva kompanije i koliine i vrste
podataka koje treba obezbijediti u sluc¢aju gubitka.

2.4.3

OSNOVNE DEFINICIJE BCDR KONCEPTA

Vazni termini koji definisu i ukljuc¢eni su u BCDR koncept su:

Analiza uticaja na poslovanje (Business Impact Analysis - BIA) - se sprovodi kako bi
se utvrdili uticaji povezani sa prekidima odredenih funkcija i aktivnosti u nekoj
kompaniji — u to su ukljuceni operativni, finansijski, zakonski i regulatorni uticaji.
Primjeri uticaja nesre¢e mogu biti izgubljeni korisnici, prekovremeni rad, angazovanje
dodatne pomoc¢i na rjeSavanju problema, kazne i penali, otezano prikupljanje prihoda,
itd..

Analiza rizika - identifikuje funkcije i vrijednosti koje su vazne za poslovanje
kompanije, a onda procjenjuje vjerovatnoc¢u prekida tih funkcionalnosti. Kada se jednom
rizik procijeni, mogu se postaviti ciljevi i strategije kojima se minimizuju uticaji
neizbjeznih rizika i eliminiSu rizici koji se mogu izbjeci.

Otpornost na nesrecu (Disaster Tolerance)- definiSe sposobnost okruzenja da izdrzi
velike poremecaje u sistemima i vaznim poslovnim procesima. Otpornost na nesrecu
treba da bude ugradena u okruZenje na razli¢itim nivoima; u obliku hardverske
redudanse, klaster rjeSenja, visoko dostupnih rjesenja, viSestrukih datacentara, eliminiSuéi
jedinstvenu tacku prekida.

DR ,,vruca“ lokacija (DR hotsite) - predstavlja datacentar lokaciju sa dovoljno
hardverske opreme, komunikacionih interfejsa i kontrolisanog prostora sposobnu da
relativno brzo obezbijedi podrsku za procesuiranje kopija podataka.

DR ,topla“ lokacija (DR warmsite) - predstavlja datacentar lokaciju ili kancelarijske
prostorije djelimi¢no opremljene hardverom, komunikacionom opremom, napajanjem i
klima uredajima sposobne da podrze backup operacije.

DR ,,hladna“ lokacija (DR coldsite)- predstavlja datacentar lokaciju ili kancelarijske
prostorije umreZene 1 opremljene klima uredajima, napajanjem, komunikacionom
opremom i prostorom kako bi podrzale instalaciju i funkcionisanje opreme neophodne za
pokretanje poslovnih procesa.

Oporavak na ,,golom metalu“ (Bare Metal Recovery) - opisuje proces postavljanja
kompletnog sistema u njegovo originalno stanje u nekom trenutku prije nesrece,
ukljucujuéi sistem i particije za podizanje sistema (boot), sistemska podeSavanja,
aplikacije i podatke.

Visoka dostupnost (High Availability) - opisuje sposobnost sistema da nastavi sa
funkcionisanjem odredeni vremenski period iako se neka nesreca dogodila, obi¢no sa vrlo
visokim procentom od 99,999%. Visoka dostupnost se implementira u IT infrastrukturu
smanjujuci jedinstvene tacke prekida (single points of failure — SPOF) upotrebljavajuéi
redudantne komponente. Sli¢no, klasteri i uparene aplikacije na dva ili viSe sistema
obezbjeduju visoko dostupno racunarsko okruzenje [13].

2.5. Makro i mikro pristup kreiranju backup strategije

Vrlo je vazno da procesi za backup 1 oporavak podataka budu u pozadini kako ne bi imali

uticaja na standardne procese poslovanja i njihove korisnike. Zbog kompleksne prirode dizajna
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rjeSenja za backup i1 oporavak podataka, kompanije uglavnom pristupaju izradi strategije
kreiranja rezervnih kopija podataka i sa ,,makro* i sa ,,mikro* stanovista [1].

e _Makro” pristup se bavi analizom dostupne infrastrukture u smislu hardvera i softvera,
kao 1 mogucnostima za njeno prosirenje. Makro dizajn je pristup na visokom nivou (high-
level) koji ukljuCuje faktore kao Sto su fizicka lokacija backup servera (server Koji
upravlja backup procesom) u odnosu na podatke koje treba kopirati i Cuvati, broj istih
kopija podataka, kao 1 tip uredaja za backup koji ¢e se koristiti. IT organizacije uglavnom
koriste ovakav pristup kako bi odredili veli¢inu potrebne infrastrukture. Na ovom nivou
planiranja, kljucan je odabir infrastrukture i softvera za backup. Budu¢i da treba uloziti
znacajna sredstva, jednom odabranu infrastrukturu i softver nije lako promijeniti ni sa
materijalnog ni sa administratorskog stanovista. Nakon odabira softvera, klju¢ne odluke
koje treba donijeti su:

o da li ¢e backup serveri 1 backup klijenti biti na istim ili udaljenim fizi¢kim
lokacijama

o dali treba kreirati sekundarne kopije postojecih backup imidZa 1 na koji nacin

o koju vrstu medijuma za skladiStenje podataka treba odabrati; magnetske trake,
diskove, VTL, itd.

e “Mikro” pristup uzima u obzir zahtjeve koje postavljaju raznorodni podaci: pojedinacne
aplikacije, serveri, skupovi podataka... U ovom stadijumu se odlucuje koja ¢e se
kombinacija tipova backupa primijeniti i u kom vremenskom intervalu. Kako nemaju svi
podaci istu vaznost, razliCite strategije ¢e se primjenjivati na razliCitim kategorijama
podataka nakon $to se oni klasifikuju. Neke od kljuénih odluka koje treba donijeti su:

o Dali ¢e prenos podataka od klijenta do servera za backup i¢i kroz LAN, SAN ili

direktno na medijum za skladiStenje (bez mreze);

o Da li je potrebno Koristiti dodatni softver sa standardnim softverom za
jednostavniji backup pojedinacnih aplikacija (API agent);
Koja kombinacija tipova backupa ¢e se primijeniti na pojedine grupe podataka;
Kada i koliko €esto treba kopirati i pohranjivati podatke;
Koliko dugo treba ¢uvati slike backup procesa,
Metode zakazivanja backup akcija, i sl.

O O O O

Pravilno osmisljeno rjeSenje za backup i recovery se mora zasnivati na razumnom
operacionom modelu. Operacioni model definiSe broj sati u toku 24 sata dostupnih za zavrSetak
odredenih backup operacija i operacija za oporavak [1].
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3. Tehnologije na kojima se zasnivaju backup i
recovery koncepti

3.1. Infrastruktura mreZe za kreiranje rezervnih kopija podataka

Odredivanje veli¢ine infrastrukture i planiranje kapaciteta su kljuéne komponente
uspjesno realizovanog okruzenja za kreiranje rezervnih kopija podataka i njihov oporavak,
ukljucujuéi i proaktivno planiranje kapaciteta kako bi se podrzao kontinuirani rast kompanije. Sa
strane kapaciteta, dva aspekta su kriti¢na:

e Protok (Bandwidth) - Kopirana koli¢ina podataka u vremenu. Ovaj parametar
uglavnom predstavlja broj gigabajta ili terabajta iskopiranih za jedan dan. Njega odreduje
e Skladiste (Storage) - Ukupni kapacitet svih kreiranih slika koje predstavljaju
rezervne kopije podataka koje ¢e odrzavati softver za backup. Ovaj parametar proizilazi
iz koli¢ine podataka koja se $titi kao i parametara ¢uvanja koji se definisu za podatke. [1].

U velikim datacentrima, vitalne aplikacije uvijek rade na visoko performantnoj Fibre
Channel (FC) SAN mrezi. Storage Area Network (SAN) je posebna mreza koja obezbjeduje
pristup konsolidovanim uredajima za smijeStanje podataka, a funkcioniSe preko Fibre Channel
(FC) tehnologije velikih brzina (2, 4, 8 ili 16 Gb/s). Fibre Channel tehnologija obezbjeduje skup
generickih servisa niskog nivoa na koji se mogu mapirati arhitektura mreze i1 hostova.
Obezbjeduje interfejs za serijski transfer podataka preko bakarne parice i/ili optickog kabla.
Mrezne komande i I/O protokoli (kao §to su SCSI komande) se mapiraju na FC konstrukciju 1
onda enkapsuliraju i transportuju u FC frejmovima. Ovaj proces omogucava prenos vise
razli¢itih protokola velikim brzinama kroz isti fizi€¢ki medijum. FC tehnologija omogucava
pristup uredajima na nivou bloka, dozvoljavaju¢i host sistemu da identifikuje uredaj povezan na
mrezu kao svoj liéni. Primarno se koristi za povezivanje uredaja za skladistenje podataka
(storage uredaji), a na taj nain je moguce koristiti sve aplikacije, npr. softvere za backup, za
upravljanje volumenima (volume management), za upravljanje disk uredajima (raw disk
management), bez modifikacija [17].

Fibre Channel Storage Area Network iskljuc¢ivo koristi Fibre Channel za prenos
komandi, podataka i statusnih informacija. Sastoji se od individualne strukture (eng. fabric) ili
vise struktura medusobno povezanih koriste¢i funkcije rutiranja. Struktura SAN mreze (fabric) je
skup FC portova koji dijele isti 24-bitni adresni prostor. Informacije o portovima koji su
povezani (logovani) na odredenu strukturu se distribuiraju svim elementima u toj strukturi [17].

Protok podataka u produkcionoj SAN mrezi se karakteriSe visokim I/O ili uglavnom
kratkim transakcijama. Sa izuzetkom video striming sadrzaja i aplikacija koje sadrze velike slike
(npr. medicinske ili geofizicke slike), vecina uobicajenih poslovnih transakcija kroz SAN je
kratka i tako otpornija na kratkotrajne probleme u mrezi kao $to su zagusenje ili prekid. Nasuprot
tome, kreiranje kopija podataka karakteriSe konstantan protok blokova podataka od inicijalne
tacke do ciljanog medijuma. Bilo koji prekid u prenosu backup podataka moze uzrokovati prekid
kompletne operacije. Datacentri su zbog toga opremljeni odvojenom mrezom koja sluzi za
backup, kako bi se minimizovala moguénost prekida backup procesa i kako bi se ovaj saobracaj
odvojio od produkcione SAN mreze [5].
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Iako se u SAN mrezi koja sluzi za backup podataka ne nalaze isklju¢ivo podsistemi sa
trakama, ona se uslovno receno naziva ,,tape* SAN, odnosno SAN sa trakama, budu¢i da su trake
prvobitni i izvorni medijum za kreiranje rezervnih kopija podataka. U poglavlju 3.4.1 su
detaljnije opisani mehanizmi u tradicionalnim tehnologijama za backup.

LAN

Backup

Produkcioni
SAN

Podsistem
sa trakama

Slika 3.1: SAN sa trakama namijenjen za backup izoluje backup proces iz produkcione
SAN mreze

Kao $to je prikazano na slici 3.1, ,.tape” SAN (SAN sa trakama) koji je namijenjen za
backup podataka se moze implementirati zajedno sa produkcionom SAN mrezom kako bi se
izolovao saobracaj za backup od ostalih transakcija. Iako implementacija odvojene SAN mreZe
zahtijeva dodatne uredaje i povecava obim upravljackog posla, znac¢ajno se povecava stabilnost
operacija i osigurava uspjesan backup proces [5].

3.2. Zastita podataka u SAN Infrastrukturi

Budu¢i da su podaci najvaznija komponenta funkcionisanja neke kompanije, centralni
zadatak IT strategije je pronalaZenje nacina za njihovu zastitu i oCuvanje integriteta. Podaci se
nalaze na nekom tipu medijuma za skladistenje: disk u stabilnom obliku (solid state disk — SSD),
traka, opticki medijum, a posebno je znaCajan disk medijum u formi uredaja za skladiStenje
podataka (storage array). Zbog toga je akcenat zastite podataka na storage uredaju. Nivoi zastite
podataka i pristupnih mehanizama, od pristupa blokovima sa visokim procentom dostupnosti do
distribuiranih fajl sistema, su izgradeni na osnovama ojacanog storage uredaja i nastavljaju se do
aplikativnog nivoa [5].

StrateSki pristup sveobuhvatnoj zastiti podataka ukljucuje paletu rjeSenja koje
predstavljuju osnovne cjeline povezanog ekosistema. Oc¢uvanje podataka kroz replikaciju
podataka ili backup nema puno smisla ako se podaci gube u loSe projektovanoj mrezi ili zbog
otkaza u mrezi. Zbog toga, jednako je vazno osigurati pristup podacima koliko je vazno ocuvati
njihov integritet. Za SAN mreZe, alternativne putanje sa mehanizmima preuzimanja aplikacija u
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slu¢aju otkaza sistema (failover mehanizmi) su vitalne za ostvarivanje visoko dostupnog pristupa
podacima, a visoka dostupnost (high availability — HA) omoguc¢ava konzistentnu implementaciju
servisa za zastitu podataka [5].

Vrlo vazni aspekti SAN topologije su rezilijentnost i redudansa strukture SAN mreze.
Glavni cilj je ukloniti bilo koju tacku prekida. Rezilijentnost je sposobnost mreze da nastavi
funkcionisanje i/ili da se samostalno oporavi od otkaza [18]. Ona predstavlja otpornost mreze na
pojedinacne otkaze u sistemu. Sa druge strane, redudansa se odnosi na udvojene komponente,
Cak i ¢itave strukture, kako bi se eliminisale jedinstvene tacke prekida (single point of failure) u
mrezi. Redudantni sistem ukljucuje visestruke kanale kako bi obezbijedio alternativne putanje u
slucaju pojedinacnih otkaza. Da bi se konstruisala rezilijentna mreza, ona obicno mora sadrzati
redudantne komponente i linkove.

Klju¢ visoke dostupnosti i ispravne instalacije opreme na visokom nivou lezi u redudansi.
EliminiSuéi jedinstvenu taCku prekida, obezbjeduje se nastavak poslovanja kroz predvidljive i
nepredvidljive dogadaje. Kompletna mreza treba biti redudantna, sa dvije potpuno odvojene
strukture koje ne dijele nijedan mrezZni element.

Multipath je tehnika koja poboljsava performanse i §titi od gresaka, a definiSe vise od
jedne fizicke putanje izmedu procesora u serveru i njegovih storage uredaja. Serveri i storage
uredaji treba da su povezani na obije strukture istovremeno koriste¢i neki oblik multipath
rjeSenja, tako da se podaci mogu neprimjetno transportovati kroz obije mreze u
aktivnom/aktivnom ili aktivnom/pasivnom rezimu. Multipath tehnika obezbjeduje alternativne
putanje ukoliko se neka od putanja prekine zbog bilo kakvog problema u mreZi. U idealnom
slu¢aju, mreze treba da su identi¢ne, a minimalni zahtjev je da su zasnovane na istoj arhitekturi
svi¢eva. U nekim slucajevima, ove mreZe se nalaze na istoj lokaciji. Ipak, kako bi se osiguralo
DR rjesenje, Cesto se koriste dvije odvojne lokacije, ili za kompletne mreze, ili za pojedine
djelove svake mreze.

Nezavisno od fiziCke lokacije, treba da postoje dvije razli¢ite mreze zbog kompletne
mrezne redudanse. Ukratko, preporuke za projektovanje SAN mreZe kako bi se ostvarila visoka
dostupnost i rezilijentnost aplikacija su:

e Redudansa ugradena u strukturu kako bi se izbjegla jedinstvena tacka prekida,
Serveri povezani sa storage uredajem kroz redudantne strukture (Slika 3.2),
Multipath rjeSenje izmedu servera i storage uredaja,
Redudatne strukture zasnovane na sli¢noj arhitekturi,
Odvojeni serverski nivo i nivo za skladiStenje podataka zbog nezavisne ekspanzije,
Svicevi u srediStu (core) mreze treba da budu jednakih ili ve¢ih performansi u odnosu na
periferne sviceve,
e Definisanje glavnog svi¢a u mrezi koji treba da posjeduje najbolje performanse [18].

Kao sto je ve¢ spomenuto, uvijek treba da postoje najmanje dva sli¢na ako ne identi¢na
elementa u SAN mrezi kako bi se obezbijedila redudansa i unaprijedila rezilijentnost. Na slici
3.2, predstavljena je uproS¢ena SAN mreZa koja se sastoji od dvije redudantne strukture [18].
Svaka konekciona linija predstavlja najmanje dvije fizicke mrezne konekcije. Kao dodatak
redudantnim strukturama, redudantni linkovi treba da povezuju razlicite ploce, razlicite grupe
portova, razli¢ite HBA kartice, razli¢ite kontrolere, kako bi se u slu¢aju otkaza uvijek mogla
pronaci funkcionalna alternativna putanja od izvora do destinacije.
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Slika 3.2:  Primjer povezivanja uredaja kroz redudantne strukture

Rjesenja za zaStitu podataka zavise od stabilnog transporta kroz SAN mrezu koji je
istovremeno predvidljiv i upravljiv. Ipak ni najpazljivije projektovan SAN ne moze osigurati
dostupnost i integritet podataka ako su uredaji za skladiStenje podataka osjetljivi na gubitak
podataka ili korupciju. Za aplikacije na nivou kompanija, storage uredaji se moraju projektovati
tako da obezbijede performantnost, kapacitet, integritet podataka 1 visoku dostupnost. To znaci
da arhitektura samog storage uredaja treba da ukljucuje osobine rezilijentnosti kako bi uvecala
njegovu dostupnost i kako bi zastitila podatke od gubitaka usljed otkaza disk komponenti [5]. U
najmanju ruku disk uredaji treba da sadrZe redudantna napajanja, redudantne ventilatore, odmah
zamjenjive adaptere i interne diskove. Interni dizajn sistema (sistemska mati¢na ploca) takode ne
smije sadrzati jedinstvene tacke prekida [13] tako da mora postojati redudansa u smislu
kontorlera, I/O putanja, konekcija na mrezu, itd.

Vrlo vazan koncept za zastitu podataka u storage tehnologiji je RAID (Redundant Array
of Inexpensive Disks), tehnika virtuelizacije skladiStenja podataka koja kombinuje vise disk
komponenti u logicke jedinice kako bi postigla redudansu 1 poboljSanje performansi. Velika
prednost RAIDa je transparentnost sistemu koji ga koristi; sistem od skupa diskova pod
RAIDom vidi samo jedan disk i tako omogucava jedostavnu zamjenu u slucaju otkaza bez
administratorske intervencije [19]. RAID podsistemi obi¢no koriste tri tehnike redudanse:

e Ogledanje (Mirroring) - Kada se podaci ogledaju, sistem naizmjeni¢no piSe na
odvojene hard diskove ili nizove diskova (drive arrays). Ako se jedan disk osteti, sistem i
dalje moZe nesmetano ¢itati podatke sa drugog logickog volumena (logical volume).

e Paritet (Parity) - je tehnika koja se koristi da bi odredila da li su podaci
izgubljeni ili prepisani. U RAID implementacijama, diskovi mogu biti posebno
namijenjeni ili djelimi¢no upotrijebljeni za paritet podataka. Sustinski, viSestruki
volumeni dijele podatke sa paritetom.

e Dijeljenje na trake (Striping) - je tehnika koja ravnomjerno rasporeduje podatke
na vise fizickih diskova u nizu. Logicka grupa podataka se dijeli u inkremente veli¢ine
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blokova ili bajtova i sekvencijalno upisuje preko vise diskova. Ova tehnika unapreduje
I/O performanse tako Sto viSe diskova moze istovremeno pristupiti logickoj sekvenci
podataka, ali ne obezbjeduje redudansu podataka [13].

Serverske tehnologije bi takode trebale obezbjedivati najveéu moguéu redudansu i
skalabilnost. Kao i u storage tehnologijama, standardi za arhitekturu platformi treba da ukljucuju
redudantna napajanja, redudantne ventilatore, odmah zamjenjive PCI uredaje i odmah zamjenjive
interne diskove. Interni dizajn sistema bi trebalo da eliminiSe sve jedinstvene tacke prekida [13].

Na transportnom nivou, individualni serveri su opremljeni redudantnim HBA (Host Bus
Adapter) karticama koje su povezane na SAN (Storage Area Network) opti¢ku infrastrukturu.
Host Bus Adapter, skra¢eno HBA je interfejs koji povezuje server sa ostalim mreznim i storage
uredajima u optickoj infrastrukturi. Povezivanje je paralelno, i na primarnu i na sekundarnu
strukturu, tako da u slucaju otkaza bilo koje tacke u putanji (HBA, port konekcija, port na svicu,
svic ili port na storage uredaju) postoji alternativna putanja koja osigurava kontinualni pristup.

Postoji broj softverskih aplikacija koje omoguéavaju povezivanje vise servera u klastere
kako bi se obezbijedila visoka dostupnost. Klaster rjeSenja u vidu softvera uglavnom nadgledaju
sistemske resurse i uredaje pomocu protokola koji razmjenjuje sistemske (heartbeat) poruke. U
zavisnosti od definisanih dogadaja, nedostatak odredenih sistemskih resursa uzrokuje prelazak
(failover) aplikacionog okruzenja sa jednog servera na drugi [13].

3.3. Mehanizmi za skladistenje kopija podataka

Evolucija storage uredaja u smislu kapaciteta, brzine pristupa i cijene je znacajno uticala
na razvoj razli¢itih tehnologija za kreiranje rezervnih kopija podataka. Donedavno postojalo je
tek par mogucnosti u izboru arhitekture rjeSenja, pa su tako paralelno bili zastupljeni i sistemi sa
diskovima i sa trakama. U zadnjih nekoliko godina desio se veliki napredak u razvoju disk
tehnologija koji je znacajno smanjio cijenu disk jedinice. Tehnologije kao $to su virtualizacija
storage-a, deduplikacija podataka 1 replikacija podataka donose nove mogucénosti. Prostor za
skladiStenje podataka zasnovan na disku dobija veliku ulogu na polju zastite podataka koje je
nekada bilo rezervisano isklju¢ivo za rjeSenja zasnovana na trakama [25].

Kako organizacije moraju biti spremne za oporavak od nesrece, DR je znacajno uticao na
razvoj storage sistema. Zahtijevani nivo zaStite podataka trazi rjeSenja koja ¢e varirati u
tehnoloSkoj sofisticiranosti; od magnetnih traka koje se ru¢no prenose, kroz elektronske verzije
kopija podataka, do rjeSenja koja pruzaju potpune replikacije i distribuirane sisteme [26]. IT
organizacije mogu izabrati i kombinovati brojne tehnologije koje su danas dostupne; od
tradicionalnih do vodec¢ih aktuelnih rjeSenja.

Na slici 3.3 ilustrovani su aktuelni mehanizmi za zastitu i oporavak podataka posmatrani
kroz RPO i RTO parametre. U zavisnosti od veli¢ine RPO parametra, slede¢e metode zastite Se
globalno primjenjuju: backup na trake, snimanje prilikom pisanja, VTL, sinteticki backup,
backup na diskovima, arhiviranje, replikacija u realnom vremenu, oblak, snimci, sefovi (eng.
vaults). U zavisnosti od vremena koje je potrebno za oporavak podataka, dostupne su sledece
metode oporavka: trenutni oporavak, oporavak sa diska, oporavak sa trake, povratak (eng.
rollback), tacka u vremenu (eng. point-in-time), potraga i povratak (eng. Search & Retrieve).
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Slika 3.3:  llustracija mehanizama za zastitu podataka zasnovanih na oporavku

Tehnologije koje realizuju nabrojane metode zaStite i oporavka su opisane u nastavku
poglavlja.

3.3.1 TRADICIONALNE PLATFORME ZA KREIRANJE REZERVNIH KOPIJA PODATAKA

Tradicionalni backup mehanizmi Koriste trake kao primarni medijum za backup.
Kreiranje rezervnih kopija podataka na trake (Tape-based backup) je najstarija forma ¢uvanja
podataka dostupna poslovanjima i koristi se jo§ od sredine '60 godina. Stare i dobrostojece
kompanije koriste ovaj vid backupa dugi niz godina i ostaju mu vjerni jer nije potrebno znac¢ajno
mijenjati infrastrukturu u datacentru zbog prosirenja [27].

I Ba £ 4 Backup
Aplikacija % E /é B,
Primarni : P
storage : 2

Slika 3.4: Backup server kopira podatke sa diska primarnog storage-a na traku [29]

Traka

Traka je ekonomski pristupacan medijum za skladiStenje podataka, mala je 1 omogucava
jednostavan prenos podataka na udaljenu lokaciju. Medutim, mehanizmu Kkreiranja kopija
podataka na trake nedostaju brzina, pouzdanost, fleksibilnost i jednostavnost, osobine koje su
neophodne kompanijama u njihovim rjeSenjima za zastitu podataka. Takode, iskljuc¢ivo kreiranje
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kopija podataka na trake nije viSe adekvatno rjeSenje buduéi da postoji veliki rizik da se trake
izgube, a administracija backup i1 recovery operacija je dosta sloZzena [28].

Fizicka biblioteka podataka - PTL (Physical Tape Library) je uredaj koji se sastoji od
robotske ruke, traka i slotova. Robotska ruka postavlja kertridze na odgovaraju¢e mjesto za upis i
prihvata komande od racunara na kom se nalazi softver za backup. Slotovi drze kertridze sa
trakama. Ovi uredaji mogu pohraniti ogromne koli¢ine podataka, od 20TB do 2,1EB. Oni su
isplativo rjeSenje za slucaj skladistenja velikog broja podataka, ali mogu biti jako spori zbog
svog sekvencijalnog pristupa podacima i velikih kapaciteta. Ovim uredajem uglavnom upravlja
softver za backup i recovery koji kontroliSe robotiku. HP je vode¢i proizvodac ovakvih uredaja
sa svojom MSL serijom [30].

Backup na trake je linearni proces kojeg usporava konstantno izlaganje trake glavi za
Citanje 1 upis. lako po specifikaciji trake, njena brzina upisa moze dostizati vrijednost do
800MB/s (za tip trake LTO-5), maksimalna brzina zavisi od ograni¢enja kojeg postavlja fizika
pokretnih djelova i magnetne trake [62]. Ako uzmemo u obzir da diskovi dozvoljavaju trenutne
operacije upisa/Citanja, iako po specifikaciji dostizu znatno manje brzine (SSD disk 280MB/s),
dolazi se do zakljucka da je disk medijum znacajno brzi od trake, ¢ineci traku ,,uskim grlom* u
backup i restore procesu.

Budu¢i da su backup na trake 1 softver za backup sveprisutni u datacentru, bilo je teSko
zamijeniti ih alternativnom tehnologijom. U tu svrhu razvijeni su VTL uredaji koji omogucavaju
nizovima diskova da se ponasaju kao tradicionalni uredaji sa trakama [5].

Virtuelna biblioteka podataka - VTL (Virtual Tape Library) je uredaj koji se koristi u
svrhe backupa i oporavka podataka a zasnovan je na virtuelizaciji prostora za skladiStenje
podataka. VTL predstavlja storage komponentu (obi¢no storage uredaj zasnovan na hard
diskovima) kao biblioteku traka i tako omogucava integraciju sa postoje¢im softverom za
backup. VTL uglavnom koristi SAS ili SATA diskove zbog njihove relativno povoljne cijene.
Podaci su organizovani u jednom od RAID nivoa zbog dalje zaStite od otkaza diska. VTL je
sofisticiraniji uredaj od PTLa; smijestajuci podatke na diskovima umjesto na trake, povecavaju
se performanse operacija za backup i operacija za oporavak podataka. Ova jedna razlika moze
znafajno smanjiti backup prozor i unaprijediti vrijeme oporavka, budu¢i da se podaci
procesuiraju brzinom diska umjesto brzinom trake.

Aplikacija Nf g Backup
- . server
Primarni ok v
storage & K:I(

Slika 3.5: Backup server kopira podatke sa diska primarnog storage-a na VTL [29]

Kako emulacija trake disk na disk (disk-to-disk - D2D) eliminiSe uska grla koja postavlja
mehanika trake, mogucée je znaCajno smanjiti backup prozor. Povrac¢aj podataka sa D2D je
takode ubrzan. D2D emulacija trake se moZe konfigurisati sa dodatnim uredajem ili integrisati u
specijalizovani disk kontroler. Sa strane backup aplikacije, krajnji uredaj izgleda kao
konvencionalni podsistem sa trakama. Ovo znaci da je moguce implementirati D2D rjeSenje bez
vec¢ih promjena na postojeci sistem [5].

Backup sistemi zasnovani na diskovima se odnose na tehnologiju koja omogucava
backup velikih koli¢ina podataka na prostor na diskovima (backup-to-disk — B2D i disk-to-disk —
D2D) cine¢i disk primarnim backup medijumom. Oni omoguéavaju brze izvrSavanje procesa
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backupa i1 oporavka podataka nego trake, a pri tom eliminiSu mnogobrojne probleme vezane za
transport traka. Ovi sistemi imaju mogucénosti deduplikacije i kompresije 1 koriste RAID kao
jedan od mehanizama zastite podataka [31]. Potencijalni nedostatak ovog mehanizma je $to se
prilikom njegove implementacije mogu =zahtijevati promjene u postoje¢im procesima i
operacijama vezanim za backup. Neki od znacajnih proizvoda u ovoj oblasti su EMC
DataDomain 1 HP StoreOnce uredaji.

Emulacija traka D2D moze funkcionisati zajedno sa konvencionalnim podsistemom sa
trakama koji bi sluzio za dugoro¢no arhiviranje, kao $§to je prikazano na slici 3.6. Kada se
jednom podaci iskopiraju na D2D rjeSenje, odatle se mogu ponovo kopirati na podsistem sa
trakama i odnijeti na udaljenu lokaciju. U ovom slu¢aju uredaj sa trakama viSe ne predstavlja
usko grlo za backup proces buduci da je inicijalni backup ve¢ odraden na disk. D2D2T
mehanizam (disk-to-disk-to-tape) ne eliminiSe traku ve¢ pomaze da se prevazidu njena
ograni¢enja U smislu performansi procesa kreiranja rezervnih kopija i oporavka podataka.
Imajuéi na umu trend porasta koli¢ine podataka koju treba ¢uvati 1 regulatorne obaveze prema
zastiti podataka, D2D2T mehanizam ubrzava proces i osigurava dugoro¢nu zastitu podataka [5].
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Slika 3.6: Kombinacija D2D emulacije traka sa konvencionalnim podsistemom sa trakama
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3.3.2 KONCEPT SNIMKA

Sistemi sa diskovima godinama obezbjeduju backup i recovery funkcionalnosti, koristeci
kapacitet storage sistema za kreiranje kopija primarnih podataka u svrhe oporavka. Snimak
(snapshot) je trenutna kopija podataka na diskovima koja obuhvata originalne podatke u
odredenoj tacki u vremenu. Snimci mogu biti samo za Citanje (read-only) ili i za Citanje i za upis
(read-write), a jo$ su poznati i pod imenom checkpoint, tacka u vremenu (Point-in-Time),
stabilna slika (Stable Image). Njima se upravlja na nivou storage uredaja [23].

Snimak obi¢no ima neku od formi:

e Potpuni snimak ili klon (Full-copy snapshot ili clone) - Klon je potpuna kopija

LUN-a (blok format) ili volumena — volume (fajl format) na odvojeni niz diskova na disk

sistemu. U ovom slucaju potrebno je 100% kapaciteta prostora na kojem se nalaze
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originalni podaci kako bi se napravila potpuna kopija. Nakon prve kopije, neki sistemi
omogucavaju inkrementalno azuriranje tako da se kreira novi klon na istom mjestu samo
upisivanjem promijenjenih blokova (slika 3.7).

e Diferencijalni snimak (Pointer-based snapshot) - Ova vrsta snimka je sli¢na klonu sa
tim izuzetkom S$to se ne kreira potpuna kopija primarnog LUNa/volumena veé niz
pokazivaca na lokaciju originalnih podataka. Kad se originalni podaci mijenjaju, pravi se
njihova kopija prije azuriranja (,,kopija na upis®) i snimak odrazava novu lokaciju ovih
podataka. Kao rezultat, snimak zasnovan na pokazivatu ne mora zauzimati jednaki
prostor kao veli¢ina originalnog LUNa/volumena.

e Udaljena replikacija (Remote mirroring/replication) - Ukljucuje kopiranje
podataka sa jednog storage uredaja na drugi. Uglavnom ova dva storage sistema moraju
biti sli¢ni sistemi (isti proizvodac i ista linija proizvoda). Postoje dvije vrste replikacije:
sinhrona i asinhrona. Kod sinhrone replikacije, svaka upisna transakcija na primarnoj
lokaciji se replicira na udaljenoj lokaciji prije nego Sto stigne potvrda da je upis zavrsen.
Tako se osigurava konzistentnost podataka i na primarnoj i na udaljenoj lokaciji. Kod
asinhrone replikacije, transakcije se upisuju na primarnoj lokaciji i postavljaju u status
¢ekanja za prenos na udaljenu lokaciju. Zbog toga udaljeni sistem moze biti U zaostatku
za primarnim sistemom od nekoliko sekundi do par sati u zavisnosti od brzine upisa,
latencije, protoka i ostalih faktora.

e Snimci i udaljeno ogledanje (Snapshot i remote mirroring) - Organizacije mogu
kombinovati funkcije snimaka i udaljenog ogledanja kako bi omogu¢ili dodatne opcije za
oporavak podataka. Snimak na primarnoj lokaciji se moze replicirati asinhrono na
udaljenu lokaciju kako bi se omogucila udaljena kopija podataka u odredenoj tacki u
vremenu [1].

Aplikacioni
server

Backup
server

Resinhronizacija

Kreiranje
Slika 3.7: llustracija potpunog snimka — klona [42]

Jedna od slabih strana rjeSenja zasnovanih na storage tehnologijama je to §to su ona
uglavnom vezana za odredenog proizvodaca (i Cesto za odredeni model) storage sistema.
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Takode, snimci uzeti na produkcionom storage uredaju mogu opteretiti produkciju. U tabeli 3.1
je data uporedna analiza klona i diferencijalnog snimka [22].

Tabela 3.1: Uporedna analiza klona i diferencijalnog snimka

Snimci Klon - Potpuni snimak Diferencijalni snimak
Prednosti - Minimalni uticaj na performanse - Manji utros$ak prostora na storage uredaju
- Nezavisne kopije dostupne za DR - Smijesta se na jeftinije diskove
- Vedi utro$ak prostora na diskovima - Uticaj na performanse
Mane v . . .
- Nema geo-redudantnu zastitu - Zavistan od primarne kopije
- Oporavak od nesrecée - Izvor backup-a
. - Backup prozor blizu nule - Backup prozor blizu nule
Aplikacije | _ Najbrzi restore - Brzi restore
- Podaci se mogu opet iskoristiti - Moze pomo¢i u ponovnom iskori§¢avanju podataka

BCV stoji za Business Continuance Volume a termin je prvi put upotrijebljen od strane
EMC korporacije. Jednostavnom skriptom na nivou storage uredaja diskovi se repliciraju tako
Sto se napravi klon ili snimak (snapshot) jednog ili grupe diskova koji odmah postaju upotrebljivi
kao nezavisna cjelina i mogu se prezentovati bilo kojem serveru istog operativnog sistema.
Klonovi moraju biti postavljeni u stanje samo za Citanje (read-only) ukoliko se Zele upotrijebiti
za oporavak podataka, koji se vrsi reverzibilnom akcijom kloniranja. Resursi koje uzima BCV
kopija su dodatni prostor na storage uredaju namijenjen za klon veli¢ine originalnih diskova.
Kako je prostor na storage uredaju ogranicen resurs i zahtijeva znatna nov¢ana ulaganja, obi¢no
se ovakve kopije smijeStaju na sporim i najjeftinijim diskovima. Primjer ovakvog uredaja za
skladiStenje podataka je EMC storage uredaj VMAX 10K Symmetrix koji je koriS