1,

UCG

Univerzitet Crne Gore

ELEKTROTEHNICKI FAKULTET
PODGORICA

dipl. ing. el. Dejan Abazovic

PREDLOG MODELA | PROCESA
ZA UPRAVLIANJE INFORMACIONIM SISTEMOM

SA PRIMJEROM IMPLEMENTACUE
- MAGISTARSKI RAD -

Podgorica, januar 2016. godine



Strana | 2



PODACI | INFORMACIUE O MAGISTRANTU
Ime i prezime: Dejan Abazovié¢
Datum i mjesto rodenja: 07.04.1961. godine, Podgorica, Crna Gora

Naziv zavrSenog osnovnog studijskog programa i godina diplomiranja: Elektrotehnicki fakultet, odsjek
Elektronika, 1987.

INFORMACUE O MAGISTARSKOM RADU
Naziv postdiplomskog studija: Ra¢unari

Naslov rada: PREDLOG MODELA | PROCESA ZA UPRAVLIANJE INFORMACIONIM SISTEMOM SA
PRIMJEROM IMPLEMENTACIUJE

Fakultet na kojem je rad odbranjen: Elektrotehnicki fakultet, Podgorica

UDK, OCJENA | ODBRANA MAGISTARSKOG RADA

Datum prijave magistarskog rada: 05.11.2013. godine.
Datum sjednice Vije¢a Univerzitetske jedinice na kojoj je prihvacena tema: 13.02.2014. godine.

Komisija za ocjenu teme i podobnosti magistranta: Prof. dr Igor Durovi¢, predsjednik
Prof. dr Budimir Lutovac, clan
Prof. dr Bozo Krstaji¢, ¢lan
Prof. dr Irena Orovi¢, ¢lan

Mentor: Prof. dr Budimir Lutovac

Komisija za ocjenu magistarskog rada: Prof. dr Igor Durovi¢, predsjednik
Prof. dr Budimir Lutovac, mentor
Prof. dr Bozo Krstaji¢, clan
Prof. dr Irena Orovié, ¢lan

Komisija za odbranu magistarskog rada: Prof. dr Igor Durovi¢, predsjednik
Prof. dr Budimir Lutovac, mentor
Prof. dr BoZo Krstajic, ¢lan
Prof. dr Irena Orovi¢, clan

Datum odbrane:

Datum promocije:




SAZETAK

U savremenim poslovnim sistemima, najveci broj poslovnih procesa i proizvedenih servisa nije moguée
organizovatii realizovati bez koris¢enja IT-a. Upravo zbog toga, efikasno i efektivho odnosno racionalno,
konkurentno i sigurno poslovanje, zavisi od nacina organizacije i kvaliteta upravljanja IT-om. To je
osnhovni razlog zbog kojeg organizacija i upravljanje ovom sluzbom moraju biti u skladu sa najboljom
svjetskom praksom i savremenim principima i pravilima.

U radu su, kroz detaljan teorijski dio objasnjeni razlozi, zasto investicije u nove IT tehnologije i
infrastrukturu ne rezultiraju koristima koje su srazmjerne troskovima tih investicija, i zasto treba
implementirati elemente iz jednog ili viSe okvira najboljih praksi za upravljanje IT uslugama.

Najbolja svjetska praksa (best practice) se najbolje objasnjava kao dokazana aktivnost ili proces koji je
uspjesno koristio veci broj organizacija, i kao takva omogucava efektivnije i efikasnije koris¢enje datih
resursa, kao i stvaranje novih komparativnih prednosti. Primjeri najbolje prakse u IT okruZeniju,
nezavisno od raspolozZivih tehnoloskih rjesenja predstavljaju dva najzastupljenija (de facto) standarda
tj. framework-a: Information Technology Inastructure Library (ITIL) i Control Objectivesfor Information
and Related Technology (COBIT). Oba framework-a su u radu detaljno opisana.

U magistarskom radu je na primjeru iz prakse izvrSena implementacija IT Service Management-a (ITSM)
i pratecih procesa. Cilj implementacije je da se, standardima definisani procesi, unaprijede i prilagode
za rad organizacione jedinice Centralne banke Crne Gore (CBCG) zaduZene za IT. Ovo je zahtijevalo
analizu postojeée organizacione strukture i procesa sluzbe za podrsku rada IT korisnika (Help Desk). Na
osnovu dobijenih rezultata, predlozen je novi model organizacije (Service Desk) u skladu sa funkcijama
iz koris¢enih framework-a. Krajnji cilj jeste poboljSanje kvaliteta rada implementiranih IT servisa i
podizanja nivoa zadovoljstva, kako internih tako i eksternih korisnika.

Posebno su detaljno opisani i obradeni procesi koji su primijenjeni u radu modela postojece organizacije
i to: ,,Upravljanje incidentima“, ,,Upravljanje problemima“ i ,,Upravljanje promjenama“. U postupku
implementacije navedenih procesa koris¢eno je specijalizovano softversko rjeSenje ManageEngine:
ServiceDesk Plus, koje je takode, u radu opisano.

Komparativnom analizom kako framework-a tako i navedenih procesa dobijeni su rezultati, na osnovu
kojih je dat predlog za poboljsanje i prilagodavanje svakog od navedenih procesa u okviru predloZzenog
modela. Takode, uraden je i predlog unapredenja modela organizacije i uspostavljanja Service Desk
sluzbe, umjesto postojeée Help Desk sluzbe.

Glavni doprinos teze ogleda se u unaprjedenju rada Sektora za IT CBCG, koje je bazirano na novom
modelu organizacije i poboljSanju tri poslovna procesa. Dalje unaprjedenje je moguce kroz
implementaciju ostalih standardima (ITIL i COBIT) predvidenih funkcija i procesa i njihovom
prilagodavanju specificnom IT okruzenju. Na taj nacin, previsSe opsti procesi i generalizovani postupci
predvideni standardima postaju primjenljivi u bilo kojem poslovhom sistemu.
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ABSTRACT

In modern business systems, the majority of business processes and services produced cannot be
organized and carried out without the use of IT. Therefore, efficient and effective, competitive and safe
business, depends on the mode of organization and quality of IT management. This is the basic reason
why the organization and management of this service must be in line with best international practice
and modern principles and rules.

This paper, through a detailed theoretical section, explains the reasons why investments in new IT
technology and infrastructure do not always result in benefits that are proportional to the costs of these
investments, and why the elements of one or more frameworks of best practices for IT service
management should be implemented.

The term “world's best practice” can be explained as evidence of the activity or process that has been
successfully used by many organizations, and as such allows the effective and efficient use of given
resources, and the creation of new comparative advantages. Examples of best practices in the IT
environment, regardless of the available technological solutions are the two most common (de facto)
standard or framework: Information Technology Infrastructure Library (ITIL) and Control Objectives for
Information and Related Technology (COBIT). Both frameworks are described in detail in the work.

An example of good practice was used in the master thesis to implement IT Service Management (ITSM)
and related processes. The aim of implementation is to improve and adapt the standardizes processes
of the work of the organizational units of the Central Bank of Montenegro (CBM) in charge of IT. This
required an analysis of existing organizational structures and the process of IT user support service
(Help Desk). Based on the results, a new model of organization (Service Desk) in accordance with the
functions of the used framework was presented. The ultimate goal is to improve the quality of the
implemented IT services and raise the level of satisfaction of both internal and external users.

The processes which were applied in the work of the model of existing organization have been
described in detail, as follows: Incidents management, Problems management and Change
management. A specialized software solution, ManageEngine: ServiceDesk Plus, was used in the course
of implementation of specified processes, which is also described in the paper.

A comparative analysis of both the frameworks and the specified processes has provided results, on
the basis of which a proposal to improve and customize each of these processes in the context of the
proposed model was presented. In addition, the proposal was made to improve the model of
organization and the establishment of Service Desk services, instead of the existing Help Desk service.

The main contribution of the thesis is reflected in the improvement of the Sector for IT of CBM, which
is based on a new model of organization and improvement of three business processes. Further
improvement is possible through the implementation of other standards (ITIL and COBIT) envisaged
functions and processes and their adjustment to a specific IT environment. In this way, general
processes and generalized procedures become applicable in any business system as well.
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SKRACENICE

Skracenica

Termin

Informacioni Sistem
Informaciono/Komunikacione Tehnologije
Informacione tehnologije

International Organization for Standardization
IT Service Management

Information Technology Infrastructure Library
The Office of Government Commerce

Cabinet Office

Control Objectives for Information and Related Technology

Operation Level Agreement

Service Level Agreement

Single Point of Contact

Key Performance Indicator

Configuration Management Database
Knowledge Management Database
Configuration Item

Configuration Management System

Known Error Database

Change Advisory Board

Emergency Change Advisory Board

Request for Change

Information System Audit and Control Association
Information Technology Governance Institute
Responsible/Accountable/Consulted/Informed
Evaluating, Direction and Monitoring

Align, Plan and Organize

Monitor, Evaluate and Access

Delivery, Service and Support

Build, Acquire and Implement

Balance ScoreCard

Capability Maturity Model

Business Continuity Plan

Disaster Recovery Plan
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DEFINICUE

Service® - Nacin isporuke vrijednosti kupcima bez specifiénih troskova i rizika. (A service is a means of
delivering value to customers by facilitating outcomes customers want to achieve without the ownership
of specific costs and risks.)[5]

Process? - Struktuiran set aktivnosti osmisljenih kako bi bio ostvaren odredeni cilj. Proces preuzima
jedan ili viSe definsanih ulaza i pretvara ih u definisane izlaze. (A structured set of activities designed to
accomplish a specific objective. A process takes one or more defined inputs and turns them into defined
outputs.)[13]

Function? - Tim ili grupa ljudi i alata ili drugih resursa koji se koriste za obavljanje jednog ili vise procesa
ili aktivnosti. (A team or group of people and the tools or other resources they use to carry out one or
more processes or activities.)[13]

Service management? - Set specijalizovanih organizacionih sposobnosti za pruZanje vrijednosti kupcima
u formi usluga. (Service management is a set of specialized organizational capabilities for providing
value to customers in the form of services.)[5]

IT Governance® - Struktura, nadzor i upravljanje procesima koji obezbjeduju isporuku ocekivanih koristi
od IT-a kako bi se na kontrolisan nacin poboljsao dugorocan odrzivi uspjeh poduzeca. (The structure,
oversight and management processes which ensure the delivery of the expected benefits of IT in a
controlled way to help enhance the long term sustainable success of the enterprise.)[1]

IT Management® — Svi IT resursi preduzeca se koriste pravilno na nacin da obezbjeduju vrijednosti za
preduzeée. Omoguéava preduzeéu optimizaciju resursa i osoblja, unapreduje poslovne procese i
komunikaciju i primjenjuje najbolju praksu. ZaduZeni za rukovodenje IT-em moraju pokazati
sposobnosti u oblastima opsteg upravljanja kao Sto su liderstvo, stratesko planiranje i raspodjela
resursa.[3]

Information system’ (IS) - je integrisani skup komponenti za sakupljanje, snimanje, ¢uvanje, obradu i
prenoSenje informacija. Poslovna preduzeéa, druge vrste organizacija i pojedinci u savremenom
drustvu, zavise od informacionih sistema za upravljanje svojim operacijama i djelovanjima, odrzavanje
kompetitivnosti na trzistu, ponudu razli¢itih usluga i unaprjedivanje licnih sposobnosti i kapaciteta.
(Information system, an integrated set of components for collecting, storing, and processing data and
for delivering information, knowledge, and digital products. Business firms and other organizations rely
on information systems to carry out and manage their operations, interact with their customers and
suppliers, and compete in the marketplace.)[1]

! mne. Servis (usluga) ® mne. Upravljanje IT-em (korporativno)
2mne. Proces 5 mne. Rukovodenje IT-em (sluzbom)
® mne. Funkcija " mne. Informacioni sistem

4 mne. Upravljanje servisom
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U savremenim informacionim drustvima, ciljevi i planovi bilo kojeg poslovnog sistema, ne mogu biti
adekvatno kreirani i zacrtani, bez razumijevanja prednosti i moguénosti savremenih informacionih
tehnologija (IT). Najveci broj poslovnih procesa unutar poslovnog sistema, nije moguce realizovati bez
primjene i koriS¢enja IT-a. U skladu sa principima i najboljom svjetskom praksom, informacione
tehnologije ne mogu biti samo podrska radu, vec i nacin rada svakog poslovnog sistema.[34]

Evolutivni procesi i zahtjevi IT trZiSta, nalazu Ceste promjene i prilagodavanje postojecih IT sistema.
Potreba implementacije novih tehnologija i servisa, vrlo ¢esto dovodi do haoti¢nog razvoja IT sistema.
Upravo zbog toga dolazi do realizacije neodgovarajuceg, neelasticnog i nepouzdanog IT sistema. Takav
sistem ne ispunjava poslovne zahtjeve, dolazi do teskoca u njegovom odrzavanju uz odlaganje pustanja
novih IT servisa u rad, Sto rezultira eskalacijom IT rizika i poveéanjem troskova.

Da bi IT sistem odgovorio zahtjevima poslovnog sistema i funkcionisao bez smetnji i prekida
organizacione jedinice koje su za njega zaduZene, se suocavaju sa velikim izazovima. Zavisnost
poslovnog sistema od IT-a dodatno proSiruje i zaoStrava zahtjeve kvaliteta za raspoloZivo$éu 8,
integritetom? i povjerljivo3¢éu® podataka i informacija koje se obraduju u IT sistem.[34]

Kljuéni, a ujedno i primarni, procesi IT sistema CBCG su prikupljanje i razmjena podataka, njihova
kontrola, obrada, prezentacija i skladistenje u skladu sa potrebama vrsenja zakonom definisanih
funkcija CBCG. Procesom konsolidacije IT sistema CBCG stvoreni su uslovi za njegovu transformaciju od
IT sistema koji se bavi razvojem i objedinjavanjem razlicitih IT rjeSenja do servisno orjentisanog IT
sistema jedinstvenog za sve IT usluge.

U okviru Sektora za IT Centralne Banke Crne Gore (CBCG), funkcioniSe veliki broj IT servisa. Njihova
kompleksnost, kao i broj internih i eksternih korisnika, nametnuli su potrebu kako reorganizacije tako i
nacina upravljanja postoje¢om sluzbom koja je zaduZena za rad IT servisa i korisnika - Help Desk. Cilj je,
da se primjenom vazecih standarda, preporuka kao i dostupne literature, analizira i predloZi novi model
organizacije - Service Desk. Novi model treba da obezbijedi dobro organizovan i efikasan sistem podrske
i pracenja rada IT servisa. Na taj nacin obezbjedujemo otklanjanje prekida i smetnji u radu IT servisa u
najkraéem vremenskom periodu sa minimalnim troskovima.

Organizaciono uspostavljanje Service Desk sluzbe i pripadaju¢ih poslovnih procesa u radu jednog IT
sistema, bice uradeno koris¢enjem najbolje svjetske prakse koja je sadrzana u odgovarajuéim
standardima i implementacijom IT Service Management-a'* (ITSM). ITSM se najée$ée implementira
kori$¢éenjem jednog od dva najzastupljenija de facto standarda (framework ' -a): Information
Technology Infrastructure Library (ITIL) i Control Objectives for Information and Related Technology
(COBIT).

Novi model za podrsku rada IT servisa i korisnika - Service Desk treba da omoguci da se svi incidenti i
problemi, koji se javljaju u radu IT servisa, uredno prijavljuju i procesuiraju. Na taj nacin objedinjavamo
sve zahtjeve a novi model - Service Desk sada predstavlja Single Point of Contact (SPOC)®3 sa IT

8 eng. availability " mne. Upravljanje IT servisima
° eng. integrity 2 mne. okvir
10 eng. confidentiality 3 mne. Jedinstvena tacka kontakta za IT korisnike
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korisnicima. Na ovaj nacin prikupljaju se sve potrebne informacije, koje daju osnovne smjernice za
definisanje postupaka i procedura u radu IS-a. Osim toga, unutar Service Desk-a se vodi evidencija
opreme internih korisnika i pratecih konfiguracija. Jednostavno, rad Service Desk-a direktno utice na
kvalitet rada kako informacionog tako i poslovnog sistema.[6][7][12]

Kao metodologija rada bi¢e koris¢ena komparativna analiza dva framework-a i njihovih procesa:
,Upravljanje incidentima®“, ,Upravljanje problemima® i ,Upravljanje promjenama“. Analiza ée biti
uradena kroz postupak teorijske obrade najnovijih verzija ITIL i COBIT framework-a i implementacijom
navedenih procesa u rad novog modela organizacije.

Mjerenje stepena implementacije nekog IT servisa mnoge IT organizacije smatraju vrlo teskim
zadatkom. Da bi to bilo moguée, bi¢ée potrebno definisati i primijeniti setove mjera za pracenje i
mjerenje IT servisa. To namece potrebu uspostavljanja sistema za mjerenje kljuénih indikatora
performansi i metrika.[14][15][16]

Na bazi uradene analize i dobijenih rezultata mjerenja, biée napravljen predlog unapredenja modela
organizacije (Help Desk u Service Desk), kao i poboljSanja i prilagodavanja navedenih procesa. Krajnji
rezultat treba da bude podizanje nivoa kvaliteta upravljanja IT sistemom, u cilju poboljsanja efikasnosti
i efektivnosti rada njegovih IT servisa i podizanja nivoa zadovoljstva internih i eksternih korisnika.
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1 MODEL ORGANIZACIONE JEDINICE ZA PODRSKU RADA IT SERVISA | KORISNIKA

Implementacija ITSM-a je realizovana u Help Desk sluzbi Sektora za IT CBCG, ,Odjeljenju za podrsku
rada korisnika®. Osim ove sluzbe, u ovom poglavlju je predstavljena razlika izmedu funkcija Help Desk i
Service Desk sluzbi. Takode, predstavljen je i softverski proizvod ManageEngine: ServiceDesk Plus koji
je u radu koriséen kao softverska platforma za implementaciju procesa kojima se upravlja sa
incidentima, problemima i promjenama, po ITIL i COBIT framework-u. Pored toga opisani su koraci
postupanja pri rjeSavanju prijavljenog korisni¢kog zahtjeva koris¢enjem ServiceDesk Plus-a.

1.1 Organizacija sluzbe za podrsku rada korisnika

U okviru Sektora za IT CBCG postoji odjeljenje koje je isklju¢ivo zaduzeno za podrsku rada internih
korisnika. Na Slici 1.1 prikazana je Sema organizacije u okviru koje funkcionise Help Desk funkcija. Ova
organizaciona jedinica je, za potrebe ovog rada, koriS¢ena kao model organizacije u okviru kojeg je
izvrSena implementacija ITSM-a.

Specijalni savjetnik u Sektoru:
- za bezbjednost IS-a
- zaunapredenje i razvoj I5-a

IT SEKTOR

DIREKCIJA ZA RAZVO) DIREKCUA ZA IT
APLIKATIVNIH SISTEMA| INFRASTRUKTURU |
KONTROLU KVALITETA OPERACIIE

ODJELIENJE ZA ODJELIENJE ZA ODJELJENJE ZA
Lol Al a,dac KONTROLU KVALITETA RAZVOI! I PODRSKU
RAZVOJ APLIKATIVNIH -
SISTEMA | UPRAVLIANIE ODRZAVANJEIT KOPRISNICIMA
RIZICIMA INFRASTRUKTURE HELP DESK

Slika 1.1: Sema organizacije Sektora za IT CBCG sa Help Desk sluzbom[34]

To je organizaciona i funkcionalna cjelina sa velikim rasponom aktivnosti koja pruza podrsku rada
krajnjih korisnika IT-a. Istovremeno svakodnevno komunicira sa ostalim sluzbama koje su zaduZene za
funkcionalni aspekt servisa, bilo da se radi o sluzbama za razvoj aplikativnih servisa ili infrastrukture.
Korisnici IT servisa CBCG mogu biti interni, odnosno svi zaposleni u CBCG, ili eksterni, odnosno svi ostali
korisnici koji imaju pristup odredenom dijelu sistema koriste¢i za to prethodno definisane nacine
pristupa sistemu. Eksterni korisnici su finansijske organizacije i drzavni organi, kao i sva pravna i fizi¢ka
lica koja svoje potrebe realizuju internet pristupom portalu CBCG.

Osnovni zadaci ove sluzbe su:

e da osigura dostupnost IT organizacije i Sto brzi i efikasniji odziv na zahtjev krajnjih korisnika.
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e da obezbijedi informacije korisnicima o tekucim ili ocekivanim problemima unutar informacionog
sistema i o postojecim ili novim uslugama.

e kontakt sa drugim djelovima IT organizacije kako bi se Sto prije i bolje rijeSio zahtjev krajnjih
korisnika.

e kontakt sa operativnim menadZmentom u cilju donoSenja kvalitetnih i pravovremenih odluka.

e monitoring infrastrukture odnosno mogudi pristup do pojedinih alata za detekciju greSaka koje
uti¢u na rad infrastrukture.

Pored navedenog, ova sluzba ima vaznu ulogu u procesima upravljanja promjenama ili procesima
implementacije odobrenih promjena. U tom cilju podrZzava aktivnosti koje se odnose na standardne
promjene tj. rutinske modele promjena kao Sto su: povezivanja na mrezu, promjene mjesta radnim
stanicama, razna preseljenja IT opreme, instalacija sistemskog i aplikativhog softvera itd. Isto tako,
informiSe korisnike o IT uslugama i vrsi njihovu obuku u procesu isporuke IT usluge.

1.2 Help Desk i Service Desk

Razlika izmedu Help Desk-a i Service Desk-a postala je oCigledna izlaskom ITIL-a v3 koja je objavljena
2007. godine. Prije ITIL-a v3 Help Desk i Service Desk pojmovi su se koristili kao sinonimi, tako da nije
bilo znacajnih razlika u nacinu njihove prepoznatljivosti. Promjene su nastale jer ITIL v3 pocinje da
razmatra IT procese od pocetka do kraja i mapira nacin na koji bi trebali biti integrisani sa poslovhom
strategijom. U osnovi, Service Desk je klju¢na komponenta upravljanja cjelokupnom podrSskom rada IT
servisa i korisnika, dok je Help Desk njegova komponenta koja se fokusira samo na potrebe krajnjeg
korisnika.

1.2.1 Help Desk

Help Desk omogucava upravljanje incidentima kako bi obezbijedio blagovremeno rjeSavanje korisnickih
problema. Help Desk u svom radu moZe da koristi softversku platformu za pracenje i evidenciju
incidenata i problema u cilju lakSeg upravljanja istima. Koriséenjem softverske platforme moze se
takode pratiti status IT resursa ¢ime se dobija real time pristup informacijama o svim softverima i
konfiguracijama IT sistema. Help Desk na taj nacin ima mogucnost da kreira mjesecne i godisnje
izvjeStaje o broju prijavljenih problema/incidenata, o vremenu odgovora na prijavljeni
problem/incident, o vremenu potrebnom da se problem/incident rijesi i ispunjenosti uslova i okvira
definisanih Service Level Agreement-om** (SLA). Neki od specifi¢nih zadataka koje Help Desk obavlja
ukljucuju:

- Procedure o eskalacijama incidenata/problema®>;

- Rje3avanje incidenata/problema?s;

- Podatke o hardveru i softveru?’;

- Upravljanje promjenama i konfiguracijama?®;

- Jedinstvena tacka kontakta (SPOC)*® za IT korisnike;

14 mne. Sporazum o nivou servisne podrike 7 eng. Computer or Software consultations
15 eng. Problem escalation procedures '8 eng. Change and Configuration Management
16 eng. Problem resolution % eng. Single Point of Contact

Strana | 18



- Sposobnost praéenja svih buduéih problema?°.

Help Desk je orijentisan na operativnost i funkcionalnost krajnjeg IT korisnika. Osnovni zadatak mu je
da obezbijedi minimum uslova da se krajnji korisnik u najkracem moguéem roku osposobi za koriséenje
servisa nakon prijave incidenta. Koristeci se uredenim procesima i softverom Help Desk obezbjeduje
uslove za proaktivno i reaktivno djelovanje, u cilju minimiziranja prekida rada korisnika.

1.2.2 Service Desk

Slicno Help Desk-u, Service Desk predstavlja SPOC izmedu korisnika i sluzbe za sva IT pitanja. Service
Desk holisti¢ki upravlja servisom kako bi isporucio pratece usluge, koristeéi najbolje Prakse upravljanja?!
i primjenjujuc¢i definisane procese. Rad Service Desk-a i upravljanje servisima, podrZavaju za to
pripremljene softverske platforme. Service Desk je orijentisan na korporativnu strategiju i procese
organizacije uz osiguravanje da sve IT funkcije rade i da ée raditi u buduénosti. Istovremeno mora imati
sposobnost da obezbijedi da svi krajnji korisnici budu operativni i funkcionalni.

Service Desk se odnosi na cjelokupni IT proces i njegove pojedinacne komponente koje funkcionisu i
medusobno djeluju jedna na drugu kako na softverskom tako i na procesnom nivou. Jedna od oblasti
koja je neophodna u pruzanju IT usluga je sposobnost upravljanja specificnim problemima i pitanjima
krajnjih korisnika. Zbog toga, Service Desk mora da ima uklju¢enu Help Desk funkcionalnost ili u cijelosti
ili djelimi¢no.

Implementacijom najboljih praksi u vidu pojedinih standarda, Service Desk postaje SPOC sluzba koja
rjeSava probleme i po potrebi ih usmjerava na odgovarajucu lokaciju za rjeSavanje. Service Desk je
odgovoran za poziv i prati proces rjeSavanja problema kako bi osigurao da korisnik koji je prijavio
problem bude zadovoljan njegovim rjeSenjem.

Generalno, Service Desk omoguéava:

- Visoko zadovoljstvo krajnjih korisnika — Service Desk se trudi da krajnji korisnik bude dobro
obavijesten;

- Povecanje produktivnosti krajnjih korisnika — Service Desk prati probleme, omogucéavajuci da
krajnji korisnici nastave sa svojim dnevnim poslom;

- Bolja kontrola troskova — Service Desk obezbjeduje da poziv bude usmjeren do odgovarajuceg
zaposlenog u organizaciji na rjeSavanje.

U cilju proaktivnog djelovanja, Service Desk takode vrsi monitoring svih procesa i trendova. Kada Service
Desk uoci probleme unutar procesa ili zabrinjavajuce trendove, vrse se dodatna podeSavanja kako bi se
rijeSili problemi prije nego Sto ih krajnji korisnik uodi. U saradnji sa razvojnim timom radi na
unaprjedenju i poboljSanju servisa.

Service Desk igra vrlo znacajnu ulogu u radu svake organizacije. Za njen rad i njeno Sirenje upravo ova

ITSM funkcija igra najznacajniju ulogu. Vrlo je bitno obezbijediti da dovoljan broj ljudi radi na Service
Desk-u tako da se mogu zadovoljiti potrebe opsluZivanja korisnika u bilo kojem trenutku. Takode,

20 eng. Tracking capabilities of all incoming problems 1 eng. Mnagement practice
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potrebno je obezbijediti adekvatno obrazovanje zaposlenih u Service Desk-u kako bi se obezbijedila
edukacija korisnika za rad sa servisima koji se nude.

1.2.3 Help Desk ili Service Desk

Da li treba koristiti Service Desk, Help Desk ili oboje? Da bi dobili odgovor na ovo pitanje moramo se
detaljnije fokusirati na njihove funkcije.

Kada se korisnik sretne sa problemom, kontaktira Help Desk kako bi se problem rijeSio i kako bi u sto
kracem roku bio vracen u operativnu funkciju. Help Desk mora imati zaposlene koji su tehnicki obuceni
sa tehnologijama koje su prevashodno potrebne za rad korisnika. Krajniji cilj Help Desk-a je da pruZi prvu
tacku kontakta u mjeri u kojoj je potrebno i da odgovori na zahtjev korisnika u $to kra¢em roku.

Kao Sto je vec receno, Service Desk je SPOC i orijentisan je na upravljanje procesima. Service Desk je
prema vani orijentisan na kupce a prema unutra na svakodnevne poslovne procese. Krajnji cilj Service
Desk-a je smanjenje troskova i zadovoljstvo korisnika IT uslugama. Zaposleni u Service Desk-u rade na
rjeSavanju incidenata/problema, pracenju trendova i upravljanje procesima.

Zasto bi trebalo koristiti oboje? Help Desk i Service Desk sluze razli¢itim svrhama i oboje daju dodatnu
vrijednost organizaciji. Ocigledno je da je Help Desk neophodan, ,kada se nesto pkvari treba ga
popraviti“. Medutim, postoje mnogi slucajevi kada Help Desk dobija zahtjev a on nije tehnicke prirode.
Tada organizacija koristi tehni¢ke resurse kada to nije potrebno, a taj resurs bi mogao da pomogne
nekome ko zaista ima potrebu za tehnickom podrskom.

Ovo je mjesto kada Service Desk igra klju¢nu ulogu u poslovnom rjeSenju. Service Desk ¢e asistirati
krajnjem korisniku koji ima problem koji nije tehni¢ke prirode. Ovo dozvoljava tehnicki obucenim
zaposlenim da ostanu dostupni za rjeSavanje tehnickih problema.

Postoje neki slucajevi gdje organizaciji nije potreban Service Desk ili nije spremna za procese i usluge
Service Desk-a. U tim slucajevima Help Desk ¢e zadovoljiti potrebe organizacije na nacin Sto ce
korisnicima omoguciti kontakt kada oni budu naisli na probleme iz domena IT-a. Na taj nacin, koli¢ina
vremena kada je krajnji korisnik van funkcije biée minimizirana koris¢enjem Help Desk-a.

Da bi ostvarila najbolje rezultate, i najbolje iskoristila potencijale IT-a, organizacija koja koristi i proizvodi
IT servise bi trebalo da organizuje Service Desk sluzbu sa uklju¢enom Help Desk funkcijom.

1.3 ManageEngine: ServiceDesk Plus

ManageEngine je dio Zoho korporacije, koji je osnovan 1996. godine, a do 2009. godine bio je poznat
kao AdventNet Inc. ManageEngine nudi programska rjeSenja za IT menadZment malih i srednjih
preduzeca. Jedno od tih softverskih rjesSenja je i ServiceDesk Plus. To je softver koji integrise Help Desk
zahtjeve i resurse u cilju efikasnog upravljanja IT resursima. Objedinjuje neophodne alate i obezbjeduje
podrsku za najvaznije poslovne procese za rad Service Desk-a kao neophodne funkcije svakog IS-a.

ServiceDesk Plus je softverski proizvod za pracenje IT zahtijeva i upravljanje IT sredstvima i inventarom.
IT tehni¢arima?? i IT menadZerima pruZa integrisanu konzolu za pracenje, nadgledanje i odriavanje
sredstava i inventara kao i IT zahtijeva koje generiSu korisnici IT resursa u organizaciji. Koris¢enjem

22 eng. IT technician (po terminologiji ManageEngine-a)
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modula koji ¢e biti opisani u nastavku, IT tehnicari i sistem administratori mogu da rijeSe probleme
slozene prirode u kratkom roku. Na ovaj nacin, mogu se pratiti potrebe organizacije uz pomo¢
upravljanja sredstvima i inventarom i proaktivno alocirati resurse korisnicima ili organizacionim
jedinicama, ¢ime se povecéava produktivnost poslovnog sistema.[30]

Technikcian
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. . . v
i Change Worker
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Slika 1.2: ServiceDesk Plus: IT Service Support modules[30]

ServiceDesk Plus je web bazirano rjesSenje Sto znatno olakSava koris¢enje alata krajnjim korisnicima. Na
taj nacin, krajnjem korisniku je jednostavnije pruZiti Sto kvalitetniju i $to brzu podrsku pri obezbjedenju
funkcionisanja njemu potrebnih IT servisa. ServiceDesk Plus radi i na Windows i Linux platformi.

Takode, ServiceDesk Plus pomaZe u primjeni najbolje ITIL Praksa upravljanja i brieg otklanjanja
problema u radu IT servisa. U okviru Enterprise Edition-a, u potpunosti su integrisani potprocesi ITIL
procesa Service Desk: Incident Management, Problem Management, Change management i
Configuration Management Database (CMDB). Na ovaj nacin ServiceDesk Plus objedinjuje sve potrebe
za implementaciju najbolje svjetske Praksa upravljanja i efikasnije upravljanje IS-om.

Implementacija i koris¢enje ServiceDesk Plus-a u ovom radu ée biti sagledan na konkretnom primjeru
Modela u kojem se ovaj alat koristi za pruzanje podrske korisnicima i upravljanje servisima.

U nastavku ovog poglavlja e biti prikazane osnovne funkcionalnosti ServiceDesk Plus-a i opisan modul
»Zahtjevi”.

1.3.1 Pocdetna strana?®

Pored tab-ova sa modulima, na pocetnoj stranici ServiceDesk Plus-a nalaze se razli¢ite informacije koje
omogucdavaju administratoru ili tehnicaru da preduzme potrebne akcije. Sa administratorskom ulogom
vidljive su sljedece funkcionalnosti:[31][32][33]

- My View?%;

2 eng. Home page 2 mne. Moj prikaz
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Scheduler?>;

Quick Create - New Incident?®;
Search?’;

Recent Items?8;

Personalize?;

Request Catalog drop-down menu3? ili

Incident Catalog drop-down menu3! ili
Service Catalog drop-down menu3?;

Quick Actions drop-down menu33,

Funkcionalnosti koje ce biti vidljive odredenoj ulozi u sistemu, npr. da li se radi o internom ili eksternom
korisniku ili o nekome iz IT podrske, dodjeljuje se kroz ulogu administratora ServiceDesk Plus aplikacije.

[T — —— sk vale S pe—

Chskch Comate - Mo b kbl My Vew | SEnes

Slika 1.3: Service Desk Plus: Home page (administrator)[31]

1.3.2 Glavni moduli

Glavni moduli ServiceDesk Plus-a su:[31][32][33]

Zahtjevi3* - SluZi kao IT help desk modul gdje se prikupljaju zahtjevi od pojedinaénih korisnika, koji
zatim se prate, dodjeljuju tehnickim licima i koji daju rjesenje;

Problemi®® - Ovaj modul treba da omoguéi da se brzim reSenjem problema minimizira negativan
uticaj incidenata i problema na poslovne procese koji su uzrokovani greskama unutar IT
infrastrukture, i da sprijeci ponovno pojavljivanje incidenata uzrokovanih tim greSkama. Da bi se
postigao ovaj cilj, problem management tezi ka tome da dode do uzroka incidenata, te da, zatim,
inicira akcije da poboljsa ili ispravi servis.

mne. Raspored 31 mne. Padajuéi meni za katalog incidenata
mne. Brzo kreiranje — Novi incident 32 mne. Padajuci meni za katalog servisa
mne. PretraZivanje 33 mne. Padajuéi meni za brze akcije

mne. Najée$ce stavke 34 eng. Requests

mne. Personalizacija 3 eng. Problem

mne. Padajuéi meni za katalog zahtjeva
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- Promjene3® - Ovaj modul sluZi da obezbijedi da se standardizovane metode i procedure koriste za
efikasno i brzo rjeSavanje svih promjena, s ciljiem da se smanji uticaj incidenata, koji su uzrokovani
promjenama, na kvalitet servisa a da se poboljsa svakodnevni rad organizacije.

- Rjesenja®’ - Ovaj modul sluzi kao baza znanja kako za IT help desk tim takao i za korisnike. Korisnici
mogu pretraZivati tu bazu znanja za rjeSenja problema i tako neke rijesiti sami. Takode, kad
tehnicar rijesi problem, on moze to rjesenje direktno prebaciti u ¢lanke koji se nalaze u bazi
znanja.

- Imovina, sredstva3? - Ovaj modul prati sva nova sredstva (imovinu) i ima evidenciju o svim
sredstvima (imovini) u organizaciji. Sredstva (imovina) se kategorizuju kao IT, non IT sredstva i
komponente unutar jedne organizacije. Ovo ukljucuje radne stanice, Stampace, mrezne uredaje,
softverske licence, skenere, projektore, pa ¢ak i sistem hladenja klima uredajima. Osim toga, pruza
jedinstven pogled za praéenje i upravljanje svim sredstvima unutar organizacije.

- Nabavka®® - Unutar ovog modula mogu se kreirati nove narudZbenice za nabavku i mogu se pratiti
dok se narudzba ne isporuci.

- Ugovori%® - Ovaj modul sadrZi detalje vezane za odrzavanje ugovora izmedu organizacije i
dobavljaca od kojeg su nabavljena sredstva (imovina) za organizaciju.

- Upravljanje bazom konfiguracija*' - omoguéava pracenje i upravljanje svim Configuration Item
(C1)*, u bazi podataka upravljanja konfiguracijom. Cl predstavlja svaku komponentu kojom treba
upravljati kako bi se omogucilo pruzanje IT usluga. Za razliku od baze podataka sredstava i imovine
koja se sastoji od Cl-a, CMDB u ServiceDesk Plus-u je dizajniran tako da daje podrsku
velikoj/Sirokoj IT strukturi, gdje se medusobni odnosi izmedu Cl-a uspjesno odrzavaju i podrzavaju.
Odnos izmedu Cl-a je to Sto ¢ini CMDB efikasnim alatom za donosenje odluka, kao i analizatorom
uticaja i osnovnih uzroka.

1.3.3 Modul ,Zahtjevi“

U ovom modulu, korisnik moze da kreira nove zahtjeve, da upisSe svoje primjedbe i prijavi probleme u
radu servisa. Kreiran i postavljen zahtjev korisnik uvijek moZze da vidi i da prati njegov status. Zahtjev
moZze da se podnosi u sistem putem email-a ili putem aplikacije. Ponekad se zahtjev podnosi putem
telefonskog poziva koji Service Desk tehniéar prijavi putem aplikacije, kada mu dodijeli odgovarajudi
prioritet i dodijeli odgovornu osobu koja treba da otkloni prijavljeni problem.[31][32][33]

% eng. Change 40 eng. Contracts
37 eng. Solutions 1 eng. Configuration Management Database (CMDB)
38 eng. Assets “2 mne. Komponente IT infrastrukture koje se konfiguridu

3 eng. Purchase
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Slika 1.4: ServiceDesk Plus: Request modul (administrator) [31]

Gledano iz uloge administratora, ovaj modul sadrZi sve zahtjeve koje su korisnici kreirali. Modul
omogudéava brzu obradu zahtjeva, dodjeljivanje zahtjeva IT tehniarima, spajanje sli¢nih zahtjeva u
jedan itd. Tipovi zahtjeva podnesenih od strane korisnika mogu da budu: Incident zahtjevi i Service

zahtjevi:[32][33]

e Incident zahtjevi su zahtjevi koji prikazuju neuspjeh ili umanjivanje kvaliteta IT servisa. Na primjer,

nemogucénost Stampanja, nemogucnost primanja email-ova itd.

e Service zahtjevi su zahtjevi koji su podneseni od strane korisnika a odnose se na podrsku,
isporuku, informaciju, savjet ili dokumentaciju. Neki od primjera su: instalacija softvera na radnu

stanicu, resetovanje izgubljene lozinke, zahtjev za nekim hardverom itd.

ooDask!'™ (o Il Soastons |

Sanich All My Requasts - [—" [

0 it Heguitel Name Aunied To Doy
Racant nams : o ¥ b #2u Ny e 8,

Slika 1.5: ServiceDesk Plus: Request modul (korisnik) [31]

Nakon Sto se zahtjev zatvori, korisnik uvijek moze pregledati isti u zatvorenim zahtjevima. Osim toga,
korisniku je dostupna baza znanja u kojoj moZe da nade odgovore na neka od svojih pitanja prije nego

Sto prijavi problem. Ta baza znanja prikazana je kroz funkcionalnost Solutions.
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Slika 1.6: ServiceDesk Plus: Solutions modul (prijavijen kao korisnik) [31]
1.4 Korisnicki zahtjevi kroz ServiceDesk Plus

Za sve potrebe koje nastaju koriséenjem razlicitih IT servisa, korisnici se obra¢aju Modelu. Bez obzira na
koji nacin se kontaktira Model, svaki kontakt se evidentira u ServiceDesk Plus-u. U najceS¢em broju
slucajeva radi se o razli¢itoj vrsti zahtjeva u skladu sa potrebama korisnika. Pri rjeSavanju zahtjeva
podnesenog Service Desk-u veoma je vazno pridrzavati se dogovorenih procedura da bi se mogao pratiti
tok zahtjeva i vrijeme rjeSavanja zahtjeva. Prema hijerarhiji poslova, svaki zahtjev se delegira
odgovornoj osobi koja postupa po zahtjevu.

S__ < E-mail 4
Q j Phone > — =
Requesters c ~r— i > _JLJ
from Multiple e . __.o‘ web Portal »
Sites Tick | SOP
Q Q ] Forums > Create Ticket
g ) Chat b *
—
Respon
:a;&egr;? Run Business Rules
with Solution
+
Technician Place in Group Set Due by Time Verify SLA

Slika 1.7: Dijagram toka[30]

Podneseni zahtjevi mogu biti prijavljeni problemi sa radom aplikacije, prijavljene potrebne promjene
na aplikaciji, problemi sa nekom hardverskom komponentom itd. Korisnik putem svog profila moze da
prati status prijavljenog problema, te da procita dato rjeSenje, a IT tehni¢ar moze da vidi sve njemu
dodijeljene zahtjeve i da tim putem komunicira sa korisnikom koji je prijavio smetnju ili prekid.
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Problemi se prijavljuju kreirajuci novi zahtjev kroz aplikaciju, ili slanjem email-a na prethodno definisanu
email adresu koja predstavlja email IT podrske koji je direktno vezan na ServiceDesk Plus, a koji
automatski kreira novi zahtjev na ServiceDesk Plus-u.

Ukoliko se u zahtjevu radi o prijavi problema i delegirana osoba to ne uspijeva, uz obrazloZenje se trazi
pomo¢ od odgovorne osobe na visem nivou hijerarhije poslova. Npr. problemi sa mrezom mogu da
budu na nivou radne stanice koja ima problema sa mreznom karticom, kojeg pokusava da rijesi IT
tehnicar zaduZen za podrsku rada korisnika. Medutim, problem moZe da bude na mreZnom nivou do
switch-a na L2 ili ruter-a na L3 nivou, za kojeg je zaduZen IT tehnicar zaduzen za komunikacije.

Svaki korisnik sistema (interni i eksterni) ima pristup ServiceDesk Plus-u sa svojim korisni¢kim imenom i
lozinkom. Na taj nacin moze pristupiti svom profilu na kojem ima pristup informacijama koje su za taj
tip korisnika odobrene. U zavisnosti od tipa korisnika, on moZe da vidi podnesene zahtjeve, dodijeljene
zahtjeve, izvjestaje, itd.

Koraci kreiranja i toka jednog korisnickog zahtjeva su:

1. Prijavljivanje zahtjeva: Korisnik prijavljuje problem/incident IT podrsci:
a. putem email-a na prethodno definisani email IT podrske koji automatski kreira novi zahtjev
u ServiceDesk Plus-u;
b. direktno koristeci aplikaciju ServiceDesk Plus;
putem telefona, a zatim taj zahtjev osoba iz IT podrske koja je primila poziv kreira koristedi
aplikaciju ServiceDesk Plus.
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Slika 1.8: ServiceDesk Plus: Kreiranje korisnickog zahtjeva[30]

2. Delegiranje zahtjeva: Osoba zaduZena za rasporedivanje problema/incidenata prijavljenih na
ServiceDesk Plus:
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a. okvirno analizira problem/incident, te isti delegira na grupu na koju se odnosi tematika

problema/incidenta;

b. problem/incident delegira na osobu koja je zaduZena za otklanjanje prijavljenog tipa

problema/incidenta;
c. odredi prioritet rjesavanja problema/incidenata;
odredi hitnost rjeSavanja problema/incidenata.

Go Seftings «

- AsSign 1-250 of B1

)

ManageFngine lve
ServiceDesk' | Home | Dashboard AT u“u“|
Request Catalog = Desktop Central | * MDM T Quick Actions ¥
Quick Create - New Incident All Requests ~ Request 10!

Raguaster Nama * (7 Mew Incident Actions =

Site - Subject

ol Resacihe 10 any mn = g Problem sa slampacem

Slika 1.9: ServiceDesk Plus: Pregled i delegiranje korisnickog zahtjeva[30]

3. Rjesavanje zahtjeva: Osoba na koju je delegiran problem/incident detaljno analizira prijavljeni

problem/incident:
a. delegirana osoba rjesava problem/incident;

b. ukoliko delegirana osoba nije u mogucénosti da sama rijesi problem/incident, tada taj
problem/incident delegira na osobu zaduZenu za rasporedivanje problema/incidenata uz
pojasnjenje zasto nije u tehnickoj mogucénosti da otkloni problem. Ukoliko se ispostavi da
prvodelegirana osoba zaista ne moze da otkloni dodijeljeni problem/incident, osoba
zaduZena za rasporedivanje, dodijeli isti drugoj odgovornoj osobi koja mozZe da rijesi

problem/incident.

)
ManageFngina

Stampac ce biti servisiran.

Add mare Details =

F Yt P N e | s [N i | Ghangs | P | sotons | st | G | e

Aeguest Catalog W Desictop Central | * MOM | * Quick Actsons ¥ l'g
ikck Create - New Incident Requast D : 8346 L) Edit Close: Assagn -
Requaster Hame * [3 Problem sa stampacem

5 Bylesl on Mar 31, 2014 10:25 AM Due Date : Mar 31, 2014 0225 PM

il
Mot associated to any Gite = Request Tasks (D) Resclution History
Raquast Title *
Search Scbutions or AJd a resolution below
Descripbon = - -
: _||‘Efutii-i:::fn")"?[".—‘-ﬂ

Actions * Reply =

a7

Slika 1.10: ServiceDesk Plus: Rjesavanje korisnickog zahtjeva[30]

4. Zatvaranje zahtjeva: Kada se problem/incident otkloni, zahtjev se zatvara i obavjestava se krajnji

korisnik koji je prijavio problem/incident, da je problem/incident otklonjen.
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Close Request @

Has requester acknowledged
the resolution? :

Comments :

Request Closure Code : Choose option -

Request Closure Comments :

Close Cancel

Slika 1.11: ServiceDesk Plus: Zatvaranje korisnickog zahtjeva[30]
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2 ITIL FRAMEWORK

Information Technology Infrastructure Library (ITIL) je skup koncepata i politika za upravljanje IT
infrastrukturom, njihovim razvojem i funkcionisanjem. ITIL je objavljen u okviru serije knjiga, od kojih
svaka pokriva odgovarajuce poglavlje IT upravljanja. ITIL daje detaljan opis bitnih IT praksi sa detaljnim
zahtjevima, zadacima i procedurama koje su mogu primijeniti u bilo kojoj IT organizaciji. ITIL je
odgovoran da uvede jedan novi servis u organizaciju. Najprije da uradi njegov dizajn, potom da ga
implementira, zatim da ga odrZava u stanju produkcije i najzad da brine o kontinuiranom razvoju svakog
pojedinacnog servisa. ITIL nije standard, on predstavlja samo sredstvo koje daje uputstva o tome kako
razviti, implementirati i odrzavati neki IT servis u organizaciji. Implementacijom ITIL-a organizacija ne
moze dobiti odgovarajudi certifikat kojom se moZe potvrditi kvalitet njenog poslovanja, ona moze samo
dobiti najbolje preporuke kako razviti, implementirati i odrZavati IT servis u jednom specificnom
poslovnom okruzenju. ITIL se mozZe implementirati na nivou cijele organizacije kroz uredenje njegovih
odjeljenja, ali moZe i na nivou IT servisa na nacin da ¢e biti opisan Zivotni ciklus razvoja IT servisa. Od
nastanka do danas ITIL je zapravo postao najcesée koristen framework za realizaciju IT servisa. Time je
zapravo postao globalno prihvaéeni standard za realizaciju IT servisa.[4][6]

Vrlo je bitno naglasiti da ITIL u svojoj posljednjoj verziji iz 2007. godine, kao i prosirenju iz 2011. godine,
u prvi plan uzima IT servis. To znadi da se ITIL fokusira isklju¢ivo na razvoj pojedina¢nog IT servisa ili
skupa tih servisa u organizaciji. To ujedno znaci i to da se viSe ne uzimaju u obzir aspekti razvoja IS-a sto
ujedno znaci da se sada IS stavlja u drugi plan. ITIL predstavlja iskustva i u¢enja u vodeniju IT servisa koji
su definisani od strane nekih klju¢nih globalnih IT kompanija kojima je upravo trebao jedan ovakav
framework da na lak i konkretan nacin upravljaju sa IT servisima. ITIL ne zahtijeva potpunu
implementaciju u nekoj organizaciji, ve¢ je dozvoljena i djelomi¢na implementacija kroz implementaciju
samo jedne odredene faze, ili jednog odredenog skupa procesa ili samo jednog procesa koji se u jednom
trenutku pokazao kao krucijalan za rad cijele organizacije.[7]

U ovom poglavlju ée biti opisana ITIL Verzija 3, uzimajuci u obzir promjene koje su predstavljene kroz
ITIL 2011.

2.1 Razvoj ITIL-a

Istorijski razvoj ITIL-a pocinje od 1972. godine kada je IBM zapoceo istraZivanja na dostavi kvalitetnog
servisa krajnjem korisniku do oktobra 2011. godine kada nastaje promjena ITIL verzije 3 tako da zadnja
promjena nosi naziv ITIL 2011. Razlog za nastanak ove promjene u odnosu na 2007. godinu lezi u
¢injenici da su publikacije iz 2007. godine bile slabo objasnjene kod pojedinih procesa, prije svega kod
procesa strategije. Kao posljedica toga uslijedila su istrazivanja implementacije ITIL-a u velikom broju
organizacija koje su kao rezultat proizvele oko 500 napisanih radova. Nakon toga predlozene su
promjene OGC-u (The Office of Government Commerce) koji je tada bio zaduzen za sve zvani¢ne
promjene ITIL 2007 framework-a. Danas je to organizacija CO (Cabinet Office). Promjene nisu bile velike
tako da je ITIL zadrzao iste ciljeve i namjene kao i faze koje ga Cine. Promjene su se najvise reflektovale
unutar pojedinih faza odnosno procesa. Znacajnije promjene su ipak nastupile samo u Service Strategy
fazi odnosno prvoj fazi Zivotnog ciklusa razvoja IT servisa. Kod ove faze nastala su dva nova procesa:
Strategy Management for IT services koji je zaduZen za upravljanje strategijom i Business Relationship
Management proces koji je zaduZen za upravljanje vezom medu procesima. Od ostalih faza treba
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napomenuti da je u Service Design-u, odnosno drugoj fazi Zivotnog ciklusa razvoja IT servisa nastao
proces Design Coordination koji je zaduZen za upravljanje dizajnom IT servisa i vezom sa strategijom.
Kod Service Transition faze, odnosno trece faze Zivotnog ciklusa razvoja IT servisa, proces upravljanja
evaluacijom IT servisa je promijenio naziv tako da sada nosi naziv Change Evaluation. Kod procesa
Service Operation-a, odnosno procesa Cetvrte faze Zivotnog ciklusa razvoja IT servisa, doslo je do
promjene procesnih aktivnosti kod etiri procesa koji ukljuuju upravljanje dogadajima*?, upravljanje
incidentima®*, upravljanje problemima® i upravljanje pristupom?.[4][7]

2.2 Osnovni koncepti ITIL faza i procesa

ITIL 2011 ima ukupno pet faza unutar koje se nalazi raspodijeljeno 26 IT procesa i 4 IT funkcije. Svaki
proces predstavlja neku aktivnost koja treba organizaciji da donese odredeni rezultat. Kod svakog
procesa trebaju biti opisani:[7]

e Ciljevi* procesa sa opisom znaéenja procesa;

e Opseg®® procesa gdje mu se opisuju granice i dodiri sa drugim procesima;
e Znalaj za poslovanje procesa®’;

e Pravila®® za implementaciju procesa;

e Procesne aktivnosti, metode i tehnike>’;

e Opis metrike za mjerenje sa opisom kljuénih indikatora performansi®?;

e lzazovi, kriti¢ni faktori uspjeha i rizici za svaki proces®3.

Funkcije su gradivne jedinice svake organizacije koje ¢ine njen sastavni dio. Funkcija moZe upravljati sa
jednim ili viSe procesa. Za svaku od funkcija potrebno je opisati njihove:[7]

e Uloge®* funkcije sa opisom njene uloge unutar organizacije;

e Ciljeve® funkcije sa opisom znadenja funkcije;

e Aktivnosti, metode i tehnike funkcije®®;

e Opis metrike za mjerenje sa opisom kljuénih indikatora performansi®’;
e Kriti¢ne faktore uspjeha za svaku funkciju®®.

Kljuéni segment ITIL-a je pruZanje IT podrske krajnjem korisniku sistema. Najefikasniji i najjednostavniji
nacin IT servisne podrske je uvodenje Service Desk-a koji je baziran na ITIL procesima.

U nastavku je dat kratak prikaz svih pet faza Zivotnog ciklusa razvoja IT servisa sa njihovim procesima i
funkcijama:

Service Strategy - Ova faza je zaduZena za trenutnu analizu IT servisa u organizaciji, za donoSenje odluka
vezanih za kreiranje novih servisa te za definiciju novih IT servisa. Faza obuhvata procese upravljanja
nad: strategijom servisa (Strategy Management for IT services), finansijama (Financial Management for

43 eng. Event Management *1 eng. Process activities, methods and techniques
4 eng. Incident Management 2 eng. Metrics and Key Performance Indicators

4 eng. Problem Management %3 eng. Challenges, Critical Success Factors and Risks
4 eng. Access Management % engl. Role

47 eng. Purpose/Goal/Objective %5 eng. Purpose/Goal/Objective

8 eng. Scope %6 eng. Function activities, methods and techniques
4 eng. Value to business 57 eng. Metrics and Key Performance Indicators

%0 eng. Policies, Principles and Basic concepts %8 eng. Critical Success Factors
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IT services), zahtjevima servisa (Demand Management), definicijom skupa servisa (Service Portfolio
Management) i poslovnim vezama (Business Relationship Management).[6]

Service Design - Osnovne odgovornosti ove faze su: upravljati vezom sa strategijom servisa, definisati
sadrzaj IT servisa, definisati ugovore sa korisnicima i vanjskim kompanijama, definisati sve kapacitete
koje treba imati novi IT servis, odrediti dostupnost IT servisa, obezbijediti zamjenske IT servise,
obezbijediti resurse informacione sigurnosti i definisati odnose sa dobavlja¢ima. Ova faza Zivotnog
ciklusa razvoja IT servisa obuhvata procese upravljanja nad: koordinacijom dizajna servisa (Design
Coordination), sadrzajem servisa (Service Catalogue Management), ugovorima sa korisnicima i
ugovorima sa vanjskim kompanijama (Service Level Management), kapacitetima servisa (Capacity
Management), dostupnosti servisa (Availability Management), kontinuitetom servisa (IT Service
Continuity Management), informacionom sigurnosti (Information Security Management) i odnosima sa
dobavljacima (Supplier Management).[6]

Service Transition - Treéa faza Zivotnog ciklusa razvoja IT servisa je zaduZena za implementaciju IT
servisa. Obuhvata procese upravljanja nad: promjenama (Change management), planiranjem novih
servisa (Transition Planning and Support), dizajnom novih servisa (Service Asset and Configuration
Management), implementacijom servisa (Release and Deployment Management), testiranjem servisa
(Service Validation and Testing), odlukom o pustanju novih servisa u produkciju (Change Evaluation) i
obukom zaposlenih koji ¢e raditi sa novim servisom (Knowledge Management).[6]

Service Operation — Cetvrta faza Zivotnog ciklusa razvoja IT servisa je zaduZena za rje$avanja problema
u radu servisa i za konstantni nadzor istog. Faza sadrzi procese upravljanja nad: dogadajima (Event
Management), incidentima (Incident Management), zahtjevima za razvoj novih funkcionalnosti servisa
(Request Fulfillment), problemima (Problem Management) i definicijama pristupa IT servisu (Access
Management). Takode, ova faza upravlja i sa 4 ITIL funkcije: odnos sa korisnicima (Service Desk),
upravljanje tehnikom (Technical Management), upravljanje aplikacijama (Application Management) i
upravljanje operacijama koje su u uskom dodiru sa IT-om (/T Operations Management).[6]

Continual Service Improvement — Posljednja faza Zivotnog ciklusa razvoja IT servisa obezbjeduje
kontinuirano poboljsanje cijelog IT servisa ili samo jednog njegovog dijela. Faza upravlja sa procesom
kontinuiranog poboljsanja servisa (Continual Service Improvement Process).[6]

Implementacija svake od pet faza ITIL framework-a je nezavisna. To znaci da je mogucée implementirati
svih pet faza u isto vrijeme ili implementirati svaku fazu pojedina¢no. Znadajno je spomenuti kako se u
organizaciji moze implementirati samo jedna faza ili samo jedan proces koji je sastavni dio jedne faze.
Sama organizacija treba izabrati da li ¢e implementirati cijeli framework ili samo jednu fazu framework-
ailisamo jedan ili viSe procesa unutar jedne ili vise faza.

Slika 2.1 prikazuje raspored pet faza Zivotnog ciklusa razvoja IT servisa po ITIL framework-u. Zivotni
ciklus servisa sadrzi 5 elemenata i pocinje sa fazom Service Strategy koji ¢ini osnovnu tacku Zivotnog
ciklusa ITIL servisa i nalazi se u samom centru Zivotnog ciklusa s razlogom. Naime, Service Strategy, koji
pruza smjernice i ciljeve servisa, odnosno odreduje strategije za implementaciju Service Manageneta,
time utice na druge procese koji ga okruZuju, a to su Service Design, Service Operation i Service
Transition koji predstavljaju operativne oblasti. Oni implementiraju servisne strategije koje su
postavljene u fazi Service Strategy. Tako Service Design odreduje dizajn za sprovodenje strategije,
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Service Transition opisuje kako servis treba pustiti u produkcijsko okruZenje, te Service Operation koji
objasnjava kako treba da se implementira razvijeni servis. Na kraju, Continual Service Improvement
obuhvata sve prethodno navedene oblasti. Ova faza pruza podrsku pri kontinuiranom poboljsanju
procesa, a tome podlijeZu svi procesi i aktivnosti koji prate poslovni razvoj i nove korisni¢ke i procesne
zahtjeve.[7]

¢o°°‘ service Impy, Oug

Slika 2.1: Model Zivotnog ciklusa ITIL 2011 servisa[4]

Da bi se servis poboljSao i izmijenio prema zahtjevima, Zivotni ciklus servisa pocinje ponovo sa fazom
Service Strategy i to predstavlja kruzni tok razvoja servisa.

U srcu Zivotnog ciklusa servisa, kljuéni princip je — svi servisi moraju da pruzaju mjerljive vrijednosti za
poslovne ciljeve i rezultate.

ITIL Service Management se fokusira na poslovne vrijednosti kao njegov primarni cilj. Svaka praksa se
odnosi na to da sve $to davalac usluga radi, da bi upravljao IT servisima, moZe da se mjeri u poslovnim
vrijednostima. Danas je to postalo veoma vazno jer IT organizacije moraju same da djeluju kao
kompanije da bi pokazale jasan povratak ulaganja.[4]

2.3 Funkcije ITIL framework-a
Cetiri osnovne funkcije ¢ine ITIL 2011 framework:[7]
2.3.1 Service Desk

Kao sto je prethodno objasnjeno, Service Desk obezbjeduje centralnu tacku kontakta sa svim
korisnicima. Uobicajeno je da Service Desk biljeZi i nadgleda sve incidente, zahtjeve za servisom i
pristupom, te osigurava interfejs za sve ostale Service Operation procese i aktivnosti. Service Desk
takode drZi korisnike informisane o statusu servisa, incidenata i zahtjeva. Service Desk zapravo
predstavlja mjesto na kojem ¢ée korisnici podnijeti zahtjev za jednim odredenim servisom kojeg mogu
dobiti od strane organizacije te se njihov buduci odnos sa organizacijom zapravo zasniva na odnosu koji
se ostvaruje kroz kontakt sa Service Desk-om. Zbog toga Service Desk igra vrlo znacajnu ulogu u radu
svake organizacije i za njen rad i njeno Sirenje upravo ova funkcija igra najznacajniju ulogu. Vrlo je bitno
obezbijediti da dovoljan broj ljudi radi na Service Desk-u tako da se mogu zadovoljiti potrebe
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opsluZivanja korisnika u bilo kojem trenutku. Isto tako potrebno je obezbijediti adekvatno obrazovanje
za osoblje Service Desk-a kako bi se obezbijedila edukacija korisnika o odredenim servisima koji se nude
kroz samu organizaciju.

2.3.2 Technical Management

Ova funkcija pomazZe pri planiranju, implementaciji i odrzavanju stabilne tehnicke infrastrukture i
obezbjeduje da su potrebni resursi sposobni da se koriste u dizajniranju, razvoju i dostavljanju servisa
prema krajnjem korisniku. Ova funkcija treba da upravlja sa tehni¢kim aspektima servisa i ne treba da
ulazi u aspekte poslovne podrske. Glavni zadatak Technical Management-a jeste razvijati i odrZavati
tehnicku infrastrukturu servisa vodeci racuna o aplikativnoj i mreznoj strani servisa koji je usmjeren
prema krajnjem korisniku. Da bi se ostvarila tehnicka infrastruktura u nekoj organizaciji potrebno je
dobro isplanirati troskove razvoja tehnicke infrastrukture, poznavati dobro tehnicke vjestine zbog
razvoja i odrzavanja tehnicke infrastrukture u optimalno stanje, te koristiti tehnicke vjestine radi
dijagnoze i rjeSavanja tehnickih kvarova na brz i efikasan nacin.

2.3.3 Application Management

Ova funkcija pomazZe pri planiranju, implementaciji i odrZzavanju stabilne poslovne infrastrukture koja
treba pomodi funkciji upravljanja tehnikom u rjesavanju njenih svakodnevnih zadataka. Funkcija se
izvrSava od strane odjeljenja, tima ili grupe koja je zaduZena za upravljanje i odrzavanje aplikativnih
poslovnih rjesenja. Funkcija treba da odluci da li se neka odredena aplikacija treba interno razviti ili
kupiti od strane druge kompanije. Aplikativno rjesenje treba d pomogne svim drugim funkcijama u
svakodnevnom obavljanju njihovih poslovnih zadataka i procesu odlucivanja prilikom donosenja bitnih
strateskih odluka za poslovanje kompanije. Dvije su osnovne vrste aplikativnih rjeSenja koji se mogu
ponuditi kroz ovu funkciju: aplikativha rjeSenja koja pomaziu u donosenju odluka povezanih sa
poslovanjem same kompanije i aplikativna rjeSenja koja pomazu u obavljanju svakodnevnih operativnih
aktivnosti.

2.3.4 IT Operations Management

Ova funkcija je zaduZena za obavljanje svakodnevnih operativnih aktivnosti. Odgovorna je za
implementaciju aktivnosti koje su dizajnirane za vrijeme Service Design faze i implementirane za vrijeme
Service Transition faze. Ova funkcija treba da prati rad servisa u produkciji i nakon toga treba da predlozi
menadZmentu kompanije parametre poboljSanja servisa zajedno sa nizim cijenama. Odgovorna je za
normalan rad velikih centara podataka u nekoj organizaciji te za rad ra¢unarskih prostorija.

Slika 2.2 prikazuje organizaciju koja radi u potpunosti prema preporukama ITIL 2011 framework-a:
sadrzi Cetiri funkcije pri ¢emu je svaka funkcija povezana sa ITIL procesnim modelom koji sadrzi ukupno
26 procesa. Svaka funkcija mora pronadi vezu sa svakim od 26 procesa odnosno ulogu svakog procesa
treba ugraditi u svoje normalne aktivnosti. Svaki proces je nezavisan i moze pronaci svoju ulogu kod
bilo koje funkcije.
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Slika 2.2: Shema Organizacije po ITIL 2011 framework-u[7]
2.4 FazeITIL framework-a
2.4.1 Service Strategy

Service Strategy nastoji dati smjernice kako razviti, implementirati i iskoristiti upravljanje IT servisima
ne samo kao sposobnost organizacije vec¢ i kao stratesku imovinu. Prva faza Zivotnog ciklusa razvoja
servisa poku$ava odgovoriti zasto se neSto treba implementirati prije nego kako se neSto treba
implementirati. Vrlo bitan korak kod ove faze jeste definisati vrijednost servisa koja se onda moze
provuci kroz preostale Cetiri faze Zivotnog ciklusa. Vrijednost servisa je kombinacija dva parametra:
korisnosti koja predstavlja svrsishodnost servisa i garancije servisa gdje dostupnost i pouzdanost moraju
dati neprekidan i kontinuiran servis.

Resursi i sposobnosti su tipovi strateske imovine koje je jako pozeljno definisati na ovom nivou. Resursi
su zapravo iskustva koja su tokom godina nastala i postala sastavni dio ljudi, procesa i tehnologije.
Sposobnosti zapravo nastaju prilikom rjeSavanja incidenata, problema te tokom dugog upravljanja
rizicima. Resurse zapravo Cine informacije, aplikacije, infrastrukturu i finansijski kapital. Sposobnosti su
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zapravo sacinjene od upravljanja, organizacije, procesa i znanja. Bitno je naglasiti da se sposobnosti i
resursi nalaze u medusobnoj vezi tako da sposobnosti ne mogu funkcionisati bez odgovarajucih
pridruzenih resursa.

Aktivnosti Service Strategy faze se sastoje od nekoliko uzastopnih akcija koje se ponavljaju jedna iza
druge: definicija trzista, razvoj ponuda, razvoj strateske imovine i priprema za izvrSavanje.

Service Strategy faza upravlja sa sve ostale Cetiri faze Zivotnog ciklusa razvoja IT servisa. Ulazi u ovu fazu
su zahtjevi korisnika ostvareni kroz korisni¢ki proces kao i zahtjevi dobavljac¢a koji su ostvareni kroz
proces vanjskog dobavljaca te rezultat prethodnih akcija sve Cetiri preostale faze Zivotnog ciklusa:
Service Design, Service Transition, Service Operation i Continual Service Improvement. Izlaz iz ove faze
upravlja sa preostale Cetiri faze Zivotnog ciklusa i sa korisni¢ckim zahtjevima. Unutar same Service
Strategy faze glavnu ulogu igra Strategy Management for IT services koji daje upute upravljanja
preostalim procesima. Bitan je i proces Business Relationship Management koji prati sve radne tokove
koji se deSavaju unutar ove faze.[7]

Osnovni procesi faze Service Strategy su:[8][13]
- Strategy Management for IT Services>®

Ovaj proces je dodan u Service Strategy fazi u verziji ITIL 2011 i predstavlja proces koji ocjenjuje
trenutnu situaciju za service provider-a ® na trZistu, tj. trenutnu ponudu, konkurenciju,
kompetentnost. Cilj te analize je da se generise strategija za pripremanje servisa za korisnika usluge.
Nakon definisanja servisne strategije, ovaj proces je odgovoran da osigura da se strategija i
implementira.

- Service Portofolio Management®!

U sklopu ovog procesa service provider se odlu€uje na koju ée se servisnu ponudu fokusirati u svom
daljem razvoju i odreduje potrebne resurse za to. Ovaj proces sadrZi informacije o svim procesima
koji su u fazi razvoja, koji su aktivni i koji su ugaseni.

Service Portofolio Management treba da pruza servise koje korisnik usluga trazii da iste unaprjeduje
alii da razvija nove. Ti servisi su u sklopu servis kataloga koji sadrzi sve aktivne servise.

- Demand Management®?

Cilj ovog procesa je shvatiti, predvidjeti i uticati na potrebu krajnjeg korisnika za nekim servisom,
tako Sto se u sklopu ovog procesa analiziraju poslovne aktivnosti i profil korisnika usluga. Ovdje
ponuda zavisi od potraznje, a potraznja pokrece ponudu. Cilj ovog procesa je naci balans izmedu
ponude i potraznje za nekim servisom. LoSe upravljana potraznja je izvor rizika za service provider-
e zbog neizvjesnosti u potraznji.

Jednom kada je zahtjev za servis identifikovan, potrebe za kapacitetom moraju biti u potpunosti
shvacene da bi se izbjegli:

v" Nedovoljni kapaciteti koji mogu da rezultuju opadanjem kvaliteta servisa,

9 mne. Upravljanje strategijom za IT servise 1 mne. Upravljanje portofoliom servisa
% mne. Davalac usluga 52 mne. Upravljanje potrebama
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v’ Pretjerani kapaciteti koji mogu da rezultuju troskom bez vrijednosti.
Financial management for IT Services®?

Ovaj proces obuhvata kompletan finansijski segment pruzanja usluge servisa, od planiranja,
racunanja troSkova do isporuke servisa i naplate od korisnika usluge. Analiza troskova ima za cilj da
utvrdi da li je relacija troSak — korist u sklopu zadanih i predefinisanih framework-a sa poslovnog
aspekta.

Business Relationship Management®*

Ovaj proces identifikuje potrebe trenutnih i bududih klijenata i osigurava da se te potrebe zadovolje
odgovarajuéim servisima.

2.4.2 Service Design

Glavni cilj druge faze Zivotnog ciklusa razvoja IT servisa po ITIL 2011 framework-u jeste prevesti neki
servis iz faze strategije u fazu implementacije. Ova faza je odgovorna za dizajn IT servisa definiSudi prije

svega vezu sa strategijom, katalog IT servisa, ugovore sa klijentima i dobavlja¢ima, kapacitet IT servisa,
dostupnost servisa, kontinuitet servisa, informacionu sigurnost unutar organizacije te vezu sa
dobavljacima.

Service Design faza treba povezati sve svoje procese, povezati se sa drugim fazama Zivotnog ciklusa
razvoja IT servisa, uspostaviti veze sa svim poslovnim jedinicama unutar kompanije te ostvariti veze sa
svim potrebnim dobavljacima. Neki od drugih glavnih ciljeva ove faze su:

Dizajniranje IT servisa kako bi se zadovoljile sve poslovne potrebe te isporuka dizajniranih IT
servisa prema trecoj fazi Zivotnog ciklusa razvoja IT servisa;

Dizajniranje servisa koji se mogu lako i efikasno razviti i poboljsati unutar odredenog vremenskog
perioda na nacin da se mogu smanijiti trosSkovi odrzavanja istog servisa u buduénosti;

Kreiranje djelotvornih i efikasnih procesa za dizajn uz koji trebaju nastati i odgovarajudéi softverski
alati koji mogu pratiti rad ovih procesa, te je osobito vazno da ovdje bude kreiran katalog IT
servisa preko kojeg korisnici mogu do¢i do saznanja o odredenim servisima koje nudi organizacija;
Razviti odgovaraju¢u metodu za otkrivanje rizika preko koje se mogu otkriti i otkloniti odgovarajuci
rizici prije nego Sto se neki IT servis pusti u produkciju;

Razviti sigurnu IT infrastrukturu rako da se IT odjeljenje unutar organizacije moZze prilagoditi
trenutnim i budué¢im potrebama poslovanja same organizacije;

Proizvoditi mjerne metode na osnovu kojih se moZe izmjeriti stepen implementacije
odgovarajuéeg procesa kao i predloziti poboljSanja istoga;

Projektovati IT planove na osnovu kojih se moze raditi na poboljSanju implementacije IT servisa te
na njihovom konkretnom pustanju u produkciju;

Pomagati u razvoju IT politike na nivou cijele organizacije gdje se mozZe predlagati uvodenje jednog
novog framework-a ili novog standarda u kombinaciji sa ITIL-om radi poboljSanja sveukupnog
poslovanja unutar kompanije;

% mne. Upravljanje finansijama IT servisa % mne. Upravljanje finansijama IT servisa
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e Predlagati konkretne metode i tehnike za razvoj IT servisa fazi tranzicije te na taj nacin aktivno
ucestvovati u samoj implementaciji servisa i kreiranju pravila za pustanje istih u produkciju.

Service Design predstavlja fazu integracije koja treba da poveZe organizaciju sa korisnicima i
dobavljacima, ali takode povezati i neke interne timove koji ¢ine njen sastavni dio. Stoga je bitno da se
u ovoj fazi defini$u svi tipovi ugovora: ugovori sa korisnicima® (SLA), ugovori izmedu razli¢itih timova
odnosno organizacionih jedinica unutar organizacije®® (OLA) te ugovori sa dobavlja¢ima®’. Jako je bitno
definisati koji su IT servisi za razvoj ili odrzavanje u nadleznosti same organizacije, a koji su za razvoj ili
odrzavanje u nadleZnosti dobavljaca. Takode je jako bitno razlugiti koji tim unutar iste organizacije treba
upravljati sa jednim odredenim procesom.[7]

Osnovni procesi Service Design-a su:[9][13]

- Design Coordination®®
Ovaj proces koordinira svim aktivnostima, procesima i resursima koji su povezani sa dizajnom novih
servisa ili onih koji se mijenjaju.

- Service Catalogue Management®

Ovaj proces priprema listu svih trenutno dostupnih i uskoro dostupnih servisa, kao i arhivu svih
ugas$enih servisa sa svim detaljima servisa, odnosno odrzava tzv. Service Catalogue’. Ovaj katalog
sluzi za bolje razumijevanje i komunikaciju izmedu korisnika usluga i pruzaoca usluga.

- Service Level Management”?

U ovom procesu upravljanja nivoima servisa dogovaraju se nivoi servisa sa krajnjim korisnikom, te
se dizajniraju servisi tako da zadovolje zahtjeve korisnika.

Takode, u ovom procesu se i nadzire ostvarenje definisanih ciljeva i na osnovu nadzora se stvaraju
izvjestaji u kojima se ocjenjuje sposobnost pruzaoca IT usluge da dostavi dogovoreni nivo usluge.
Ciljevi i odgovornosti za svaku aktivnost u IT-u definisani su u dokumentima Service Level
Agreement’? (SLA) i Service Level Requirements’3 (SLR).

- Capacity Management’4

Ovaj proces osigurava da kapaciteti IT infrastrukture, koji su neophodni za pruzanje servisa, budu
obezbijedeni. Takode, planira koji ¢e kapaciteti biti potrebni u buduénosti prema dugoro¢nim
zahtjevima.

Osnovna svrha upravljana kapacitetima je izbjegavanje nepotrebnih troskova. Efikasno upravljanje
kapacitetima pomaze organizaciji da iskoristi postojece IT resurse u najve¢oj mogucoj mjeri i da
nove resurse pribavlja u optimalnim koli¢inama.

- Availability Management”>

% eng. Service Level Agreements "I mne. Upravljanje razinama servisa

% eng. Operations Level Agreements 2 mne. Dogovor o nivou servisa (usluge)
57 eng. Contracts 3 mne. Zahtjevi o nivou servisa (usluge)
% mne. Koordinacija dizajna " mne. Upravljanje kapacitetima

% mne. Upravljanje katalogom servisa > mne. Upravljanje dostupnosti

" mne. Katalog servisa
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Ovaj proces definiSe, analizira, planira, mjeri i poboljSava sve faktore koji su klju¢ni za dostupnost IT
servisa. On obezbjeduje da nivo dostupnosti servisa odgovara dogovorenom nivou dostupnosti
prema korisniku usluge. Nivo dostupnosti servisa treba da zadovoljava trenutne i buduée poslovne
zahtjeve, pri tome uzimajuci u obzir troskove koji prate sa klijentom dogovorene raspoloZivosti
servisa.

IT Service Continuity Management”®

Ovaj proces obezbjeduje da u slucaju kraéeg prekida ili kompletnog prestanka rada, uslijed neke
smetnje ili pada sistema, IT sistem ponovo bude pokrenut u sklopu dogovorenog vremena. Uvode
se preventivne mjere da bi se izbjegli ispadi servisa koji bi mogli biti kriticni. Zbog toga je vazno
planiranje i postavljanje prioriteta za brzo uspostavljanje servisa, da bi se rizik, pri ispadu servisa,
Sto je mogucde vise smanjio.

Information Security Management”’

Ovaj proces prilagodava sigurnost informacija, koje su u vlasnistvu organizacije, prema njihovim
propisima o povjerljivosti i dostupnosti, tj. obezbjeduje da odredeni podaci, informacije, sredstva i

servisi budu dostupni samo odredenim osobama. Ovaj proces vodi racuna i o autenti¢nosti
prenesenih podataka.

Supplier Management’®

Ovaj proces obezbjeduje da svi vanjski dobavljaci usluga te usluge isporucuju prema dogovorenim
zahtjevima. Ovaj proces je bitan za sve faze Zivotnog ciklusa servisa jer su Cesto usluge vanjskih
dobavljaca kljuéne za funkcionisanje kompletnog sistema.

2.4.3 Service Transition

Osnovni zadatak faze tranzicije jeste prevesti neki servis iz stanja dizajna odnosno implementacije u

stanje produkcije odnosno stanje operativnog koris¢enja. Ova faza treba jasno da definiSe sve promjene
koje nastaju u organizaciji, planira razvoj novih servisa, napravi jedinstvenu bazu podataka i specificira
razvoj novih servisa, razvije novi servis, testirati novi servis, donese odluku da li se neki servis treba
pustiti u produkciju i konac¢no uradi obuku zaposlenih koji ¢e raditi sa novim servisom.

Postoji ukupno Eetrnaest akcija koje se trebaju implementirati prilikom realizacije Service Transition
faze. Potrebno se je striktno pridrzavati svih ¢etrnaest akcija koje su u nastavku detaljno opisane:

1.

Definisati i implementirati procedure za implementaciju Service Transition faze — MenadZment
organizacije treba da definiSe pravila kako uspostaviti procedure unutar iste organizacije vezane za
upravljanje nad IT servisima. Takode je vrlo bitno definisati i procedure odnosa sa dobavlja¢ima
koji uéestvuju u istom lancu implementacije IT servisa.

Implementirati sve promjene kroz Service Transition fazu — Sve promjene koje se deSavaju u ovoj
fazi trebaju biti definisane u katalogu IT servisa i implementirane kroz proces upravljanja
promjenama.

6 mne. Upravljanje kontinuitetom IT servisa ® mne. Upravljanje nabavkama
"7 mne. Upravljanje sigurnosti informacija
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10.

11.

12.

13.

14.

Iskoristavanje okvira i standarda — Osnova Service Transition-a treba lezati na standardima. Ovo
im a za implikaciju da je potrebno da aktivno ucestvuju svi u€esnici u rjeSavanju problema koji
postoje u ovoj fazi.

Ponovno koris¢enje postojecih procesa i sistema — Svi procesi faze tranzicije treba da budu
uskladeni sa postojec¢im servisima koje veé posjeduje organizacija Sto zapravo znaci da novi servisi
ne smiju zaustaviti rad starih servisa.

Koordinacija planova Service Transition-a sa potrebama poslovanja — Potrebno je iskoordinirati
planove tranzicije, nove ili promijenjene servise sa zahtjevima korisnika ili organizacije za koju se
ovi planovi izraduju.

Kreiranje veza prema korisnicima — Tokom ove faze vrlo je bitno uspostaviti kontakt sa krajnjim
korisnicima kako bi i oni sami aktivno uéestvovali u procesu kreiranja novih servisa.

Postavljanje efektivne , kontrole” — Potrebno je izgraditi odgovarajuéi kontrolni mehanizam koji
¢e omoguciti obavljanje normalnih aktivnosti unutar organizacije kada se pojavi potreba za
prelaskom iz jednog rezima rada u drugi rezim rada.

Dostavljanje sistema za prenos znanja i za donoSenje odluka — Faza tranzicije treba da obezbijedi
sigurno donosenje servisa do onih korisnika koji ¢e isti servis zaista i koristiti.

Planiranje nekoliko verzija istog servisa — Verzije servisa moraju biti jasne, planirane, dizajnirane,
implementirane, testirane, dostavljene i razvijene za svakog ko ih koristi.

Predvidanje i upravljanje promjenama — Vrlo je vazno obezbijediti da radno osoblje bude jako
dobro obuceno i to tako da prepozna i da uputstvo menadZzmentu kompanije da se neka promjena
zaista i implementira.

Proaktivno upravljanje promjenama — Potrebno je dostavljati implementirane dijelove ove faze i
to tako da ne dode do kasnjenja elementarnih djelova ove faze.

Osigurati rano ukljucenje Service Transition-a u Zivotni ciklus razvoja servisa — Potrebno je da
ova faza vrlo brzo uspostavi kontakt sa fazom strategije i dizajna tako da se automatski uspostavi i
veza sa korisnicima i dobavlja¢ima.

Obezbijediti provjeru kvaliteta novog ili promijenjenog servisa — Provijeriti da su implementirane
promjene na onom nivou koji je dogovoren u SLA-u.

Konstantno poboljSavati kvalitet tokom Service Transition faze — Potrebno je konstantno pratiti
rad nekog servisa i na osnovu toga predlagati poboljSanje istoga.

Service Transition se nalazi u iskljucivoj vezi sa dvije faze i to sa fazom dizajna IT servisa i sa fazom
operacija.[7]

Osnovni procesi Service Transition-a su:[10][13]

Change management’®

Ovaj proces upravlja promjenama i obezbjeduje da promjene na cjelokupnom sistemu, koje je
neophodno napraviti, ne uti¢u negativno na sistem ili Sto je moguée manje negativno uti¢u. Ovaj
proces vodi racuna o zahtjevima za promjenu jer na taj nacin lakSe mozZe da usaglasi IT servise i
poslovne zahtjeve klijenta.

" mne. Upravljanje promjenama
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- Change Evaluation®®

Ovaj proces daje podrsku Change management procesu pri odlucivanju da li treba da se nastavi sa
implementacijom promjene ili ne. Obezbjeduje da se svi rizici obuhvate i uzmu u razmatranje. Osim
toga ovaj proces provjerava da li je efikasnost, kao i odnos cijene i efikasnosti zadovoljavajudi, kao i
to da li je omoguéen kontinuitet rada. Pored toga, obezbjeduje pouzdana i standardizovana
sredstva, da bi se ocijenila funkcionalnost, odnosno svojstva novog ili izmijenjenog IT servisa.

- Transition Planning and Support?!

Ovaj proces je zaduZen za glavno planiranje Service Transition faze. Pokriva sva neophodna
planiranja koja se odnose na planiranje toka implementacije, planiranje resursa i planiranje
kapaciteta prije uvodenja release-a®? ili promjena. Ova faza planira i upravlja resursima da bi
obezbijedila da su zahtjevi Service Strategy faze, koji su obuhvaéeni Service Design-om, uspjeSno
realizovani u Service Operation fazi, odnosno da osigura da se novi ili izmijenjeni servis pusti u
produkciono okruzenje unutar predvidenih troSkova, kvaliteta i vremena.

Osim toga, ova faza identifikuje, upravlja i kontrolise rizike neuspjeha i prekida za vrijeme
tranzicionih aktivnosti.

- Release and Deployment Management?3

Ovaj proces ima kao cilj da realizuje servise koji su definisani u Service Design-u. On planira, definise
i kontrolise kako jedan release treba de se testira i da se pusti u produkciono okruzenje. Osim toga
vodi racuna da novi release ne utice negativno na produkciono okruzenje kao i o tome da se pustaju
u produkciju samo one komponente koje su prethodno uspjesno testirane.

- Service Validation and Testing®

Ovaj proces provjerava da li novi servis zadovoljava standarde kvaliteta i da li IT okruZzenje moze
adekvatno da podrzi taj servis.

U ovom procesu se identifikuju, ocjenjuju i obraduju problemi, greske i rizici koji su nastali unutar
jednog release-a.

Dakle, osnovni zadatak Service Validation and testing procesa je obezbjedivanje kvaliteta jednog
release-a, njegovih sastavnih dijelova, pripadajuceg IT servisa i servisne funkcionalnosti, a koje se
postignu pomocu release-a.

- Service Asset and Configuration Management®

Ovaj proces identifikuje, dokumentuje, upravlja i verifikuje sva IT sredstva. U Configuration
Management System-u 8 (CMS) sve komponente IT infrastrukture se predstavljaju u obliku
Configuration Itema®’ (Cl), koji predstavljaju bilo koju komponentu kojom treba upravljati da bi se
IT servis isporucio krajnjem korisniku.

8 mne. Procjena promjene 8 mne. Validacija i testiranje servisa

8 mne. Planiranje tranzicije i podrika 8 mne. Upravljanje sredstvima servisa i konfiguracijom
82 mne. verzije 8 mne. Sistem za upravljanje konfiguracijom

8 mne. Upravljanje verzijama i implementacija verzije u produkcijsko 8 mne. Konfiguracioni predmet (stavka)

okruzenje
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Ovaj proces pruza podrsku svim drugim ITIL procesima kojima su potrebne neke informacije o nekoj
komponenti sistema.

Niti jedna organizacija ne moZe biti u potpunosti efikasna i efektivna ukoliko ne upravlja dobro
svojim resursima.

- Knowledge Management?®8

Ovaj proces skuplja, analizira, sprema i rasporeduje informacije i znanje unutar organizacije. Time
omogucava da relevantne informacije u pravo vrijeme stoje na raspolaganju.

Osnovu ove baze podataka ¢ine informacije koje su prikupljene u Configuration Management® bazi
podataka. Cilj ovog procesa je da na osnovu informacija koje posjeduje, omogudéi optimizaciju
kvaliteta odlué¢ivanja i da na taj nacin formira Knowledge Management Database®® (KMDB).

2.4.4 Service Operation

Glavni cilj ove faze jeste dostaviti korisniku servis koji je dogovoren u Service Design fazi. Ova faza je
zaduZena za upravljanje nad realnim dogadajima, incidentima ili problemima koji mogu nastati nakon
Sto se neki servis pusti u produkciju. Glavni cilj ove faze jeste upravljati sa aktivnostima procesa koji
trebaju da obezbijede da IT servisi budu dostavljeni korisnicima na dogovorenom prihvatljivom nivou.
Takode, ova faza treba da definiSe prava pristupa odredenim informacionim resursima.

Kroz ovu fazu se moZze jasno definisati koje su u stvari prave poslovne potrebe neke organizacije i to sve
na osnovu pravog iskustva. Ovdje je veoma vaZno uspostaviti balans izmedu poslovnih zahtjeva i
zahtjeva za konkretnom proizvodnjom samih IT servisa. Ukoliko organizacija puno razmislja o poslovnim
zahtjevima a zanemari konkretne tehnike za proizvodnju IT servisa sasvim je sigurno da ni proizvedeni
IT servis neée zadovoljavati potrebe cijele organizacije. Obrnuto, ukoliko organizacija posveti preveliku
paznju konkretnim tehnikama za dizajn IT servisa i prilikom toga zanemari prave poslovne zahtjeve koji
dolaze iz njenog okruzZenja, onda je i tada sasvim jasno da proizvedeni servis ne¢e zadovoljiti potrebe
cijele organizacije.

Isto tako, jako je vaino uspostaviti balans izmedu stabilnosti organizacije i njene spremnosti da u bilo
kojem trenutku ponudi odgovor na neku specifi¢nu situaciju. Ono sto je ovdje potrebno implementirati
jeste balans izmedu poslovnih zahtjeva koji su na jednoj strani i implementacije promjene koja leZi na
drugoj strani. Ono $to je potrebno ovdje uraditi jeste sagraditi ¢vrst proces upravljanjima nivoima
servisa i omoguciti deSavanje promjene vise puta u toku Zivotnog ciklusa razvoja IT servisa. Proces
Service Level Management-a postaje klju€ni proces prilikom uspostavljanja balansa izmedu poslovnih
zahtjeva sa jedne strane i implementacije promjene sa druge strane.

Jedan od nacina kako uspostaviti balans izmedu stabilnosti organizacije i njene spremnosti na promjene
su efektivno izgradeni Service Design procesi. Jako je bitno da se uspostavi dobra komunikacija izmedu
svih timova faze operacija kako bi strujanje rjeSavanja incidenata i problema se odvijalo na brz i veoma
efikasan nacin. Najvaznije je ponuditi korisniku rijesen problem na funkcionisanju njegovog servisa u
kratkom vremenskom periodu.[7]

8 mne. Upravljanje znanjem % mne. Baza podataka procesa upravljanja znanjem
8 mne. Upravljanje promjenama
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Osnovni procesi Service Operation-a su:[11][13]

Event Management®?

Event je jedan dokaziv dogadaj koji je znac¢ajan za upravljanje IT infrastrukture ili pruzanje IT servisa.
Event management obezbjeduje da se dogadaji otkriju, razumiju i da se preduzmu odgovarajuée
mjere za otklanjanje prekida rada. Ovaj proces predstavlja pocetnu tacku za izvodene mnogih
procesa i aktivnosti sa zadatkom automatizacije rutinskih poslova.

Ovaj proces igra klju¢nu ulogu pri ranom otkrivanju incidenata, koji ¢e biti objasnjen u narednom
procesu. Osim toga, ovaj proces vodi raduna o tome da se sistem konstantno nadgleda i da se
kategorizuje. Takode, filtrira dogadaje da bi se lakSe mogle pokrenuti odgovarajuce mjere za
otklanjanje istih.

Incident Management®?

Ovaj proces vodi racuna o incidentima koji mogu da imaju razli¢ite uzroke nastajanja. Njih mogu
prijaviti krajnji korisnici ili osobe iz tehni¢ke podrske putem uspostavljenog Service Deska.

Incident je definisan kao jedan neplanirani prekid ili smanjenje kvaliteta jednog IT servisa. Osnovni
cilj ovog procesa je osposobiti sistem, Sto je mogudée prije, za krajnjeg korisnika.

Request Fulfilment?3

Pojam service request® opisuje razli¢ite vrste zahtjeva koje korisnici postavljaju service provider-u.
Tipicni service request-i su resetovanje lozinke, omogucavanje pristupa servisu, instalacija dodatnih
softvera, selidbe i osposobljavanje novih IT radnih mjesta. Ovo su uglavhom male promjene sa
niskim rizikom, koje kroz ovaj specijalni proces mogu da se uspjesno izvrSe. Request fulfilment
proces nudi korisnicima platformu, da bi npr., postavljali pitanja vezana za standardna izvrSenja i da
bi dobili informacije. Time se rasterecuje Incident i Change management.

Access Management®®

Access management Stiti povjerljivost, integritet i dostupnost podataka i intelektualno vlasnistvo
preduzeéa. Ovaj proces osigurava da samo autorizovani korisnici imaju pristup servisnim resursima
ili da ih mogu modifikovati. Dodjeljuje ovlas¢enja korisnicima da moze da koristi IT servis ili grupu IT
servisa, dok onemogucdava pristup servisima neautorizovanim korisnicima.

Problem Management®

ITIL definiSe jedan problem kao nepoznati uzrok jednog ili viSe incidenata, a Problem management
obraduje te probleme. Proaktivno sprjecava pojavljivanje problema, identifikuje i uklanja probleme
koji su uzrok za incidente koji se stalno ponavljaju i minimizuju uticaj neizbjeznih incidenata. U tom
pogledu postoji jedna uska veza izmedu Incident i Problem management-a. Oba procesa koriste
obi¢no iste alate i slicne klasifikacije i prioritetizacije, Sto olakS8ava medusobnu komunikaciju.
Ukoliko je jedan problem provjeren i veé poznat od ranije, tada se govori o Known Erroru®’. Problem

mne. Upravljanje dogadajima % mne. Upravljanje pristupom
mne. Upravljanje incidentima % mne. Upravljanje problemima
mne. Ispunjavanje zahtjeva % mne. Poznata greska

mne. zahtjev za servis
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management ,njeguje” sve informacije koje su u vezi sa problemima i Known error-ima, uklju€ujuci
identifikovane workaround-e®® i Known Error Database®® (KEDB).

2.4.5 Continual Service Improvement

U fazi Continual Service Improvement-a objedinjuju se sve aktivnosti, koje omogucéavaju garantovanje
konsistencije, ponavljanja, transparentnosti i mogucénosti poboljsanja IT servisa.

Osnovna svrha Continual Service Improvement-a je da u kontinuitetu uskladuje IT servise sa poslovnim
procesima koji se mijenjaju, tako Sto identifikuje i implementira poboljsanja IT servisa koji podrzavaju
poslovne procese. Continual Service Improvement trazi nacine da poboljSa efektivnost i efikasnost
procesa, kao i isplativost.

Vrlo vazno je istaci sledece postulate:[12]

e Ne mozZe se upravljati ako se ne moze kontrolisati.
e Ne moze se kontrolisati ako se ne moze mijeriti.
e Ne mozZe se mjeriti ako se ne moze definisati.

Ako ITSM procesi nisu implementirani, upravljani i podrZani koriste¢i jasno definisane ciljeve i
relevantna mjerenja koja vode ka djelotvornim poboljSanjima, posao ce trpjeti.

Zavisno od nivoa kriti¢nosti nekog IT servisa za poslovanje, organizacija bi mogla da izgubi produktivne
sate, da ima vece troskove, da izgubi reputaciju ili da ima poslovni neuspjeh. Zbog toga je jako vazno da
se razumije Sta se mjeri, zaSto se mjeri i da se pazljivo definiSe uspjesan ishod.

Kljuénu tacku ove faze predstavlja 7-stepeni proces koji proizilazi iz Demingovog ciklusa koji se sastoji
iz 4 faze (Planiranje, lzvrSavanje, Provjeravanje, Djelovanje) koje se konstantno izvode, a koje pokrecu
ciklus poboljSanja procesa (Slika 2.3). Svakim prolazom kroz ciklus povecava se kvalitet i nivo zrelosti
procesa.

Prva faza Demingovog ciklusa je faza planiranja (Plan - Planiraj) u kojoj se identifikuju potencijali za
poboljSanje procesa i utvrduje se status 'TREBA DA'. U ovoj fazi se dizajniraju ili revidiraju procesi koji
podrzavaju IT servise.[4]

Nakon toga slijedi faza implementacije (Do - IzvrSavaj) u kojoj se taj koncept iz prethodne faze testira i
utvrduje status 'JE'. Odnosno, implementira se plan i upravlja se procesima.[4]

Zatim se dobijena saznanja, u sljedecoj fazi provjere (Check - Provjeri), porede po principu 'TREBA DA —
JE'. Dakle, mjere se procesi i IT servisi, koji se zatim porede sa ciljevima, a na osnovu rezultata se definisu
izvjestaji.[4]

Ukoliko se zadovolji prethodna provjera, promjene se implementiraju u narednoj fazi konsolidacije (Act
- Djeluj), s ciljem poboljsanja procesa.

% mne. obilaznice % mne. baza podataka poznatih gre3aka
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Continuous quality control and consolidation
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Slika 2.3: Demingov ciklus[4]

7-stepeni proces Continual Service Improvementa sastoji se od sljedecih koraka (Slika 2.4) [4]:

- Potrebno je definisati Sta treba da se mjeri unutar organizacije.

- Potrebno je definisati Sta moze da se mjeri unutar organizacije.

- Prikupljanje podataka: Ko? Kako? Kada? Integritet podataka?

- Obradivanje prikupljenih podataka: Frekvencija? Format? Sistem? Tacnost?

- Analiziranje prikupljenih podataka: Relacije? Kretanja? Prema planu? Ispunjeni ciljevi? Korektivne
mjere?

- Prezentovanje i koriséenje informacija, sumiranje procjena, akcioni plan.

- Implementacija korektivnih mjera.

Identi

. Visiof: 1. Define what you

- Strateqy ® should measure

+ Tactical Goals

« Operational Goals

2. Define what you
can measure

7. Implement
corrective action

information, assessment .
' ?
summary, action plans, etc. Integrity of data?

3. Gather the data
6. Present and use the \ Who? How? Whean?

According to plan? System? Accuracy?
Targets met?
Corrective action?

5. Analyse the data 4. Process the data
Relations? Trends? ’ Frequency? Format?

Slika 2.4: 7-stepeni proces Continual Service Improvement faze[4]

Prvi stepen spada u Demingovu fazu Planiranje, drugi do Cetvrti stepen spada u fazu lzvrSavanje, peti i
Sesti stepen u fazu Provjeravanje, a sedmi u fazu Korigovanje.

Postoje mnoge tehnike za mjerenje implementacije Continual Service Improvement faze odnosno
stepena realizacije pojedine faze ili procesa, od kojih ¢e u ovome radu biti koristene dvije: Gap Analiza
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i Metoda ujednacenih kriterijal®. Prva e se koristiti za mjerenje implementacije pojedinih faza, a druga
za mjerenje implementacije pojedinih procesa:[7]

Gap analiza predstavlja vrlo snazno sredstvo koje moZze pomodi organizaciji da uporedi Zeljeno stanje u
odnosu na ono stanje u kojem se trenutno nalazi. Tehnika podrazumijeva otkrivanje, dokumentiranje i
odobrenje razlika izmedu Zeljenog stanja u organizaciji i trenutnog stanja u samoj organizaciji. Kod ove
analize od krucijalnog je znacaja poznavati rad nekog servisa do najnizih detalja na osnovu kojih se mogu
odrediti kriti¢ni faktori uspjeha'®! na osnovu koga radi neki servis te se onda na osnovu ovoga pravi
njihovo odstupanje od kljuénih indikatora performansi'® koje su trenutne izmjerene vrijednosti rada
pojedinih servisa. Mjerenje razlike izmedu trenutnog stanja nekog parametra koje je izrazeno kroz
klju¢ne indikatore performansi i Zeljenog stanja nekog parametra koje je izrazeno kroz kriticne faktore
uspjeha predstavlja osnovu rada Gap analize.

Gap analiza zapravo pokusava opisati kroz finansijska sredstva i ljudske resurse koliko je potrebno uloZiti
truda da bi se postigao i dosegao jedan odredeni cilj. Gap analiza je usmjerena na razli¢ite segmente
koji ukljuéuju: organizaciju, poslovno djelovanje, poslovne procese i informacione tehnologije.

Balanced Scorecard je druga tehnika koja ¢e se koristiti za mjerenje implementacije pojedinih procesa.
Ova tehnika prilikom mjerenja implementacije pojedinih procesa uzima u obzir Cetiri parametra te na
osnovu toga pravi sumu i izraunava procenat implementacije jednog procesa. Mjerenja se trebaju
uraditi izdvojena za svaki od ovih parametara posebno: korisnika, interne procese u organizaciji,
povecanje i rast informacionog sistema organizacije te finansije.

Prvi parametar se odrazava kroz povecanje broja korisnika te njihovo generalno zadovoljstvo pruzenim
servisom, drugi parametar se odrazava kroz poboljSanje rada pojedinih internih procesa, treci kroz
poboljSanje i povedanje parametara informacionog sistema te posljednji kroz povecanje financijskih
prihoda koje donosi jedan odredeni proces.

100 eng. Balanced Scorecard 102 eng, Key Performance Indicators
101 eng. Critical Success Factors
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3 UPRAVLIANIJE SERVICE DESK-OM PO ITIL-U

U ovom poglavlju su opisani procesi ITIL-a v3 2011, Incident management, Problem management i
Change management. Pored osnovnih karakteristika, za svaki od njih opisani su njihovi potprocesi,
kljuéne aktivnosti i Key Performance Indicators'® (KP1), na osnovu kojih se mjeri stepen implementacije
klju¢nih aktivnosti. Takode, dati su KPl-evi za svaki od opisanih procesa koji su mjereni u okviru sluzbe
za podrsku rada IT korisnika.

3.1 ITIL Service Desk procesi
Cilj ovog poglavlja jeste, prikazati implementaciju sledecih procesa po ITIL v3 2011 framework-u:

¢ Incident management (ITIL Service Operation faza)
¢ Problem management (ITIL Service Operation faza)
e Change management (ITIL Service Transition faza)

Kao softverska platforma za implementaciju navedenih procesa koristiée se, u prethodnoj glavi opisan,
softverski proizvod ManageEngine: ServiceDesk Plus.

Svaki od ova tri procesa ima definisane klju¢ne aktivnosti i osnovne KPl-eve:

- Kljuéne aktivnosti unutar ITIL procesa predstavljaju skup aktivnosti koje treba da se sprovedu
unutar organizacije. Stepen implementiacije moze da se utvrdi na osnovu KPI-eva koji su realan
pokazatelj uspjesnosti implementacije ITIL procesa.

- Na osnovu njih KPl-eva mjeri se stepen implementacije klju¢nih aktivnosti, na osnovu cega se
procjenjuje uspjesnost implementacije. Svaka organizacija, pored preporucenih, moze da definise
svoje specifi¢ne KPl-eve u skladu sa svojim potrebama.

3.2 Upravljanje incidentima

Zadatak procesa ,Upravljanje incidentima“* jeste da se IT korisniku $to je prije moguée ponudi
(trenutno ili trajno) rjeSenje kako bi nastavio svoj rad. Ovaj proces ne utvrduje uzroke smetnji, veé nudi
neko od predefinisanih rjeSenja ili workaround-a. Tokom procesa se vodi racuna da IT korisnik bude

3.2.1 Karakteristike procesa ,,Upravljanje incidentima“

Prema ITIL terminologiji, pod incidentom se smatra svaka smetnja normalnog rada servisa, odnosno
neplanirani prekid rada servisa ili smanjenje kvaliteta rada servisa. ,Upravljanje incidentima“ je proces
zaduZen za rjeSavanje svih incidenata, Sto ukljucuje padove, pitanja i zahtjeve automatski detektovane
i prijavljene od strane korisnika ili tehni¢kog osoblja. Prijava je moguca koriséenjem softverskog alataili
telefonskim pozivom Service Desk-u. Otklanjanje incidenta moguce je vrsiti rjeSavanjem uzroka javljanja
incidenta ili kreirajuci privremeni funkcionalan workaround koji ne¢e negativno uticati na druge servise.

Nacini prijavljivanja incidenta mogu da budu razliciti, tj. od korisnika servisa putem telefona, email-a,
Service Desk alata, ili od strane tehni¢kog osoblja ukoliko se desi neki incident koji nije vidljiv krajnjem
korisniku servisa, a uglavnom se radi o incidentima na nekoj hardverskoj ili mreznoj komponenti.

103 kljuéni i ndikatori performansi 104 eng. Incident management
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Proces ,Upravljanje incidentima®, unutar Service operation faze, predstavlja prvi i kljuéni proces koji je
potrebno implementirati u radnom okruZenju, a korisnika vodi korak po korak kroz podeSavanje svog
Service Desk-a, tako da bude apsolutno prilagoden poslovnim procesima organizacije, te adekvatnim
prioritetima procesa, kao i redoslijedu rjeSavanja incidenata.[6][7][11]

3.2.2 Kljucni ciljevi procesa ,,Upravljanje incidentima“

Primarni cilj procesa ,Upravljanje incidentima“ jeste da se obnovi normalna servisna operacija Sto je
prije mogudée, te da se minimiziraju posljedice na poslovne operacije. Na taj nacin se osigurava najveci
mogudi nivo kvaliteta servisa i dostupnosti.

Proces ,Upravljanje incidentima” uklju€uje bilo kakve dogadaje koji ometaju ili koji bi mogli ometati
servis. Ovo ukljucuje dogadaje koji su preneseni od strane korisnika kroz Service Desk ili kroz interface
Event Management-a prema Incident Management alatima. Incident mogu prijaviti i zabiljeZiti ¢lanovi
tehnickog odjeljenja (ako recimo primjete neSto neuobitajeno sa hardverom ili mreznom
komponentom, oni mogu taj incident zabiljeziti i proslijediti Service Desk-u). Ovo ne znaéi da su svi
dogadaiji incidenti. Mnoge klase dogadaja nisu povezane sa opstrukcijama, ve¢ su indikatori normalne
operacije. lako se i incidenti i zahtjevi za servisom prosleduju Service Desk-u, ovo ne znaci da su ova dva
pojma ista. Zahtjev servisu ne predstavlja opstrukciju dogovorenog servisa, veé predstavlja nacin na koji
se zadovoljavaju korisnicke potrebe, i mogu biti vezane za dogovoreni cilj unutar Service Level
Agreement-a. Zahtjevi za servisom se rjeSavaju unutar procesa ispunjenja zahtjeva.[6][7][11]

3.2.3 Opseg procesa ,,Upravljanje incidentima“
Opseg ovoga procesa ukljuuje sve mogudée incidente koji se nalaze unutar okvira organizacije.[6][11]
3.2.4 Znacaj procesa ,,Upravljanje incidentima® na poslovanje organizacije

Najveca vaZnost procesa upravljanja incidentima jeste otkrivanje potencijalnog incidenta ili incidenta
koji ve¢ traje i koji moze uticati na normalan rad cijele organizacije. Druga bitna karakteristika procesa
jeste pridruzivanje IT aktivnosti poslovnim procesima koji traju tokom vremena. Proces otkrivanja
incidenta zapravo doprinosi poboljsanju jednog cijelog servisa u svim njegovim fazama ili samo u jednoj
specifiénoj fazi. Proces znafajno pomaze Service Desk-u koji identifikacijom veéeg broja incidenata
zapravo moZe uticati na kreiranje jednog novog servisa.[6][7][11]

3.2.5 Pravila prepoznavanje incidenata

Prepoznavanje incidenata u nekoj organizaciji se moZe raditi na dva moguéa nacina. Prvi je
implementacijom modela za upravljanje incidentima. Pojedine organizacije kreiraju model za
upravljanje incidentima koji se sastoji iz: koraka za implementaciju modela za upravljanje incidentima,
hronoloskog rasporeda koraka koji se trebaju izvrsiti, odgovornih osoba zaduZenih za upravljanje nad
istim, vremenskog roka za realizaciju pojedinih modela, te opisa potrebnih akcija koji se koriste za
rieSavanje svih mogucih incidenata. Drugi model je grupisanje svih incidenata u grupe vecih incidenata.
Kreiranjem grupe vecih incidenata organizacija zapravo prilikom nastanka svakog moguceg incidenta
najprije gleda u ovu grupu pokusavajuci pronadi eventualni incident iz ove grupe.[6][7][11]
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3.2.6 Kljucne aktivnosti procesa
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Slika 3.1: Kljucne aktivnosti za proces , Incident management“[13]

Prvi korak jeste identifikacija incidenta koja se obi¢no otkrije na osnovu poziva koji dode iz Service Desk-
a. Nakon toga slijedi korak provjere da li je u pitanju stvarni incident ili zahtjev servisu. Ovaj korak prvi
put spominje u verziji iz 2011. godine. Ovo je bilo potrebno zato sto je ranije veliki broj incidenata u
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stvari bio zahtjev servisu. Nakon toga slijedi zapis incidenata bez obzira na stranu sa koje je dosao
incident. Naredni korak je kategorizacija incidenata odnosno razvrstavanje incidenata u nekoliko
razli¢itih kategorija. Nakon toga slijedi odabir prioriteta incidenta odnosno odredivanje redoslijeda za
rjeSavanje istih. Naredni korak je inicijalna dijagnoza incidenata nakon ¢ega slijedi eskalacija incidenta
odnosno njegovo prosledivanje do zaduZenog za njegovo rjeSavanje odnosno do dobavljaca koji je
zaduZen za njegovo rjeSavanje, a u nekim slucajevima potrebno je o ovome obavijestiti i IT menadzere.
Slijededi korak jeste istraga da bi se saznao razlog zbog Cega je nastao odredeni incident. Pretposljednji
korak jeste testiranje ponudenog rjeSenja radi provjere njegove ispravnosti. Posljednji korak jeste
provjera uradenih akcija i zatvaranje potencijalnog incidenta.

Ono $to je jako bitno jeste uraditi inicijalnu dijagnozu incidenata odnosno otkriti potencijalne razloge
nastanka incidenata. Slika 3.2 prikazuje inicijalnu dijagnozu kod rjeSavanja incidenata gdje se prvo treba
identifikovati da li postoji neki incident ili problem, a nakon toga se radi promjena zapisa odgovarajuéeg
identifikacionog broja incidenta i dopuna baze podataka.

Inicijalna procedura
za otkrivanje
incidenata

Dopuna zapisa incide-

Izvedba akcije ; !

. DA i nata u zapisu problema
iz poznate - Poznati . PIsu i

haze podataka incident ?

; ; NE o
Promjena stanjau | Dopuniti zapis incide-
hazi podataka nta sa Il-em problema

S — . Poznati DA
Problem 7./
Promjena zapusa inci- Dopuniti zapis incidenta
denata dodavaniem ID-a NE sa pravim podacima
Rutiranje DA
Dopuna podataka sa pra- incidenta ?
vim podacima incidenata
NE

Registracija

Obavjestiti korisnika
novog problema

o FavT senim poslovima

¥

Povratak na inici-
jalnu dijagnozu

Slika 3.2: Inicijalna dijagnoza incidenata[13]
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3.2.6.1 Identifikacija i evidentiranje incidenta

Prvi korak u procesu ,,Upravljanje incidentima“ jeste Identifikacija i evidentiranje incidenta?®. Incident
moze biti prijavljen na razliCite nacine od strane razli¢itih korisnika (putem email-a, telefona ili putem
softverskog alata ili nekog sistemskog monitoringa). Zbog efikasnosti i preglednosti, poZeljno je koristiti
odgovarajuca softverska rjeSenja u cilju objedinjavanja svih prijavljenih incidenata. Najefikasniji softver
za prijavu incidenta je onaj koji omogucéava pristupe administratorima, tehnic¢kim licima i krajnjim
korisnicima. PoZeljno je svaki incident evidentirati sa Sto je moguée viSe detalja.[6][11]

3.2.6.2 Kategorizacija incidenta

Drugi korak u procesu ,,Upravljanje incidentima“ jeste Kategorizacija incidental®®, prema detaljima koji
su evidentirani u prethodnom koraku koristeci prethodno definisanu Semu prioriteta.[6][11]

3.2.6.3 Prioritetizacija incidenata

Prioritet incidenta zavisi od toga u kojoj mjeri uti¢e na rad sistema i kako se to odrazava na cjelokupan
rad i funkcionisanje sistema. Isto tako zavisi i od toga na koliki broj korisnika uti¢e. U ovom koraku
Prioritetizacija incidenta %7 se dodjeljuje odgovarajuéi prioritet rjeSavanja prijavljenom
incidentu.[6][11]

3.2.6.4 |Inicijalna dijagnoza

Zaposleni u sluzbi za podrsku rada IT korisnika — tehnicar, treba da pokusa da nade rjesenje incidenta
ili workaround &ime omogucava korisniku da dalje radi svoj posao uz privremeno eventualne
oteZavajuée uslove. U sludaju inicijalne dijagnoze 1%, ranije pripremljene uputstva za dijagnozu
incidenta, kao i baza podataka koja sadrZi poznate greske pomazu pri definisanju i otklanjanju
incidenta.[6][11]

3.2.6.5 Eskalacija incidenta

Kada tehnicar ne moZe da rijesi incident u prihvatljivom vremenskom roku rjeSavanje incidenta se
eskalira na ,,veéi“. To moze biti unutar IT sistema ili angazovanjem eksterne ugovorene podrske.

Ukoliko incident nije mogudée rijesiti u prihvatljivom roku ili ukoliko analiza, dijagnoza i rjeSavanje
incidenta traju dugo a incident je ozbiljne prirode, on eskalira na sljedeci nivo. O tome odlucuju IT
menadzeri koji treba da nadu nacin otklanjanja incidenta, bez obzira alociranjem dodatnih resursa ili
angazovanjem eksterne podrske od strane servisa i dobavlja¢a.[6][11]

3.2.6.6 Istraga idijagnoza
Ova faza generalno obuhvata sljedece[4][6][11]:

- Ustanoviti tacno Sta je korisnik zahtijevao;

- Razumijevanje hronoloskog redoslijeda dogadaja;

- Utvrdivanje uticaja incidenta, ukljuc¢ujuci broj korisnika na koje se odnosi;

- Identifikacija dogadaja koji su aktivirali incident (npr. poslednja promjena, korisnicka akcija itd.);

105 eng. Incident identification and Incident logging 97 eng. Incident prioritization
1% eng. Incident categorization 198 eng, Initial diagnosis
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PretraZivanje Knowlage'®® bazu podataka i/ili Known Error bazu podataka ili logove gresaka
proizvodaca/dobavljaca.

3.2.6.7 Rjesenje i oporavak

Kada je rjeSenje pronadeno, treba da se primijeni i testira. Akcije koje treba da se preduzmu mogu biti
sliedece[6][11]:

Pomodi korisniku da preduzme direktne aktivnosti na svom desktop rac¢unaru ili udaljenoj opremi;
Implementacija rjeSenja centralno (npr. ponovno pokretanje servera) ili udaljeno povezivanje na
desktop korisnika da bi se ustanovila dijagnoza i implementiralo rjesenje;

Podrska stru¢njaka od kojih se trazi da implementiraju akcije za oporavak (npr. mrezna podrska
rekonfiguracijom rutera);

Spoljne saradnike od kojih se traZi da se rijeSi greska (dobavljace ili servisere).

Tipovi rjeSenja mogu biti:

Workaround: Privremeno rjeSenje koje predstavlja zaobilaznicu tako da korisnik moze da nastavi
sa radom u Sto je moguce kraéem roku iako rjeSenje i uzrok incidenta nijesu prnadeni;

Rjesenje: Predstavlja trajno rjeSenje koje je pronadeno i implementirano. Najée$ce su to manje
intervencije kao Sto je promjena kabla, tonera za printer, lozinke i sl.

Zahtjev za promjenu: U zavisnosti od zahtjeva, Change management odlucuje da li ée se promjena
implementirati ili ne.

3.2.6.8 Zatvaranje incidenta

Kao posljednji korak potrebno je incident zatvoriti. Odnosno, ukoliko je korisniku poslano rjesenje
prijavljenog incidenta, ukoliko je u potpunosti rijeSen i ukoliko je korisnik zadovoljan rjeSenjem, isti se
moze i zatvoriti.

Service Desk, prije zatvaranja, treba da provijeri sljedece[6][11]:

Zatvaranje kategorizacije: Provjeravanje i potvrda da je inicijalna kategorizacija incidenta bila
tacna ili gdje se naknadno ispostavilo da je kategorizacija bila netacna, azuriranje evidentiranog
incidenta tako da je snimljena ispravna kategorizacija incidenta prije zatvaranja — po potrebi traZiti
savjet ili uputstvo od grupe koja je rijesila incident;

Dokumentovanje incidenata: Osbezbijediti da je evidencija o incidentu u potpunosti
dokumentovana tako da je puni istorijski dokument sa dovoljnim nivoom detaljnosti popunjen i
zavrsen;

Ponavljajuci problemi: Odrediti (zajedno sa grupom koja je rijesila incident) koliko je i da li je
vjerovatno da se incident ponovi. Odluditi da li ¢e se neke preventivne akcije preduzimati koje su
neophodne da bi se to izbjeglo. Prikupiti podatke o incidentu tako da bi se mogle preduzeti
preventivne akcije;

Formalno zatvaranje: Formalno zatvoriti Incident record.

1% mne. Znanje
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3.2.7 lzazovi, rizici i kriti¢ni faktori uspjeha Incident Management-a

Izazovi Incident Management procesa su:

Svi mogudi incidenti se trebaju primjetiti Sto je god moguce prije;

Uvjeriti osoblje u firmi da je svaki mogudi incident rijeSiv i ohrabriti isto osoblje da koristi web
bazirana rjeSenja da bi se isti incidenti $to je god moguce prije rijesili;

Omoguditi integraciju sa sistemom upravljanja konfiguracijom u cilju odredivanja veze izmedu
trenutno koristenih konfiguracionih jedinica i onih koji su se koristili u proslosti radi odredivanja
prve linije podrske;

Integracija sa Service Level Management-om u cilju ispravnog odredivanja prioriteta incidenata.

Kriticni faktori uspjeha koji su bitni za uspjesan Incident Management proces:

Dobar Service Desk;

Jasno definisani Service Level Agreement ciljevi;

Obrazovano osoblje koje je usmjereno prema krajnjim korisnicima i koje je tehnicki kvalifikovano;
Integrisani alati za podrsku koji su odgovorni za kontrolu i upravljanje procesom.

Rizici koji su kljuéni za uspjeSan Incident Management proces su:

Neka organizacija ima preveliki broj incidenata koje ne moze rijesiti u prihvatljivom vremenskom
razmaku;

Postoji veoma veliki broj incidenata zato Sto odgovarajuci alati za podrsku nisu dali upozorenje o
njihovom postojanju;

Nedostatak odgovarajucih informacionih izvora zbog neprikladnih alata ili loSe integracije;
Neslaganje ciljeva ili akcija zbog nepostojeéih dogovora izmedu pojedinih organizacionih jedinica
(Operation Level Agreements).

3.2.8 Kljucni indikatori performansi (KPI) procesa ,,Upravljanje incidentima“

Uvodenjem KPI-a, ITIL omogucava procjenu koliko su efikasne koriséene IT metode i da li iste,
posmatrajuc¢i na duZi period, mogu biti efikasnije. Pored procjene na osnovu postojeéih KPl-eva,
istrazuju se slabe tacke sistema s ciljem da se iste, Sto je mogude prije, prepoznaju i rijese.

Kljuénih KPI-evi za Incident management su[7]:

Kljuéni indikator performansi Definicija

Broj incidenata

Broj incidenata koji je registrovan od strane
Service Deska

Broj incidenata koji se ponavlja

Broj incidenata koji se ponavlja sa poznatim
nacinom rjeSavanja

Broj rijesenih incidenata putem udaljenog pristupa

Broj incidenata koji se direktno rjesava
koris¢enjem Service Deska

Broj eskalacija

Broj eskalacija za incidente koji nisu rijeSeni u
skladu sa definisanim vremenom

Vrijeme potrebno za rjeSavanje incidenata

Prosjecno vrijeme potrebno za rjeSavanje
incidenata
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Procenat rijeSenih problema nakon prvog

Vrijeme za prvo rjeSavanje incidenta )
razgovora putem Service Deska

Vrijeme rjeSavanja incidenta u skladu sa SLA Prosjecno vrijeme koje prode u rjeSavanju
ugovorima incidenata prema napisanim SLA ugovorima
Prosjecan radni napor potreban za rjeSavanje

Trud potreban za rjesavanje incidenata .
incidenata

Tabela 3.1: KPI za proces ,,Upravljanje incidentima“[7]

Analize prikupljenih rezultata KPl-eva treba da pokaZe stanje sistema. Ne postoji ogranicenje koji KPI-
evi mogu da se definisu.

3.2.9 Potprocesi procesa Upravljanja incidentima kroz ServisDesk Plus

ServiceDesk Plus podrzava ITIL proces ,,Upravljanje incidentima“ i sve njegove kljuéne aktivnosti.Error!
Reference source not found.

3.2.9.1 lIdentifikacija i evidentiranje incidenta
Za kreiranje novog incidenta koristi se predefinisani template.

Prepoznavanje incidenta — Trebalo bi definisati Sto je moguce viSe detalja i navesti sto je moguce
precizniji opis incidenta, Sto pomaze pri zaduZenju tehnicara ili tima za rjeSavanje incidenta i daje
potrebne informacije ,Upravljanju problemima“-u.

Evidentiranje incidenta i detalja incidenta - Pomocu ServiceDesk Plus-a incident moze da se prijavi,
evidentira i precizira prijavljujuci sto je mogudée vise detalja vezanih za nastanak incidenta. Na taj nacin,
tehni¢arima za podrsku je jednostavnije klasifikovati incident i proslijediti odgovornoj osobi na
rieSavanje[13].

Hewm Incidert Change lemplne

Eq. s /0 E2 mBE L% Ak =-. -

Slika 3.3: Template za prijavljivanje incidenta[31]

3.2.9.2 Kategorizacija incidenta i prioritetizacija incidenta

Kategorizacija i razvrstavanje incidenta — Kategorizacija incidenta zavisi od organizacije na koju se
odnosi. DefiniSe je stru¢ni tim organizacije, i revidira i mijenja po potrebi, pri cemu se definise lista
kategorija, odgovarajucih potkategorija i komponenti koji pripadaju toj potkategoriji.
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Slika 3.4: Izbor kategorije i komponenti incidenta[31]
Primjer:
Kategorija Hardver
Potkategorija Racunar
Komponenta Monitor
Hard Disk
Radna memorija

Kategorija Softver
Potkategorija Aplikacija za knjigovodstvo
Komponenta Unos podataka
Obrada podataka

Prioritet rjeSavanja incidenta se odreduje prema matrici uticaj/hitnost. Uticaj predstavlja vrijednost
koliko incident uti¢e na poslovanje, odnosno koliko je krajnjih korisnika time ugrozeno, a hitnost, u
zavisnosti od SLA, odreduje se prema tome koji je servis ugrozen.

Svako poslovno okruZenje kreira svoju skalu prioriteta, prilagodavajuéi je svojim potrebama. Na
odredivanje prioriteta krajnji korisnik nema uticaj. Dodijeljeni prioritet se ne bi trebao mijenjati tokom
Zivotnog ciklusa incidenta. Ukoliko se ukaZe potreba za snizavanjem prioriteta, preporucuje se
zatvaranje tog zahtjeva i kreiranje novog incidenta ili problema dodjeljujuc¢i mu novi stepen prioriteta.

Slika 3.5: Izbor uticaja, hitnosti i prioriteta incidenta[31]

Jedan od najjednostavnijih nacina odredivanja prioriteta na osnovu uticaja i hitnosti prikazan je u
sliedecoj matrici:

2 . .
S G ][ o ][ |
2 8

s | =

0 [ e
e

=1 oo .
-

Tabela 3.2: Definisanje prioriteta zahtjeva
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Slika 3.6: Matrice prioriteta prema uticaju i hitnosti incidenta[31]

3.2.9.3 |Inicijalna dijagnoza

Predlog rjesenja — U zavisnosti kome je incident dodijeljen (iz spiska grupa i tehnicara) odgovorna osoba
vrsi analizu incidenta i uspostavlja inicijalnu dijagnozu.

Site | not associated to any site
Group | —- select Group -

Technician  __ select Technician --

[« [ ]

* Subject

Slika 3.7: Dodjeljivanje zahtjeva [31]

Nakon analize, tehni¢ka podrska moZe da ponudi trajno rjeSenje prijavljenog incidenta ili neki
workaround. U zavisnosti od veli¢ine organizacije i ucestalosti javljanja incidenta, moZe se desiti da se
incidenti ponavljaju. Za takve slu¢ajeve se kreiraju predlozena rjeSenja koja se ¢uvaju u bazi podataka
ServiceDesk Plus-a. Kada se javi poznat incident, tehniar za podrsku moZe da posalje korisniku
predefinisano rjesenje, ali i sam korisnik mozZe da pretrazuje bazu podataka te na taj nacin sam nade
odgovor na incident[13].

[ Cemt amrie

Slika 3.8: Baza podataka predefinisanih riesSenja[31]
Za svaki incident koji bi se mogao ponoviti tehni¢ar moZe da upiSe rjeSenje u bazu podataka.

3.2.9.4 Eskalacija incidenta

Eskalacija incidenta — U slucaju da tehnicar za podrsku nije u moguénosti da otkloni incident on se
eskalira na ,visi“ nivo odgovornosti. To mogu biti i eksterni saradnici kojima se incidenti mogu eskalirati.
U slucaju eskaliranja incidenta, vazno je pridrZavati se predefinisanih SLA pravila.
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Add SLA&

SLA details

SLA Hame *
Site *  Sistemska pitanja

Description

SLA Rules

When a new request arrives

@ Malch AL of the following {4ND) Match ANY of the following (OR)
Criteria

— Seleet Criteria — [x] s Choose Add to Rules
Rules Set

Rule

Any request matehing the abeve rules should be responded within o Daps 0 [x] Hours 0 [=] Minutes

Any request matching the above rules should be resolved within o | Days 0 =] Hours 0 [=] Minutes

Should be resol Imespectve of hours
Shauld be resalvediresponded inespacive of Holidays

Should be resalvediresponded inrespactive of Weeksnds.

Slika 3.9: Definisanje SLA pravila[31]
3.2.9.5 Istraga i dijagnoza

U istrazi i dijagnozi tehni¢ar kojem je dodijeljen incident analizira incident, provjerava na sta je sve
incident uticao i $ta je uzrokovalo javljanje incidenta, pretrazuje bazu podataka poznatih gresaka u kojoj
bi se mogao pronadi isti ili slican incident. Istraga i dijagnoza nije obuhvaéena ServiceDesk Plus-om.

3.2.9.6 Rjesenje i oporavak

U sluéaju da nije pronadeno trajno rjesenje korisniku se omoguéava workaround. Ukoliko ni to nije
moguce kreira se zahtjev za promjenu. RjeSenje i oporavak nije obuhvaéeno ServiceDesk Plus-om.

3.2.9.7 Zatvaranje zahtjeva

Zatvaranje incidenta — Incident se zatvara kada se pronade rjesenje za prijavljeni incident. Krajnji
korisnik, koji je prijavio incident, treba da potvrdi da li je zadovoljan ponudenim rjeSenjem i dali je to
rieSenje otklonilo njegov incident. U praksi se ¢esto deSava da korisnik, iako zadovoljan rjesenjem, ne
poSalje povratnu informaciju. U takvim situacijama, tehnicka podrska moZe da zatvori incident na
ServiceDesk Plus-u nakon prethodno definisanog vremenskog roka (nekoliko dana). Korisnik ¢e biti
obavijesten o toj aktivnosti. Ukoliko se ne slaZe sa tim da se zahtjev zatvori, moZe isti ponovo otvoriti i
poslati tehnicaru svoje primjedbe. [13]

ServiceDesk Plus pruza moguénost da se osnovna pravila zatvaranja zahtjeva prethodno definisu, da se
zahtjev ne bi mogao zatvoriti bez neophodnih koraka.
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Slika 3.10: Definisanje pravila zatvaranja incidenta[31]

3.2.10 KPI-evi procesa ,,Upravljanje incidentima“

Rezultati prethodno navedenih KPI-eva, za period od 30 dana, za proces ,,Upravljanje incidentima“ su:

Incident management KPI Rezultati
Broj prijavljenih incidenata 88
Broj incidenata koji se ponavljaju a za koje je poznato rjesenje 6

Broj incidenta koji mogu da se rijeSe udaljenim pristupom 75
Broj eskalacija 0
Prosjecno vrijeme ¢ekanja na odgovor na zahtjev 00:14:34
Prosjeéno vrijeme rjeSavanja incidenta 03:14:11
Rjesavanje incidenta odmah nakon prijavljivanja u Service Desk-u 11
Rjesavanje incidenta unutar SLA-a 64
UlozZeni trud u rjeSavanje incidenta n/a

Tabela 3.3: Rezultati KPI-eva za proces ,,Upravljanje incidentima“[20]

3.3 Upravljanje problemima

Cilj procesa ,Upravljanje problemima“!!?je da pronade uzrok javljanja incidenta u sistemu, ¢ime ée
smanijiti ili u potpunosti otkloniti negativan uticaj problema na sistem. Detaljnom analizom uzroka i
evidentiranjem svih uspostavljenih dijagnoza na sistemu, proces , Upravljanje problemima“ nastoji da
sprije¢i ponovno javljanje incidenta.[10][21]

Proces , Upravljanje problemima“ pomazZe da se uzrok problema rijesi u korijenu, izbjegavajuéi time
dugorocno koris¢enje privremenih rjesenja koja mogu da nekim obilaznim putem premoste problem
koji se javio, medutim, time se isti ne otklanja, a ni ne sprjecava javljanje novog incidenta kojem je uzrok
isti izvorni problem.

110 Eng. Problem management
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3.3.1 Karakteristike procesa ,,Upravljanje problemima“

lako postoje slicnosti izmedu procesa ,Upravljanje problemima“ i ,Upravljanje incidentima“, postoje i
odredene razlike. Osnovna razlika je da se proces ,Upravljanje incidentima“ bavi simptomima
incidenata, odnosno smanjenjem uticaja istih, dok se proces ,Upravljanje problemima“ bavi trajnom
eliminacijom uzroka incidenata iz IT strukture. Kada za jedan incident nije mogucée utvrditi uzrok,
incident postaje problem.

Proces ,Upravljanje problemima“ je povezan sa sljedeéim procesima:

e Incident Management — Omogucava povratnu informaciju o statusu problema te brzini rjeSavanja
problema;

e Release and Configuration Management — Prikazuje bazu podataka konfiguracionih jedinica o svim
mogucim problemima koji mogu nastati;

e Service Level Management — Sadrzi informacije o ugovorima koji se trebaju potpisati izmedu
organizacije i dobavljaca koji je odgovoran za rjeSavanje jednog specificnog problema;

e Change management — Ovdje je potrebno obezbijediti sve moguée promjene koje mogu nastati
prilikom rjesavanja nekog problema;

e Supplier Management — Ostvaruje se veza prema dobavljacu koji mozZe biti zaduZen za rjeSavanje
problema na Service Desk-u same organizacije.[6][7][11]

3.3.2 Kljucéni ciljevi procesa ,,Upravljanje problemima“

Primarni cilj ,Upravljanje problemima“ je prevencija problema i rezultujuéih incidenata, eliminacija
incidenata koji se ¢esto ponavljaju te minimizacija uticaja incidenata ili grupe incidenata koji se ne mogu
sprijeCiti. Glavni korak jeste kategorizacija problema te podjela njih u nekoliko razli¢itih
kategorija.[6][7][11]

3.3.3 Opseg procesa ,Upravljanje problemima“

Sam proces ,Upravljanje problemima“ je usmjeren na rjeSavanje grupe incidenata koji onda uzrokuju
nastanak problema. Proces Upravljanja problemima treba da odrZava sve moguce informacije koje su
povezane sa problemima u odgovarajué¢im radnim okruzenjima tako da organizacija mozZe da smanji
broj i uticaj problema na rad same organizacije.[6][7][11]

3.3.4 Znacaj procesa ,Upravljanje problemima“ za poslovanje

Proces ,Upravljanje problemima“ radi zajedno sa procesima upravljanja incidentima i promjenama da
bi se obezbijedio kvalitet i dostupnost IT servisa.[6][7][11]

3.3.5 Pravila za prepoznavanje problema

Svaki problem je individualan i na taj nacin mu treba pristupiti prilikom njegovog rjeSavanja. Ono Sto
jeste znacajno jeste to da se kod ovoga procesa pravi baza podataka gresaka u sistemu na osnovu koje
se mogu razluciti sve moguce kategorije problema i na osnovu toga je moguée napraviti model za
upravljanje problemima koji se u istoj organizaciji moZe primijeniti na sve moguce probleme koji
nastanu.[6][7][11]
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3.3.6 Kljuéne aktivnosti procesa ,,Upravljanje problemima“

Da bi se svi ciljevi procesa ,,Upravljanje problemima“ definisane su kljucne aktivnosti koje su prikazane
kao workflow (Slika 3.11). Workflow opisuje koje aktivnosti treba da se koriste u ovom
procesu.[6][7][11]Error! Reference source not found.

Service Event Incident Proaktivni Dobavliaé
Desk Manag. Manag. Problem bk
1 ¢ #
- Detekeija -
-
Logiranje
v
Kategorizacija
h
= Prioritetizacija
"
CMS o " Istrazivanje
Problema
-
™M - Klasifikaciia < pa Raditi 2
HE
4 L
Pregledati poz-
nate prebleme KERM
p &
cM - RFC  =-DA—  promjena 7
HE
]
= Rijesavanje
"
HE— _ Rijeseno ?
DA
1 o
1M - INCIDENT MAHAGEMENT Latvoriti
CM - CHANGE MAHAGEMENT Prohlem = e
CMS - BAZA PODATAKA KOHFIGURACLISKIH JEDINICA e h
{ENGL. CONFIGURATION MANAGEMENT SYSTEM)  Veliki pa . Pregled Glav-
RFC - ZAHTJEV ZA PROMJENOM Problem 2 “_nea Problema
CSI - CONTIHUAL SERVICE IMPROVEMENT NE
SKMS - BAZA PODATAKA ZHANHJA (ENGL. SERVICE v - csl
KHOWLEDGE MAHAGEMENT SYSTEM) Kraij b
KERM - BAZA PODATAKA GRESAKA U SISTEMU
{ENGL. KHOWH ERROR MAHAGEMENT SYSTEM)

Slika 3.11: Kljucne aktivnosti za proces ,,Upravljanje problemima“[13]

Prvi korak kod ovoga procesa jeste detekcija problema buduci da se problem moze identificirati iz vise
razli€itih izvora koji ¢ine Service Desk, proces upravljanja incidentima, proces upravljanja dogadajima,
proaktivni problemi kao i dobavljaci koji takoder mogu registrirati moguée probleme. Nakon toga slijedi
logovanje administratora da bi se odredila domena problema. Slijedec¢i korak jeste kategorizacija
problema po razli¢itim kategorijama. Naredni korak jeste prioritetizacija odnosno odabir skupina
problema koje je potrebno odmah rijesiti. Zatim slijedi istrazivanje problema gdje je potrebno izvuci
podatke o konfiguracionim jedinicama koji su povezani sa problemima, zatim uraditi klasifikaciju
problema i isti eventualno proslijediti nekom drugom procesu ili pregledati iz baze podataka o greSkama
da li je u pitanju neki poznati problem. Nakon toga, slijedi rjeSavanje i zatvaranje problema, medutim
to nije kraj ovoga procesa. Zatim se treba pogledati da li je u pitanju veci problem po svom intenzitetu
ili nije. Ukoliko jeste veci problem koji se reflektirao na rad cijelog servisa, potrebno je pregledati sve
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glavne probleme nastale u radu odredenog servisa i koji se izvlace iz baze podataka znanja. Ukoliko je
u pitanju vedi problem koji se po prvi put pojavljuje onda se on zapisuje u sistem upravljanja baze
podataka znanja (Service Knowledge Management System) pa se o tome obavjestava Continual Service
Improvement faza. Slika 3.11 prikazuje sve klju¢ne aktivnosti koji ¢ine sastavni dio ovoga procesa.

3.3.6.1 Detekcija problema

Detekcija problema se moze vrsiti na razli¢ite nacine. Ukoliko uzrok incidenta ostane nepoznat onda on
postaje problem. Ukoliko je incident rijeSen, a uzrok ostao nepoznat i moZe se desiti da se incident
ponovi. U takvim slucajevima detekcija problema je neophodna i to zahtijeva sledece aktivnosti:[4]

- Kreiranje Problem record-a koji omoguéava da se osnovni uzrok rijesi;

- Analiza incidenta od strane tehni¢ke podrske koja otkriva da osnovni problem postoji ili je
vjerojatno da ¢e postojati;

- Automatizovano detektovanje problema infrastrukture ili greske aplikacije, pomocu alata za
automatsko prijavljivanje incidenta koji moze da otkrije potrebu za Problem record-om,;

- Obavjestenje od dobavljaca ili izvodaca radova da problem postoji, a koji mora biti rijesen.

- Analiza incidenata kao dio proaktivnog Problem management-a - rezultat je potreba za kreiranjem
Problem record-a tako da se klju¢na greska moze dodatno istraziti.[6][11]

3.3.6.2 Evidentiranje problema

Bez obzira na koji nacin je problem identifikovan, Evidentiranje problema podrazumijeva $to je moguce
viSe relevantnih detalja da bi se olakSalo traZenje uzroka problema. Problem treba da se povezati sa
svim incidentima na koje se odnosi a to podrazumijeva prikupljanje svih detalja iz vezanih incidenata.
Detalji uglavnom ukljucuju sljedeée informacije:[4]

- Korisnicki detalji;

- Servisni detalji;

- Detalji o opremi;

- Datum/vrijeme inicijalne prijave incidenta;

- Detalji o prioritetu i kategorizaciji;

- Opisincidenta;

- Detalji o svim akcijama dijagnoze ili o pokusSaju oporavka.

Podaci o problemu se moraju stalno aZurirati i povezati sa podacima o odgovaraju¢em incidentu.[6][11]
3.3.6.3 Kategorizacija problema

Prilikom kategorizacije problema moraju preporucljivo je da se koristi isti sistem kodiranja kao i za
incidente. Na taj nacin stvarna priroda problema se moze u buduénosti pratiti a problemom upravljati.
Kategorizacija je vaZzna jer su za nju vezani saradnici koji imaju odgovarajuée znanje. [4][6][11]

3.3.6.4 Prioritetizacija problema

Kao i kod kategorizacije, problemi trebaju biti prioritetizovani na isti nacin kao i incidenti. Pored toga
ucestalost i uticaj incidenata na probleme mora da se uzme u obzir.

Takode, mora se uzeti u obzir i znadaj problema. U tom kontekstu mora se razmotriti:[4]

- Moze li se sistem oporaviti, ili je potrebno da se zamijeni?
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- Koliko ée kostati rjeSavanje problema?

- Koliko ljudi i sa kojim vjeStinama je potrebno da rijesi problem?
- Koliko ée dugo trajati da se rijeSi problem?

- Koliko je opsezan problem?

Uzimajudi u obzir uCestalost javljanja i uticaj incidenta koji se vezu za taj problem, prioritetizacija sluzi
da se izaberu kapaciteti i vremenski rok za obradu problema.[6][11]

3.3.6.5 Istraga problema i dijagnoza

Nacin i brzina istrage zavise od znacaja, prioriteta i prirode problema, kao i od dodijeljenih resursaiima
isti zadatak kao ovaj potproces za ,Upravljanje incidentima®. Ova dva procesa nemaju iste ciljeve.
Proces ,Upravljanje incidentima® tezi da Sto prije uspostavi nesmetan rad sistema, dok ,Upravljanje
problemima® ima za cilj da istraZi uzrok javljanja incidenta i time sprijeci ponovno javljanje incidenta.

(4]

Razlicite tehnike i metode se koriste za utvrdivanje uzroka problema. Prije svega to zavisi od teZine
problema, uticaja na sistem i raspolozivih kapaciteta.

Rezultat istrage treba da dovede do uspostavljanja dijagnoze. Istraga i dijagnoza su proces koji se vise
puta ponavlja u koji se mogu ukljuciti razlicite grupe eksperata u cilju uspostavljanja dijagnoze. Svakim
ponavljanjem se pokusava pribliZiti rjeSenju problema. Problem se mora sagledati iz viSe perspektiva i
okruzenja. Dobra pristup moze biti i ponavljanje greske kako bi se bolje sagledala otvorena pitanja na
bazi ¢ega bi se pokusalo naci najefikasnije i najpovoljnije rijesenje. U ovoj fazi neophodno je obezbijediti
testno okruZenje da bi se izbjegao bilo kakav negativan uticaj na produkciono okruzenje. [4][6][11]

3.3.6.6 Workaround

Za incidente koje je omoguéen workaround, i sa kojima se privremeno mogu prevazic¢i smetnje i prekidi,
problem i dalje ostaje otvoren dok se ne nade trajno rjesenje. [4][6][11]

3.3.6.7 Otvaranje Known Error Recorda

Cesto se moze desiti da je problem ve¢ evidentiran kao Known Error''!i da za isti ve¢ postoji neki
workaround, a kao takvi su vec¢ evidentirani u Known Error bazi podataka. Odnosno, kada se dijagnoza
problema zavrsi, sve informacije se pohranjuju u Known Error Record i zatim u Known Error bazu
podataka. Ukoliko se javi ponovo isti problem, rjesSenje za njega se onda moze naci u toj bazi podataka
i time se mozZe brze pruZiti usluga korisnicima, naravno, samo ukoliko je isti zavrsen, odnosno ako je za
isti dijagnoza potpuna i okoncana, te definisana konkretna procedura. [4][6][11]

3.3.6.8 Rjesavanje problema

Veoma je vazno voditi racuna da prilikom rjeSavanja problema to ne proizvodi nove probleme, odnosno
da se ne narusi stabilnost drugih servisa ili cjelokupnog sistema. Pronadeno rjesenje moZe da se
implementira kao trajno otklanjanje problema. Kod funkcionalnih promjena potrebno je iste realizovati
pomodu zahtjeva za promjenu putem procesa ,Upravljanje promjenama“. MoZe se desiti da problem

11 mne. poznata greska
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ne moze biti rijeSen dugoroc¢no iz ekonomskih razloga. Tada problem ostaje otvoren i mora biti detaljno
dokumentovan u Known Error Record. [4][6][11]

3.3.6.9 Zatvaranje problema

Problem se zatvara kada se rjeSenje implementira i ako je promjena ocijenjena kao uspjesna. Vazno je
voditi racuna o tome da su izvjestaji o rjeSenju potpuni, i da su incidenti koji su vezani za taj problem
takode zatvoreni. Osim toga potrebno je revidirati i osvjeZiti Known Error Record Cime ¢e biti
evidentirano da je rjeSenje uspjesSno implementirano. [4][6][11]

3.3.6.10 Revizija problema

Nakon svakog veceg problema (odredeno prema sistemu prioriteta organizacije), dok su sjeéanja jos
svjeZa, trebalo bi uraditi reviziju da bi se naucile lekcije za buduénost!'2. Naime, pregled bi trebao
razmotriti[4][6][11]:

- Stvari koje su bile uradene dobro;

- Stvari koje su bile uradene pogresno;

- Sta bi se moglo bolje uraditi u buduénosti;

- Kako sprijeciti ponavljanje;

- Dalije bilo odgovornosti za tu gresku kod trece osobe i koje su propratne akcije koje je potrebno
uraditi.

Takvi pregledi bi se mogli koristiti kao dio obuke i podizanje svijesti za osoblje koje pruza podrsku - i sve
naucene lekcije trebaju da budu dokumentovane u odgovaraju¢im procedurama, radnim uputstvima,
dijagnostickim skriptama ili Known Error Recordima.[4][6][11]

3.3.6.11 Greske otkrivene u razvojnom okruzenju

Veoma rijetko se desava da nova aplikacija ili softver da bude zavrsen bez greske. Tokom testiranja nove
aplikacije ili softvera, sistem prioritetizacije se moze koristiti da bi iskorijenio jedan broj gresaka.
[41[61[11]

3.3.7 Kljucni indikatori performansi (KPI) procesa ,,Upravljanje problemima“

Klju€nih KPI-evi za proces ,Upravljanje problemima“ su:

Kljuéni indikator performansi Definicija

Broj problema koji je registrovan od strane Problem
Management-a

Prosjecno vrijeme potrebno za rjeSavanje problema po
jednoj kategoriji

Prosjecan broj incidenata koji je povezan sa istim
problemom prije identifikacije problema

Prosjecan broj incidenata koji je povezan sa istim
problemom nakon identifikacije problema

Broj problema

Vrijeme potrebno za rjeSavanje problema

Broj incidenata po problemu

Broj incidenata po poznatom problemu

112 eng. lesson learned
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Vrijeme potrebno za identifikaciju
problema

Prosjecno vrijeme izmedu prvog nastanka incidenta i
identifikacije uzroka nastanka incidenta

Trud potreban za rjeSavanje problema

Prosjecno vrijeme koje je potrebno uloziti u rjeSavanju
problema podijeljenih po kategorijama

Tabela 3.4: KPI za proces ,,Upravljanje problemima“[7]

3.3.8 Potprocesi procesa ,,Upravljanje problemima“ kroz ServisDesk Plus

Kao Sto je veé receno u prethodnoj glavi, ServiceDesk Plus podrzava ITIL Problem management, a samim
time i sve korake Problem management-a. U nastavku ¢e biti detaljnije opisani koraci ovog procesa kroz
ServiceDesk Plus dati u okviru ITIL Problem management potprocesa.

3.3.8.1 Detekcija, logovanje i kategorizacija problema

Prepoznavanje i klasifikacija problema — Nakon prijave problema, na ServiceDesk Plus tehnicar
razvrstava problem prema kategoriji, potkategoriji i komponenti kojoj problem pripada. Na osnovu
toga, problem se dodjeljuje zaduZzenom za rjeSavanje problema. Klasifikacija problema definiSe se
posebno za svaku organizaciju, pridrzavajuci se pri tome istih pravila kao kod Incident management-a.

P Prabism

Chease

[

Slika 3.12: Definisanje novog problema[31]

3.3.8.2 Prioritetizacija problema

Prioritetizacija problema — Nakon inicijalne analize problema, odgovorna osoba odreduje hitnost i
prioritet rjeSavanja problema i dodjeljuje istom te vrijednosti u ServiceDesk Plus-u. To omogucava
tehnickim licima da naprave plan i redoslijed rjeSavanja problema koji su im dodijeljeni. Nacin
odredivanja uticaja, hitnosti i prioriteta problema odreduje se istim principom kako je to veé objasnjeno

u Incident management-u.
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Slika 3.13: Dodjeljivanje uticaja, hitnosti i prioriteta problemu([31]
3.3.8.3 Istraga problema i dijagnoza

Problem analizirati — Tehnicko lice kojem je dodijeljen problem najprije provjerava u da li je takav
problem ve¢ ranije bio prijavljen i da li je za njega ponuden workaround ili rjeSenje. Ukoliko problem
nije zaveden u Known Error bazi podataka, tehni¢ko lice nastavlja analizu problema. Ukoliko je
neophodno predlaze workaround. Ako nije u moguénosti samostalno da rijeSi problem, isti eskalira
saradnicima ili timu eksperata. Uz njihovu pomo¢ i podrsku, analizira problem do potrebnih detalja.
Ovaj potproces nije podrzana ServiceDesk Plus-om.

3.3.8.4 Workaround, otvaranje Known Error Recorda, rjeSavanje problema

Rjesenja, workaround ili potvrda poznate greske — Tehnicko lice kome je problem dodijeljen putem
ServiceDesk Plus-a Salje korisniku, koji je prijavio problem, informaciju o workaround-u, kao
privr.emenom rjesenju problema ili prezentuje rjeSenje problema ili potvrduje da je to ve¢ poznat i
evidentiran problem koji je tada ve¢ u fazi analize i rjeSavanja. Takav problem dobija na hitnosti jer se
time potvrduje da je problem poceo da uti¢e na vedéi broj korisnika.

Problem Analysis Solution Tasks (0 ) Incidents {1 ) History
orkaround Add
Solution Add

Slika 3.14: Mjesto upisivanja rjiesenja[31]

3.3.8.5 Zatvaranje problema

Zatvaranje problema — Prije zatvaranja, odgovorne osobe moraju analizirati ponudeno rjesenje i
propratnu dokumentaciju koja treba da bude potpuna. Ukoliko je sve to zavrSeno, zahtjev se moze
zatvoriti. Kao i kod procesa ,,Upravljanje incidentima“, pravila zatvaranja zahtjeva se mogu prethodno
definisati.

3.3.9 KPI-evi procesa ,,Upravljanje problemima“

Rezultati prethodno navedenih KPI-eva, za period od 30 dana, za proces ,,Upravljanje problemima“ su:

Problem management KPI Rezultati
Ukupan broj problema koji su evidentirani u odredenom vremenskom roku (30 dana) 9
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Procenat problema koji su rijeSeni unutar SLA ciljeva 22%
Broj i procenat problema kojima je isteklo planirano vrijeme za rjeSavanje 0
Broj zaostalih nerijeSenih problema i trend (stati¢no, opadajuée i rastuée) 2
Prosjecni trosSkovi rjeSavanja problema n/a
Broj znacajnih problema (otvorenih, zatvorenih i nerijeSenih) 3
Procenat uspjesno izvrSenih revizija (pregleda) znacajnih problema 100%
Broj poznatih gresaka koje su dodane u bazu podataka poznatih gresaka (KEDB) 0
Procenat taénosti KEDB-a (prema audit-ima baze podataka) 100%

Tabela 3.5: Rezultati KPl-eva za proces ,,Upravljanje problemima“[22]
3.4 Upravljanje promjenama

LoSe koordinisane ili nedovoljno praéene promjene IT resursa i radnog okruzenja zasluzne su za veéinu
incidenata i zastoja sistema. Da bi se izbjegli bilo kakvi negativni uticaji na rad i funkcionisanje sistema,
unutar ovog procesa definiSu se standardizovane i prilagodene metode i procesi za upravljanje
promjenama koje treba da se izvrSe u Sto kracem moguéem vremenskom periodu, a da pri tome ne
uzrokuju smanjenje kvaliteta IT servisa.

3.4.1 Karakteristike procesa ,,Upravljanje promjenama“

Cilj procesa ,,Upravljanje promjenama“ je da predefinisanim i standardizovanim procedurama upravlja
promjenama brzo i efikasno i time smanji prekide poslovnih procesa i osigura kvalitetnu dokumentaciju
0 promjenama i optimizovan rad poslovnih procesa. Pri uvodenju promjena vazno je obratiti paznju na
vremenski okvir, troskove, rokove i rizike.[22]

Proces ,Upravljanje promjenama“ treba da obezbijedi da se standardizovane metode i postupci koriste
za efikasno i brzo rjeSavanje svih promjena u kontrolisanoj IT infrastrukturi, da bi se smanjio broj i
posljedica sli¢nih incidenata na servis. Promjene u IT infrastrukturi nastaju kao posljedice problemaili
vanjskih zahtjeva. Proces upravljanja promjenama treba da obezbijedi da se omogudéi nastanak
promjene u bilo kojem trenutku i da se proces upravljanja nad promjenom moze brzo i efikasno spojiti
sa procesom razvoja IT servisa. Ovaj proces mozZe osigurati da se standardizovane metode, procesi i
procedure koriste pri svim promjenama, da se omogudi efikasno i brzo rjeSavanje svih promjena i
odrzavanje potrebne ravnoteZe izmedu potreba za promjenom i potencijalnim odlucujuéim uticajem
promjena.

Pri implementaciji promjena vazno je obratiti paznju na potencijalne rizike i nastojati izbjegavati svaku
aktivnost koja moze da dovede do rizika. Primjer tome su neautorizovane promjene koje nisu dobile
odobrenje od Change Advisory Board-a 133 (CAB) i krovnhog menadimenta ili previsok broj hitnih
promjena ili promjena ¢ija implementacija kasni i time velikom mjerom uti¢e na poslovne procese.

3.4.2 Kljucni ciljevi procesa ,,Upravljanje promjenama“

Osnovni cilj ovoga procesa jeste realizacija brze i efikasne promjene u kontrolisanoj IT infrastrukturi.
Svakako da je cilj procesa ,,Upravljanje promjenama“ da je svaka promjena evidentirana, procijenjena,
odobrena, prioritetizovana, planirana, testirana, implementirana, dokumentovana i nakon toga

113 mne. Odbor za odobravanje promjena
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pregledana. Svakoj promjeni vazno je posveti dovoljno vremena za planiranje. Takode, ciljevi ovoga
procesa su:

- Odgovoriti klijentima na zahtjeve za promjenu poslovanja sa uporednim povecavanjem vrijednosti
i smanjivanjem incidenata i poremecaja koji mogu nastati;

- Odgovoriti poslovnim zahtjevima za promjenu i IT zahtjevima za promjenu koji ¢e uskladiti rad
servisa sa poslovnim potrebama organizacije.

3.4.3 Change Advisory Board

Vazan faktor uspjeha u procesu implementacije promjene je komunikacija. Nedovoljna komunikacija je
Cest uzrok neuspjele promjene ili rezultirajuéih incidenata. Za taj vid komunikacije korisno je oformiti
Change Advisory Board (CAB).

CAB je tijelo koje postoji da bi podrzalo odobrenje promjena i da pomogne Change management-u pri
procjeni i odredivanju prioriteta promjena koje treba da se izvrie. Clanovi CAB-a bi trebali da budu
izabrani tako da su u stanju da osiguraju da sve promjene unutar djelokruga CAB-a budu adekvatno
procijenjene iz oba aspekta, poslovnog i tehnickog.

Od CAB-a se moze traziti da razmotri i preporuci usvajanje ili odbacivanje promjena koje treba da se
odobre na high level-u'!4. Te preporuke ée zatim biti dostavljene odgovarajuéem tijelu za promjene. Da
bi se to postiglo, CAB treba da ukljucuje ljude sa jasnim razumijevanjem tokom cijelog opsega potreba
interesnih skupina.[4]

Change manager obic¢no je predsjedavajuéi CAB-a, a potencijalni ¢lanovi uklju¢uju[4]:

- Klijente;

- Korisnicke menadzere;

- Predstavnike grupa korisnika;

- Programere aplikacija;

- Specijalizovane/tehnicke konsultante;

- Operativno osoblje i osoblje za servise (npr. Service Desk, Test management);

- Osoblje resornih/kancelarijskih servisa (npr. gdje promjene mogu uticati na lokaciju opreme i
obrnuto);

- Predstavnici izvodaca ili tre¢ih strana (npr. kod outsourcing-a).

Change manager je odgovoran za planiranje promjena, pracenje i prikupljanja podataka ili za razvoj
racunarskih ili servisnih komponenti u saradnji sa CAB-om koji odobrava, odreduje prioritete, i
procjenjuje uticaj promjene. Takode je odgovoran za komunikaciju sa svim ucdesnicima tokom
sprovodenja promjena da bi od njih dobio komentare, njihove informacije o statusu promjene u fazi
prikupljanja informacija ili fazi razvoja, kao i prikupljanje drugih izvjestaja o uspjesSnosti promjene.

14 mne. visokoj instanci
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3.4.4 Opseg procesa ,Upravljanje promjenama“

Proces upravljanja promjenama mora zadovoljiti potrebe poslovanja, same kompanije i dobavljaca. Na
ovaj nacin trebaju biti zadovoljene potrebe strateske, takticke i operativne promjene vodeci racuna da
u svakoj kombinaciji bude zadovoljen portfolio servisa koji se treba ponuditi krajnjem korisniku.

3.4.5 Znacaj procesa ,Upravljanje promjenama“ za poslovanje

Kontinuitet poslovanja je izuzetno bitna za rad svake organizacije. Promjene u radu servisa mogu imati
Stetne posljedice za rad svakog IT servisa, a samim tim i za rad cijele organizacije. Implementacija
promjena mora zadovoljiti zahtjeve krajnjih korisnika, mora biti uradeno u dogovorenim vremenskim
rokovima bitnim za razvoj cijelog projekta, procjenjivanje rizika mora biti uradeno u skladu sa
tranzicijom servisa, te implementacija promjene mora biti uradena samo ukoliko ée se IT servis
poboljsati i samim time donijeti profit cjelokupnom radu organizacije.

3.4.6 Pravila za implementaciju promjene

Proces upravljanja promjenama mora biti planiran tako da je u uskoj vezi sa konkretnim procesom
realizacije IT servisa odnosno sa Release and Deplyment Management procesom.

Politike koje podrzavaju Change management ukljuéuju:

- kreiranje kulture Change management-a kroz organizaciju u kojoj ne postoji tolerancija za
neautorizovane promjene,

- uskladivanje servisa Change management procesa sa poslovnim, projektnim i Change
management procesima interesnih grupa,

- prioritetizaciju promjena, npr. inovacija vs. prevencija vs. istraZivanje vs. korektivne promjene,

- utvrdivanje odgovornosti i nadleZnosti za promjene kroz Zivotni ciklus servisa,

- uspostavljanje jedinstvene ZarisSne tacke za promjene kako bi se minimizovala vjerovatnoca
konfliktnih promjena i potencijalnih prekida produkcionog okruzenja,

- sprjecavanje osoba koje nijesu ovlas¢ene da rade promjenu jer imaju pristup produkcionom
okruzeniju,

- povezivanje sa drugim Service management procesima da bi se uspostavilo prac¢enje toka
promjene, detektovale neautorizovane promjene i identifikovali incidenti koji se odnose na
promjene,

- procjena performansi i rizika svih promjena koje uticu na mogucnosti koje servis pruza,

- mjerenje performansi za proces, npr. efikasnost.

Istovremeno, Change management mora biti u uskoj vezi i sa drugim procesima upravljanja IT servisima
od kojih prednjace: proces upravljanja kapacitetom, proces upravljanja incidentima, proces upravljanja
kontinuitetom IT servisa, proces upravljanja dostupnosti IT servisa, proces upravljanja ugovorima sa
korisnicima, proces upravljanja problemima i proces upravljanja implementacijom svih IT servisa.

3.4.7 Kljucne aktivnosti procesa ,,Upravljanje promjenama“

Prvi korak kod procesa upravljanja promjenama jeste kreiranje zahtjeva za novom promjenom (Request
for Change). Nakon toga potrebno je zabiljeziti zahtjev za promjenom gdje jasno treba navesti kada je
nastao zahtjev i kako ga realizovati. Nakon toga treba detaljno pregledati zahtjev za promjenom da se
vidi da je isti ispravan i da se moZe realizovati. Zatim se radi autorizacija promjene i pregled da se ista
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mozZe realizovati u poslovnom okruZenju iste organizacije. Ukoliko je realizacija promjene prihvatljiva za
poslovno okruZenje jedne organizacije onda se krece sa testiranjem promjene koja se predlaze. Nakon
toga se razvija specificno poslovno okruzenje gdje se promjena moZe realizovati i koja moze zadovoljiti
potrebe organizacije. Nakon toga se radi koordinacija sa svim moguéim realizacijama promjene koje se
upravo desavaju. Svako koordiniranje promjenama mora biti vremenski odredeno i definisano u skladu
sa vremenom. Sve akcije koje se rade sa promjenama moraju biti zabiljeZene u sistemu upravljanja
konfiguracijama (Configuration Management System). Proces upravljanja promjenama mora u svakom
trenutku poznavati ko je inicijator promjene kao i koja je to autorizovana osoba zaduZena za stalno
praéenje svih promjena koje se deSavaju unutar organizacije. Slika 4.15 prikazuje opisane klju¢ne
aktivnosti Change management procesa.
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Slika 3.15: Klju¢ne aktivnosti procesa “Upravljanje promjenama“[13]
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3.4.7.1 Procedura normalne promjene**®

Detalji o aspektima koje je potrebno pratiti pri normalnim promjenama se navode unutar ovog
potprocesa. Opsti navedeni principi odnose se na sve promjene ali se normalne procedure promjene
mogu mijenjati, za npr. standardne ili hitne promjene.

3.4.7.2 Kreiranje i evidentiranje zahtjeva za promjenu®

Kreira se zahtjev za promjenom (Request for Change — RFC) od pojedinca ili grupe koja zahtijeva
promjenu. Svaka promjena zahtijeva da se navedu svi detalji i uticaji promjene na sve apsekte
poslovanja, npr. na organizacione, finansijske sl. Nivo detaljnosti o promjeni zavisi od veli¢ine i uticaja
promjene. Neke se informacije odmah navedu, dok se ostale dodaju u dokumentaciju tokom Zivotnog
ciklusa promjene. Zapis o promjeni 7 sadrzi cijelu istoriju promjene ukljuéujuéi sve dodatne
informacije, kao Sto su prioritet, odobrenje, implementacija i revizija.

Razli¢ite promjene imaju razlicit tip dokumentacije koji se prilagodava potrebama svake organizacije.
Nivo detaljnosti i set parametara koji su potrebni, razlikuje se u zavisnosti od tipa promjene i trebaju se
unaprijed definisati, kao i procedure prijavljivanja i dokumentovanja.

Pristup informacijama o promjenama je ogranicen na osoblje koje za to ima odobrenje, dok RFC mogu
da zatvore iskljucivo ¢lanovi Change management-a.

3.4.7.3 Revizija zahtjeva o promjeni’®

Ovaj potproces treba da propise da, ukoliko su promjene prijavljene, Change management treba da
razmotri svaki zahtjev i da filtrira svaki koji se ¢ini da je:

- Totalno nepraktican;
- Ponavljanje ranijih RFC-a, prihvacen, odbijen ili pod razmatranjem;
- Nepotpuno podnesen, tj. neadekvatno opisan.

Takvi zahtjevi treba da se vrate podnosiocu, zajedno sa razlogom odbijanja, a koji treba da se evidentira
u log fajlu. Pravo na Zalbu odbijanja treba da postoji i treba da se definiSe unutar standardne procedure.

3.4.7.4 Procjena i ocjenjivanje promjene'?®

Potencijalni uticaj neuspjelih promjena na servise i njihov uticaj na servisne usluge i konfiguracije treba
da se uzme u razmatranje. Genericka pitanja, kao $to su 4 R-a su dobra polazna ta¢ka. Odgovornost za
procjenu velikih promjena treba da bude definisana. Medutim, zbog razli¢itih tipova organizacija i
veli¢ine istih ne postoji univerzalno rjesenje za sve organizacije.

lako je Change management odgovoran za osiguravanje da se promjene ocijene i, ako su odobrene,
razvijene, testirane, implementirane i revidirane, konacna odgovornost za IT servise je kod Service
manager-a i vlasnika servisa. Oni kontroliSu dostupna sredstva i ukljuceni su u proces promjene
direktnim ili delegiranim €lanstvom u CAB-u.

115 eng. Normal Change Procedure 118 eng. Review the Request for Change

116 eng. Create and record Requests for change 119 eng. Assess and evaluate the change
117 eng. Change record

Strana | 69



Svaka promjena sa sobom donosi odredene rizike. Kategoriju rizika je potrebno definisati i odgovarajudi
dodijeliti promjeni koja treba da bude sprovedena. Na osnovu uticaja i procjene rizika, te potencijalne
koristi od promjene, svako od odgovornih osoba za odobrenje promjene treba da se izjasni da li daju
odobrenje za promjenom. Svi ¢lanovi odbora koji daju odobrenja, treba da ocijene promjenu prema
uticaju, hitnosti, riziku, naknadi i troSku.

3.4.7.5 Odobravanje promjene’?°

Svaka promjena se odobrava od strane nekog definisanog tijela za odobravanje promjena za odredeni
tip promjene. U zavisnosti od tipa, veli¢ine i rizika promjene, istu odobrava tijelo sa odgovarajuceg nivoa
odgovornosti, npr. ako promjena zahvata veliki dio organizacije, tada se za odobravanje promjene
ukljucuje tijelo sa viSeg nivoa nadleznosti.

3.4.7.6 Koordinacija implementacije promjene?!

Odobreni RFC treba da se proslijedi odgovarajuéoj grupi tehnicara koja je zaduZena za izradu promjene.
Za osiguravanje implementacije promjene prema definisanom planu, zaduzen je Change management.
To je uglavnom uloga koja vodi ra¢una o koordinaciji, jer se implementacija vrsi od strane drugih ljudi
koji su zaduZeni za to.

Za slucaj da se jave greske pri implementaciji promjene, potrebno je da se pripreme i definiSu procedure
za sanaciju koje se mogu brzo aktivirati u slu¢aju potrebe, a da pri tome minimalno uti¢u na kvalitet
servisa. Svaka ovakva sanacija treba detaljno da se opiSe u dokumentaciji o promjeni.

Change management treba da obezbijedi da je svaka promjena dobro testirana i da se, ukoliko nije,
definisSu posebne mjere paznje prilikom implementacije.

3.4.7.7 Revizija i zatvaranje zahtjeva za promjenom???

Nakon zavrsene implementacije promjene, rezultati treba da se prijave za procjenu onima koji su
odgovorni za upravljanje promjenama, a zatim da se prezentuju kao zavrSena promjena za dobivanje
saglasnosti dionicara (ukljucujuéi zatvaranje povezanih incidenata, problema i poznatih gresaka).

Revizija treba da ukljucuje sve incidente koji su rezultat promjene. Ukoliko se radi o promjeni koju vrsi
eksterna podrska, bit ¢e potrebni svi ugovoreni ciljevi usluga servisa.

Revizija promjene treba da potvrdi da su promjene postigle zacrtane ciljeve i da su nalogodavci
zadovoljni tim rezultatom i da nije bilo neZeljenih nuspojava. Naucene lekcije se evidentiraju za bududée
promjene.

Proces revizije ukljuCuje Change management, ali i ¢lanove CAB-a. Svrha revizije je da se postigne
slijedece:

- promjena je ispunila svoje ciljeve,

- korisnici, kupci i druge zainteresovane strane su zadovoljne rezultatima, ili utvrduju bilo kakve
nedostatke,

- nema neocekivanih i nezeljenih nuspojava za funkcionalnosti, nivo usluga, garancije,

120 eng. Authorising the change 122 ang, Review and close change record
121 eng. Co-ordinating change implementation
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- predvideni resursi za implementaciju promjene su bili po planu,

- plan nove verzije i implementacije je ispravno radio,

- promjena je implementirana u sklopu planiranog vremena i troskova,
- plan sanacije je funkcionisao ispravno, onda kada je bio potreban .

Ukoliko promjena nije dostigla svoje ciljeve, Change management (ili CAB) treba da definiSe koje su to
dalje akcije, sto moze da uklju¢i ponovno otvaranje RFC-a. Ukoliko je revizija zadovoljavajuca ili je
izvorna promjena odbijena (npr. okolnosti koje su potrebne za promjenu nisu vise aktuelne) CAB treba
formalno da zatvori zahtjev za promjenu tamo gdje je evidentiran.

3.4.7.8 Change Advisory Board

Change Advisory Board 23 (CAB) je tijelo koje postoji da bi podrzavalo odobrenje promjena i da bi
pomagalo Change management-u pri procjenii prioritetizaciji promjena. Ukoliko je i kada je CAB sazvan,
Clanovi treba da budu izabrani prema tome da li su u stanju da obezbijede da su sve promjene unutar
djelokruga CAB-a adekvatno ocijenjene i sa poslovnog i tehni¢kog aspekta.

Od CAB-a moZe biti zatraZzeno da razmotri i preporudi usvajanje i odbijanje promjena koje su na visem
nivou odobrenja, pa bi se zatim preporuke dostavile odgovarajuéim organima za sprovodenje
promjena.

Kada se javi potreba za hithnom promjenom, tj. da nema dovoljno vremena da se sazove potpuni CAB,
neophodno je definisati manju organizaciju koja ¢e imati ovlaséenja da donosi hitne odluke. To tijelo je
Emergency Change Advisory Board *?* (ECAB). Procedure za promjenu trebaju da specificiraju kako da
se formira i odreduje CAB i ECAB u razli¢itim situacijama.

Potrebno je imati na umu da je CAB samo savjetodavno tijelo. Ukoliko se CAB ne moze sloziti sa
preporukom, konaéna odluka da li ¢e se promjena odobriti, je odgovornost menadZmenta organizacije.

3.4.7.9 Hitne promjene

Emergency changes'?> su nekada potrebne i treba da se dizajniraju oprezno i da se prije upotrebe
testiraju jer uticaj hitne promjene ¢esto moze biti veéi od uticaja samog incidenta. Hitne promjene
mogu da se dokumentuju retroaktivno.

Broj hitnih promjena treba da se drZi na apsoluthom minimumu jer mogu biti destruktivne i sklone
neuspjehu.

Sve promjene, koje ée vjerovatno biti potrebne, trebaju da se predvide i planiraju uzimajuéi u obzir
raspolozivost resursa za implementaciju i testiranje iste. Ipak, moze se desiti da su hitne promjene bitne,
pa prema tome je potrebno definisati procedure koje ¢e se njima brzo baviti, bez Zrtvovanja normalnih
menadZment kontrola.

Hitna promjena je rezervisana za promjene namijenjene za popravak greske IT servisa koja u velikoj
mjeri negativno uti¢e na poslovanje.

123 mne. Odbor za odobravanje promjena 125 nne. Hitne promjene
124 mne. Odbor za odobravanje hitnih promjena
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Definisani nivoi ovlaséenja moraju da postoje za hitne promjene, a nivo delegiranog ovlaséenja treba
da bude jasno dokumentovan i shvaéen. U hitnim situacijama nece se moci sazvati cijeli CAB, tako da
se ti sastanci odrzavaju u okviru prethodno definisanog ECAB-a.

Svaka promjena se alocira odgovarajucoj grupi tehnickih lica koja ¢e vrsiti izgradnju iste. Prije
implementacije je potrebno uraditi Sto je moguce vise testiranja.

Nece uvijek biti moguce osvjeziti zapis o promjeni u trenutku sprovodenja hitne promjene (npr. za
vrijeme noénog rada ili rada preko vikenda). Medutim, jako je vazno da se vodi povremena evidencija
koja ¢e se, Sto je prije moguce, evidentirati u zvanichnom zapis o promjeni.

Procedura za hitne promjene ce se sprovoditi kao i normalna promjena, osim u sljedeéim tackama:

- odobrenje daje ECAB da se ne bi ¢ekalo na sastanak CAB-a,
- testiranje moZe da bude smanjeno, ili u ekstremnim situacijama kompletno izostavljeno,
- dokumentacija se sreduje i modifikuje naknadno.

3.4.8 Kljucni indikatori performansi (KPI) procesa ,,Upravljanje promjenama“

Kao i za prethodna dva procesa, i Change management ima definisane osnovne KPI-eve koji se mogu,
takoder, doradivati i proSirivati prema potrebama organizacije.

Neki od kljuénih KPl-eva za Change management su[7]:

Kljuéni indikator performansi

Definicija

Broj glavnih promjena

Prosjecan broj glavnih promjena zavrSen od strane
odbora odgovornog za upravljanje nad promjenama

Broj sastanaka odbora za nadziranje
promjenama

Prosjecan broj sastanaka za promjene u toku jednog
mjeseca ili godine

Vrijeme potrebno za realizaciju promjene

Prosjecno vrijeme koje je potrebno da prode od
trenutka registracije promjene do njegovog potpunog
shvatanja

Broj zahtjeva za promjenom koji je
prihvacen

Procenat prihvac¢enih zahtjeva za promjenom

Procenat promjena koji su prihvaceni od
strane korisnika

Procenat od ukupnog broja realiziranih promjena koji
su prihvacéeni od strane krajnjeg korisnika

Profit realizacije promjene

Profit u realizaciji nekog IT servisa koji je nastao kao
rezultat implementirane promjene

Broj urgentnih promjena

Procenat urgentnih promjena koji je prihvac¢en od
odbora za upravljanje promjenama

Smanjenje broja greSaka

Procenat IT servisa kod kojih je smanjen broj gresaka u
njihovom radu zahvaljuju¢i implementiranoj promjeni

Smanjenje broja gresaka u autorizaciji

Procenat od ukupnog broja logovanja na sve servise u
organizaciji koji se smanjio zahvaljuju¢i realiziranoj
promjeni

Broj povecanih incidenata

Procenat povecanja incidenata po jednoj
implementiranoj promjeni unutar jednog IT servisa

Tabela 3.6: KPI za proces ,,Upravljanje promjenama“[7]
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3.4.9 Potprocesi procesa ,Upravljanje promjenama“ kroz ServisDesk Plus

ServiceDesk Plus, pored ITIL-ovih procesa Incident i Problem management-a, koristi i ITIL Change
management proces. Kao i svaki drugi zahtjev koji se podnesi ServiceDesk Plus-u, tako i zahtjev za
promjenu moZze da bude dodijeljen odgovarajuéoj grupi korisnika.

U nastavku ovog poglavlja, a radi jednostavnijeg poredenja u narednim poglavljima, bit ¢e obradeni
pojednostavljeni koraci Change management procesa:

- Prijavljivanje promjena;

- Revizija promjena;

- Procjenai planiranje promjena;

- Odobrenje promjena;

- Koordinacija implementacije promjena,
- Ocjenjivanje i zatvaranje promjena.

3.4.9.1 Prijavljivanje promjena i revizija promjene

Kreiranje zahtjeva za promjenu — Novi zahtjev za promjenu moZe da se kreira putem forme za unos
zahtjeva ili da se inicira iz jednog ili viSe problema.

Hew Change

Requested by Sile Mot ascocisted to any ste -
Status  Reguested - Technician Choose -

Categary Choose - Impadt Choose
Subtategory Chogse - Urgency Choose -
Item Choose - Pricaity Choose -
Change Type Choose
Scheduled Start Tima Bchedusad End Time -

Senices Afecied Azsels invohved

* Titke

Description F il B 70 EEaANEE =Y qose == 3%

Slika 3.16: Zahtjev za promjenu[31]

RFC se bazira na poslovnom uticaju, hitnosti i prioritetu. Plan promjene treba da ima potpune detalje o
razlogu promjene, kako ta promjena na bi uticala na poslovne procese.

Svaki plani promjene treba da sadrzi[13]:

- Analiza uticaja — rizik koji je ukljué¢en pri implementaciji promjene;

- Rollout Plan — plan implementacije promjene;

- Back out Plan — planiranje vraéanja stvari na prvobitno stanje ukoliko promjena ne bude dobro
implementirana;

- Checklist — Lista obaveznih stvari koje su potrebne za plan da bi isti uspio.

Udruzivanje incidenta i problema — Mogudée je upravljati svim incidentima i problemima koji su doveli
do ove promjene grupisudi ih na jedno mjesto i rjeSavajuci te zahtjeve kroz jedan zajednicki zahtjev za
promjenu.
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3.4.9.2 Procjena i planiranje promjena

Planiranje - U ovoj fazi je postavljen plan koji definiSe implementaciju promjene korak po korak, pocevsi
od moguceg uticaja koji se stvorio dok se promjena implementirala. Roll out i alternativni plan
implementacije moZe da se dokumentuje putem Check liste koju je neophodno pratiti prilikom izvr$enja

promjene.

3.4.9.3 Odobrenje promjene

Proces odobrenja — Alat omogucava da se posalju email-ovi ¢lanovima CAB-a ¢ime se mogu dobiti
njihovi predlozi. Na osnovu predlog a od CAB-a Change manager moze da odobri ili odbije promjenu.

General Problems(0) Requests (1) Planning Approvals
Add CAB Member | | Send For Recommendation
Member Name E-mail
Add CAB Members &
Select CAB ---Select CAB--- -

Implementation( 0 )

Review History

Sent On Recommendation

Slika 3.17: Akcija odobrenja ili odbijanja promjene od CAB-a[31]

3.4.9.4 Koordinacija implementacije promjena

Implementacija — Proces promjene moze da se razdvoji u viSe pojedinacnih zadataka i da se podijeli na
visSe tehnickih lica koji su ukljueni u proces promjene. Zadatak moze biti planiran i klasifikovan

pojedinacno.

Unable to take print out
Change ID : 1

General | Problems(1) | Incidents (0) | Pl

i

| Edit

| ! ion (0,/1) i Review | History

Task Details

New Task | _Add Task fram Templste | Delate |  organize Tasks
[] mitde

[0 rmmoving printer Mar 16, 2010 12:39 AM

Scheduled Start Time Scheduled End Time Module

/A Change Open

Print | AddNew ¥ | Actions ¥ | Resolution v
Change Status : Requested
Priority : Normal
Approus| Status : Approved
Showing +1-10f1 ] | show per page
Status Assigned To Group Created By Task Order 2 O[3

Hardware Problarms Deme 1

Work Log Details

Add Work Log
Technician Description Time Elapsed Time Spent Date
# & pemo 0 hr 0 mins Mar 17, 2010 12:39 AM

Total :0 Hrs 0 Mins

Tech charges($)

45.0
43.00

Other Charges($) Total charges($)

0.0 45.0

0.00 45.00

Slika 3.18: Pregled primjera informacija o implementaciji promjene[31]

3.4.9.5 Ocjenjivanje i zatvaranje promjena

Revizija — Nakon s$to je promjena implementirana, sve povratne informacije i revizije procesa promjene

mogu da budu dokumentovane za buduce reference.
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Flter  Showing [ A1 Changes v 4] March 2010 (] [Pl wesk  [ETMonth

Charge regarding Sarpsrate vat page.
Problem with the Hurtel satverks,

7 u L] o 1 1z 13
Changa ragarding sarparsts wab page.
Buablam with the Fartal satusrks
14 15 16 17 18 12 20
Charge ragarding corporats wek page.
21 22 23 24 75 76 27
Chabs ragkrding Sorparats wab pag,
20 2 a0 T i z 3

Slika 3.19: Kalendar promjena[31]

General Problems(0) Requests (1) Planning Approvals Implementation( 0 ) Review History

Review

Ta| % (0| o] == W&

F { B IUu =

Save Cancel

Slika 3.20: Unos revizije promjene[31]

Promjena se zatim zatvara na isti nacin kao i incident ili problem.

3.4.10 KPI-evi procesa ,,Upravljanje promjenama“

KPI rezultati procesa ,Upravljanje promjenama“ nad setom podataka za period od 30 dana su prikazani

u sljededoj tabeli:

Change management KPI Rezultati
Broj vaznih promjena — broj vaznih promjena koje treba da budu odobrene od strane CAB-a 8

Broj sastanaka CAB-a 3
Vrijeme za odobrenje/odbacivanje promjene — Prosjecno vrijeme od prijavljivanja RFC-a do 4 dana
donosenja odluke o RFC-u (odnosno, dok RFC ne bude odobren ili odbijen)

Stopa prihvacanja promjene — Broj prihvac¢enih RFC-a u odnosu na odbijene 8:0
Broj hitnih promjena — Broj hitnih promjena odobrenih od ECAB-a (Emergency CAB) 1

Tabela 3.7: Rezultati KPl-eva za proces ,,Upravljanje promjenama“[24]
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4 COBIT FRAMEWORK

U ovom poglavlju ée biti opisan COBIT framework koji pruza sveobuhvatan okvir za upravljanje!?® i
rukovodenje®?’ IT-em u preduzeéima. U ovom poglavlju ée biti opisana COBIT verzija 5 zajedno sa
njegovim domenima i odgovarajuéim procesima.

4.1 Opste informacije

COBIT predstavlja medunarodno priznati framework za IT Governance, odnosno okvir za upravljanje,
nadgledanje i usmjeravanje IT-a u jednoj organizaciji. COBIT 5 okvir polazi od interesa osnivaca u
preduzedéu. Njihov znacaj za izradu IS-a jednog preduzeca je izuzetno velik i tom prilikom se postize
optimalan odnos izmedu ciljeva preduzeéa i primjene IT-a.

Implementacija COBIT-a u preduzecu pomaZe da se razumije koncept upravljanja 1S-om, definisu
odgovornosti potrebne da bi sistem normalno funkcionisao, uskladi poslovni sistem preduzeéa sa
propisanim obavezama i organizuju aktivnosti unutar IS-a na prihvatljiv nacin.

COBIT pruza menadzerima, revizorima i IT korisnicima set internacionalno prihvaéenih mjerenja,
indikatora, procesa i najboljih praksi, u cilju postizanja maksimalne koristi koriséenja IT-a i pri razvoju IT
Governance-a i kontrole u organizaciji.

Koriséenje ovog framework-a treba da omogudéi postizanje sljedeéih ciljeva: prilagodavanje IT-a
osnovnoj djelatnosti organizacije, realizaciju poslovnih procesa koriséenjem IT-a i povecanje profita koji
je vezan za poslovne procese. Osim toga, COBIT treba da pruZi podrsku pri odgovornom koris¢enju,
odrzavanju i Cuvanju IT resursa, kao i pravilnom upravljanju IT rizicima. Ukratko, COBIT je framework
koji omoguéava organizaciji da prilagodi IT strategiju svojoj poslovnoj strategiji.

Primjena COBIT 5 framework-a ostvaruje se kroz metodologiju putem koje se razvijaju strateski ciljevi
preduzeéa preko informati¢kih procesa do nivoa praksi upravljanja'?® (u verziji COBIT 4.1 kontrolnih
cilieval?®) i aktivnosti. Poslovna orijentisanost COBIT-a omogucava uskladivanje IS-a sa poslovnim
zahtjevima radi postizanja poslovnih ciljeva. COBIT 5 framework definise skup generickih poslovnih
ciljeva na jednoj straniiinformatic¢ke procese na drugoj strani. Tom prilikom se kreira matrica korelacije.
Matrica korelacije prikazuje odnos poslovnih ciljeva i potrebnih informatickih procesa koji omogucavaju
realizaciju poslovnih ciljeva.

Sledeci korak ove metodologije je svodenje informatickih procesa do nivoa sistematizovanih kontrolnih
ciljeva poput pruzanja smjernice za implementaciju i odrzavanje IS-a i definisanje politika i dobrih praksi
razvoja IS-a u preduzecu sa jedne strane, i daje parametre za revizorsku ocjenu uspjesnosti IS-a sa druge
strane.

Za uspjesno upravljanje IS-om vazno je kroz IT funkciju implementirati prakse upravljanja koje su putem
COBIT-a definisane za sve informaticke procese. Na taj nacin, putem ovog okvira dobija se stvarna veza
izmedu primijenjenih kontrola, procesa i upravljanja IS-om.

126 eng. IT Governance 128 eng. Management Practice
127 eng. IT Management 129 eng, Control Objectives
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4.2 Familija proizvoda

COBIT 5 sadrzi prakti¢na iskustva struénjaka iz raznih oblika organizovanja preduzedéa i neprofitnih
udruZenja. Kao takav, COBIT 5 sacinjavaju:

- COBIT 5 (okvir);

- COBIT 5 vodic instrumenata, u kojem su instrumenti uprave i rukovodstva opisani u detalje:
- COBIT 5: Enabling Processes,

- COBIT 5: Enabling Information,

- Ostali vodiéi instrumenata (www.isaca.org/cobit);

- COBIT 5 profesionalni vodici, koji uklju¢uju:

- COBIT 5 Implementation,

- COBIT 5 for Information Security,

- COBIT 5 for Assurance,

- COBIT 5 for Risk,

- Ostali profesinalni vodici (www.isaca.org/cobit);

- On-line okruZenje koje ce biti razvijeno da podrzi koris¢enje COBIT 5.

COBIT®5

/COBIT 5 Enabler Guides A
COBIT® 5: Y

& vz

AN /

/COBIT 5 Professional Guides A

COBIT= 5
® GOBIT® 5 COBIT® 5 (Other Professional
|\ COBIT® 5 Implementation for hmrmallun for Assurance for Risk Guides |

COBIT 5 Online Collaborative Environment

Slika 4.1: COBIT 5 familija proizvoda[27]
4.3 Istorija razvoja

Neprofitna institucija Information System Audit and Control Association (ISACA), je zapocela s radom
1963. godine. Izvorno prva verzija COBIT-a, u izdanju ISACA-e, izasla je 1996. godine i nastala je kao alat
za podrsku sprovodenja revizije financijskih izvjestaja. Dvije godine kasnije, 1998. godine izdato je drugo
izdanje ovog framework-a, koje je predstavljalo nadogradnju prethodne verzije, u kojoj su razvijene i
dodate smjernice za samoprocjenu i metrike za menadZzment. U narednom periodu, COBIT framework
se vrlo brzo razvijao i istovremeno pratio razvoj uloge informacionih sistema u poslovanju. U tom cilju
1998. godine, ISACA je osnovala Information Technology Governance Institute (ITGI) s ciliem donoSenja
i poboljsanja standarda i izdavanja publikacija koje se odnose na problematiku upravljanja IT sistemima.
Clanovi te organizacije su struénjaci iz podrudja upravljanja, ispitivanja, revizije i sigurnosti
informacionih tehnologija.
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Druga verzija, iz 2000. godine, u svjetskim razmjerama je postala veoma koriSteni okvir ispitivanja i
provjere informacionih sistema. Ovo izdanje proSireno je za odredene aspekte IT menadimenta
pomocu smjernica za upravljanje. Time su u COBIT-u integrisani kriterijumi, koji management-u
omogudavaju odredivanje statusa i efektivnosti svojih IT procesa.

Treca verzija, iz 2004. godine, je predstavljala integralni okvir upravljanja IT-em. Verzija COBIT 4
predstavljala je najvazniji okvir sprovodenja koncepta korporativnog upravljanja IT-om, a izasla je 2005.
godine.

Najnovija verzija COBIT 5, objavljena je 2012. godine. COBIT 5 objedinjuje i integrise COBIT 4.1, Val IT
2.0 i Risk IT okvir i izvodi se iz ISACA IT sigurnosnog okvira'3® (ITAF) i Poslovnog modela za informacionu
sigurnost®3! (BMIS). Ukljuduje okvire i standarde kao $to su Biblioteka za IT infrastrukturu®3? (ITIL),
Medunarodna organizacija za standarde®3? (ISO), Projekt menadZmenta za znanje'3* (PMBOK), PRINCE2
i Radni okvir grupe za arhitekturu®3®> (TOGAF).[28]

IT Governance

Val IT 2.0
Management 12008}

Risk IT
12008)

Evolution of scope

CoBIT1 COBIT2

1996 1998 2000 2005/7 2012

Slika 4.2: Razvoj opsega COBIT framework-a[27]

Prelaskom COBIT-a sa verzije 4.1 na 5 neki procesi su dodati, neki su spojeni a neki su drugacije
organizovani.

4.4 Osnove

COBIT 5 okvir polazi od interesa stejkholdera3® u preduzecu. Njihov znadaj za izradu IS-a jednog
preduzeda je izuzetno visok i tom prilikom se postize optimalan odnos izmedu ciljeva preduzeca i
primjene IT-a.

Implementacija COBIT-a u preduzeéu pomaze da se razumije koncept upravljanja 1S-ima, definise
odgovornost potrebna da bi sistem normalno funkcionisao, uskladi poslovni sistem preduzeca sa
propisanim obavezama i organizuju aktivnosti unutar IS-a na prihvatljiv nacin.

Primjena okvira COBIT 5 okvira ostvaruje se kroz metodologiju putem koje se razvijaju strateski ciljevi
preduzeda preko informatickih procesa do nivoa upravljackih praksii aktivnosti. Poslovna orijentisanost
COBIT-a omoguduje uskladivanje IS-a sa poslovnim zahtjevima radi postizanja poslovnih ciljeva.

130 eng. ISACA IT Assurance Framework 134 ang. Project Management Body of Knowledge
131 eng. Business Model for Information Security 135 eng. Open Group Architecture Framework
132 ang. Information Technology Infrastructure Library 136 mne. Oni koji imaju interese

133 eng. International Standardization Organization
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Proizvod ovakvog COBIT okvira definiSe skup generickih poslovnih ciljeva na jednoj strani i informaticke
procese na drugo strani. Tom prilikom se kreira matrica korelacije. Matrica korelacije prikazuje odnos
poslovnih ciljeva i potrebnih informatickih procesa koji omogucduju realizaciju poslovnih ciljeva. Sledeci
korak ove metodologije je svodenje informatickih procese do nivoa sistematizovanih kontrolnih ciljeva
poput pruzanja smjernice za implementaciju i odrZavanje 1S-a i definisanje politika i dobrih praksi
razvoja IS-a u preduzedu sa jedne strane, i daje parametre za revizorsku ocjenu uspjesSnosti IS-a sa druge
strane.

Za uspjesno upravljanje IS-om vazno je kroz IT funkciju implementirati potrebne kontrole koje su putem
COBIT-a definisane za sve informaticke procese. Upravljacke prakse (kontrolni ciljevi) unutar COBIT-a
organizovani su po IT procesima. Na taj nacin, putem ovog okvira dobija se stvarna veza izmedu
primijenjenih kontrola, procesa i upravljanja IS-om.

COBIT 5 okvir daje sistematizaciju informatickih procesa i blize definiSe karakteristike koje proces treba
da ima kako bi se mogao smatrati uspjeSno realizovanim.

4.5 Principiiinstrumenti

COBIT 5 objedinjuje pet principa koji omoguéavaju poduzeéu da izgradi efektivan governance and
management framework*3” zasnovan na holisti¢kom setu od sedam kategorija instrumenata®®® koji
omogucavaju optimizaciju investicija u IT i smanjenje IT povezanih rizika.

Pored toga, COBIT 5 je podrska korporativnom upravljanju i upravljanju IT-em i kao takav obezbjeduje
metode kojima se postize:[27]

e uskladenost IT-a sa poslovanjem,
e maksimizira korist od primjene IT-a,
e odgovorno koris¢enje IT resursa.

COBIT 5 je framework baziran na 5 osnovnih principa3:[27]
1. Ispunjenje potreba dioni¢aral4®

COBIT 5 daje sve potrebne procese i pokretace kako bi bilo podrzano stvaranje poslovne vrijednosti
kroz koriséenje IT-a.

2. Obuhvatanje cjelokupnog poslovanja®!

COBIT 5 integriSe rukovodenje IT-em u upravljanje cjelokupnom organizacijom, pokrivajuci sve
funkcije i procese unutar organizacije, a ne samo IT-a.

3. Primjena jedinstvenog integrisanog radnog okvira#?

COBIT 5 je uskladen s drugim znacajnim standardima i radnim okvirima na opstem nivou tako da se
moze koristiti kao sveukupni framework za upravljanje i rukovodenje IT-em.

137 140

mne. okvir upravljanja | rukovodenja eng. Meeting stakeholders needs
138 eng. enablers 141 eng. Covering the enterprise end-to-end
139 eng. principles 142 eng. Applaying a single integrated framework
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4. Omogudavanje cjelovitog pristupal#?

Efektivno i efikasno upravljanje i rukovodenje IT-em zahtjeva cjeloviti pristup koji uzima u obzir
nekoliko medusobno povezanih komponenti i pokretaca.

5. Razdvajanje upravljanja i rukovodenjal®

5. Separating 2. Covering the
Governance Enterprise

From
End-to-end
Management

g COBIT 5 .

Principles

3. Applying a
4. Enabling a Single

Hollstic

Integrated
Approach Framework

Slika 4.3: COBIT principi[27]

COBIT 5 definise 7 kategorija instrumenata:

Principi, Politike i Okviri%,
Procesi?®,

Strukture organizacije ¥/,

Kultura, Etika i Ponasanje*®,
Informacijel®,

Usluge, Infrastruktura i Aplikacije®®°,

Ljudi, Vjestine i Kompetencije!>!.

NouswnNe

143 148

eng. Enabling a holistic approach eng. Culture, ethics and behaviour

144 eng. Separating governance from management eng. Information

145 eng. Principles, policies and frameworks 150 eng. Services, infrastructure and applications
146 eng. Processes %1 eng. People, skills and competencies

147 eng. Organisational structures

149
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!

3. Organisational 4, Culture, Ethics
[2' Pmcesses} [ Structures J [an{l Behaviour

[ 1. Principles, Policies and Frameworks J

6. Services, 7. People,
5. Information Infrastructure Skills and
and Applications Competencies

Resources

Slika 4.4: COBIT instrumenti[27]
4.6 Organizacija procesa

COBIT 5 framework daje sistematizaciju informatickih procesa i blize definiSe karakteristike koje proces
treba da ima kako bi se mogao smatrati uspjeSno realizovanim.

Sistematizacija IT procesa vrsi se na nekoliko nivoa (oblasti, domena). Domeni i procesi predstavljaju
ispravan put Zivotnog ciklusa IT rjeSenja, odnosno faze koje svako IT rjeSenje mora proci prilikom
uvodenja u sistem i upotrebu. Domeni i procesi predstavljaju okvir unutar kojeg se moraju sprovesti sva
IT rjeSenja i dobar su alat onima koji se bave planiranjem, uvodenjem i koris¢enjem 1S-a, a posao IT
revizora treba biti utvrdivanje dosljednosti primjene okvira definisanog COBIT-om.[28]

Zadnja verzija COBIT 5 podijeljena je u 5 logickih domena sa 37 procesa'>?. Svaki od tih procesa je
razraden u ciljeve detaljnije provjere!>3 kojih sveukupno ima 318. Dalja podjela, odnosno razrada
problema odnosi se na naéine primjene kontrola>* kojih ima ukupno 1547.[27]

Sistematizacija IT procesa vrsi se na nekoliko nivoa (oblasti, domeni, pojedinacni IT procesi). Jedan od
vodedih principa COBIT 5 okvir je distinkcija izmedu upravljanja i rukovodenja pa je u skladu sa tim tako
izvrSeno i grupisanje nadleznosti IT procesa na najviSem nivou na:

- Upravljanje IT procesima®®>,
- Rukovodenje IT procesima®>®.

Za svaki IT proces u COBIT 5 framework-u potrebno je definisati:

1) Opisisvrhu IT procesa
2) Vezu sa IT ciljevima i metrike za IT ciljeve
3) Prakse upravljanja datog IT procesa koje sadrze:
a) aktivnosti koje trebaju biti realizovane kako bi se dati kontrolni cilj IT procesa realizovao. Na
kraju, potrebno je definisati koje aktivnosti trebaju biti sprovedene kako bi se odredena praksa
IT procesa zadovoljila.

152 eng. High level control objective 155 eng. IT Governance
153 eng. Detailed control objectives 1% eng. IT Management
154 eng. control practices
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b) odgovornosti za IT proces putem RACI matrice. RACI matrica sluZi za identifikaciju i graficki
prikaz nivoa i vrste odgovornosti za odredene procese. Za svaki kontrolni cilj IT procesa
potrebno je definisati odgovornost putem RACI matrice. Re¢ RACI je akronim sledecih redi:

(R)esponsible — Osoba koja je odgovorna za sprovodenje IT procesa
(A)ccountable — Osoba koja obezbjeduje i dokumentuje sprovodenje IT procesa
(C)onsulted — Osoba koja treba biti konsultovana o IT procesu

(l'nformed — Osoba koju treba informisati o sprovodenju IT procesa;

c) Input-ii Output-i (Ulazii Izlazi tj. Rezultati). Za svaki kontrolni cilj IT procesa definisati Ulaze i
Rezultate. Za svaki cilj IT procesa neophodno je definisati veze sa drugim procesima i
dokumentima u preduzedu.

4.6.1 Domeni
Dva podrucja i pet domena COBIT 5 su:[28]
e Upravljanje IT procesima?®’:
EDM?®8 - vrednovanje, usmjeravanje, nadgledanje;
e Rukovodenje IT procesima®®:

APO¥0 - yskladivanje, planiranje i organizovanje;
MEA?®! - nadgledanje, vrednovanje i ocjena;
DSS'¢2 - isporuka, usluga i podr3ka;

BAI'®3 - izgradnja, sticanje i implementacija.

lako nije preskriptivan, COBIT 5 se zalaze da preduzeda implementiraju upravljanje i rukovodenje
procesima na nacin da kljuéne oblasti budu pokrivene, sto je prikazano na sledeéoj slici:

|
Business Needs

(Governance
Evaluate
Management Feedback
o
e
Management

Slika 4.5: Kljucne oblasti upravljanja i rukovodenja[27]

157 eng. Governance 161 eng. MEA - Monitor, Evaluate, Access
18 eng. EDM - Evaluating, Direction, Monitoring 162 eng. DSS - Delivery, Service and Support
159 eng. Management IT processes 163 eng. BAI - Build, Acquire and Implement

160 eng. APO - Align, Plan and Organize
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4.6.1.1 EDM: Evaluating, Direction, Monitoring

Domen EDM obezbjeduje da se ciljevi preduzeéa postizu procjenom potreba ucesnika u poslovnim
procesima, uslova i mogucnosti, postavljanjem smjera tako da se oblikuju prioriteti, pravilno donose
odluke, prate performanse sistema, uskladenost i napredak prema dogovorenom smjeru i ciljevima.
Procesi koji to osiguravaju su:[27]

e EDMO1: Ensure Governance Framework Setting and Maintenance: Osiguravanje postavki i
odrZavanja okvira za upravljanje;

e EDMO2: Ensure Benefits Delivery: Osiguravanje isporuke benefita;

e EDMOS3: Ensure Risk Optimisation: Osiguravanje optimizacije rizika;

e EDMO4: Ensure Resource Optimisation: Osiguravanje optimizacije resursa;

e EDMOS5: Ensure Stakeholder Transparency: Osiguravanje transparentnosti.

4.6.1.2 APO: Align, Plan and Organize

Unutar APO domena razraduje se poslovna tehnologija koja je osnova za definisanje potreba IT-a
koris¢enjem sljedecih procesa:[27]

e APOO1: Manage the IT Management Framework: Upravljanje radnim okvirom za upravljanje IT-a;
e APOO02: Manage Strategy: Upravljanje strategijom;

e APOO03: Manage Entreprise Architecture: Upravljanje enterprise arhitekturom;
e APOO04: Manage Innovation: Upravljanje inovacijama;

e APOO5: Manage Portfolio: Upravljanje portfeljem;

e APOO06: Manage Budgets and Costs: Upravljanje budZetom i troskovima;

e APOO07: Manage Human Relations: Upravljanje ljudskim resursima;

e APOO08: Manage Relationships: Upravljanje odnosima;

e APOO09: Manage Service Agreements: Upravljanje uslugama skladno dogovoru;
e APO10: Manage Suppliers: Upravljanje dobavlja¢ima;

e APO11: Manage Quailty: Upravljanje kvalitetom;

e APO12: Manage Risk: Upravljanje rizikom i

e APO13: Manage Security: Upravljanje sigurnoscu.

4.6.1.3 MEA: Monitor, Evaluate, Access

Unutar domene MEA prate se performanse i smjerovi rada sistema, a procesi su sljedeéi:[18]

e MEAOQO1: Monitor, Evaluate and Assess Performance and Conformance: Nadgledanje, vrednovanje
i ocjena performansi i primjenjivost;

e MEAO2: Monitor, Evaluate and Asses the System of Internal Control: Nadgledanje, vrednovanje i
ocjena sistema interne kontrole;

e MEAO3: Evaluate and Assess Compliance with External Requirements: Vrednovanje i ocjena
uskladenosti sa vanjskim zahtjevima.

4.6.1.4 DSS: Delivery, Service and Support
Kroz domen DSS se definiSu postupci za rad programa unutar IT sistema i pruza se podrska procesima

koji omogucavaju efikasan rad IT sistema. Navedeni procesi su:[27]
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DSS01: Manage Operations: Upravljanje operacijama;

DSS02: Manage Service Requests and Incident: Upravljanje zahtjevima za uslugom i incidentima;
DSS03: Manage Problems: Upravljanje problemima;

DSS04: Manage Continuity: Upravljanje kontinuitetom;

DSS05: Manage Security Services: Upravljanje uslugama sigurnosti i

DSS06: Manage Business Process Controls: Upravljanje provjerama poslovnih procesa.

4.6.1.5 BAI: Build, Acquire and Implement

Unutar domena BAI identifikuju se i alociraju potrebne tehnologije za poslovne procese i definisu se
nacini upravljanja kroz naredne procese:[27]

BAIO1: Manage Programs and Projects: Upravljanje programima i projektima;

BAIO2: Manage Requirements Definition: Upravljanje definisanjem zahtjeva;

BAIO3: Manage Solutions Identification and Build: Upravljanje pronalazenjem rjeSenja i
izgradnjom,

BAIO4: Manage Availability and Capacity: Upravljanje raspoloZivoséu i kapacitetom

BAIO5: Manage Organisational Change Enablement: Upravljanje omoguc¢avanjem promjena u
organizaciji;

BAIO6: Manage changes: Upravljanje promjenama;

BAIO7: Manage changes Acceptance and Transitioning: Upravljanje prihvacanjem promjena i
tranzicijom;

BAIO8: Manage Knowledge: Upravljanje znanjem;

BAIO9: Manage Assets: Upravljanje imovinom i

BAI10: Manage Configuration: Upravljanje konfiguracijom.

4.6.2 Praksa upravljanja®

COBIT framework definiSe genericki model niza procesa koji u stvarnosti predstavljaju pojedine funkcije
unutar IS-a. Na taj nacin pomaze stru¢njacima i menadzmentu u razumijevanju i upravljanju IS-om. Kako
bi se omogucilo upravljanje I1S-om potrebno je uvesti provjere za sve procese unutar pojedinog sistema.
U tu svrhu COBIT definiSe za svaki proces viSe praksi upravljanja, sa prate¢im aktivnostima, koje se
moraju sprovesti kako bi upravljanje procesom bilo moguée. Prakse upravljanja se u specifikacijama
oznacavaju s oznakom procesa i brojem prakse.[28]

Kao primjer moZe se uzeti proces DSS02: Manage Service Requests and Incident (,Upravljanje
zahtjevima i incidentima®). Za sprovodenje ovog procesa potrebno je realizovati sedam sledeéih praksi
upravljanja:

DSS02.01: Defines incident and service request classification schemes - Definisati klasifikacionu
Semu za incidente i zahtjeve;

DSS02.02: Records, classifies and priorities requests and incidents - Snimiti, klasifikovati i
prioritetizovati zahtjeve i incidente;

DSS02.03: Verifies, approve and fulfills requests - Provjeriti, odobriti i ispuniti zahtjeve;

164 eng. Mnagement practice
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e DSS02.04: Investigates, diagnoses and allocates incidents - IstrazZiti, dijagnostikovati i alocirati
incidente, Istraziti, dijagnosticirati i alocirati incidente;

e DSS02.05: Resolves and recovers from incidents - RjeSenje i oporavak od incidenata;

e DSS02.06: Close service requests and incidents - Zatvoriti zahtjev i incident;

e DSS02.07: Track status and produces reports - Pratiti status i praviti izvjestaje.

4.6.3 Ispunjavanje potreba stejkholdera

Kreiranje vrijednosti za stejkholdere predstavlja osnovni cilj svakog preduzeéa. Svako preduzecée ima
razlicite stejkholdere. To je razlog sto kreiranje vrijednosti nije jednostavno niti jednoznacno jer razliciti
stejkholderi imaju razliite ciljeve.

INTERNI STEJKHOLDERI POTREBE INTERNIH STEJKHOLDERA

o Kako da najbolje iskoristim IT?

o Kako da upravljam performansama IT?

o Kako da na najbolji nacin iskoristim nove tehnologije za ostvarenje novih
strateskih mogucnosti?

- Upravni odbor,
- Generalni direktor,

- Finansijski direktor, « Kako da znam da li radim u skladu sa vaze¢om regulativom?
- Direktor informaticke « Kako da na najbolji na¢in struktuiram IT sektor?

funkcije, « Koje potrebe za informacijama postoje?
- Vlasnici procesa, » Dalisam svjestan svih IT rizika?

o Dallise IT aktivnostima upravlja na efikasan nacin?

o Kako da kontrolisem troskove IT?

¢ Daliimam dovoljno zaposlenih u IT? Kako da razvijem i odrZzim njihove
sposobnosti?

¢ Koliko su bezbjedne informacije koje procesuiram?

EKSTERNI STEJKHOLDERI POTREBE EKSTERNIH STEJKHOLDERA

- Menadzeri rizika,
- Interni revizori,
- IT korisnici, 1 dr.

- Vlasnici,

- Poslovni partneri,

- Regulatori/drzava,

- Eksterni korisnici,

- Eksterni revizori,

- Konsultanti,

- Organizacije za
standardizaciju, i dr.

o Kako da znam da li organizacija radi u skladu sa pravilima i regulativom?
¢ Kako da znam da li je moj poslovni partner siguran i pouzdan?
« Kako da znam da li organizacija ima efektivan sistem internih kontrola?

Tabela 4.1: Potrebe internih i eksternih stejkholdera[29]

Zadovoljenje i uskladenost razli¢itih interesa stejkholdera predstavilja samu sustinu upravljanja
preduzeéem. Ono se postiZze putem donosSenja odluka. Sve ove potrebe i pitanja mogu se predstaviti
kroz tri cilja upravljanja na sledeci nacin: stvaranje koristi, optimizacija resursa i optimizacija rizika.
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Stakeholder
Needs

Governance Objective: Value Creation

Benefits Risk Resource
Realisation Optimisation Optimisation

Slika 4.6: Potrebe stejkholdera — Tri cilja upravljanja[29]

4.6.4 Kaskada ciljeva

Razliciti ciljevi preduze¢a mogu se prilagoditi primjenom okvira COBIT 5. Ovaj okvir omogucava da ih
svako preduzece prilagodi na nacin da odgovara sopstvenom kontekstu kroz kaskadu ciljeva. To se
realizuje prevodenjem ciljeva preduzeéa na upravljive, specificne ciljeve 1S-a i mapiranjem istih u
specificne procese i prakse. Kaskada ciljeva stejkholdera prikazana je na slededoj slici:

Stakeholder Drivers
(Environment, Technology Evolution, ...)

Stakeholder Needs

Risk
Optimisation

Benefits
Realisation

Resource
Optimisation

Enterprise Goals

IT-related Goals

Enabler Goals

Slika 4.7: COBIT 5 - Kaskada ciljeva[29]
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Potrebe stejkholdera su pod uticajem brojnih instrumenata za ostvarenje ciljeva: promjena strategije,
promjena poslovnog i regulatornog okruzenja, nove tehnologije.

Potrebe stejkholdera se mogu povezati sa skupom opstih ciljeva preduzeéa. Ovi ciljevi preduzeca su
razvijeni koriséenjem Balance scorecard (BSC) metodologije, i oni predstavljaju spisak najéesce
koriséenih ciljeva koje preduzeée moze da definise.

Vecina specificnih ciljeva preduze¢a mogu se lako mapirati na jedan ili vise opstih ciljeva. COBIT 5
definiSe 17 opstih poslovnih ciljeva koji ukljucuju sledece:

e BSC dimenziju kojoj poslovni cilj pripada
e Poslovni cilj
e Vezu tri glavna cilja upravljanja: (stvaranje koristi, optimizacija resursa i optimizacija rizika) kada je
poslovni cilj direktno povezan sa odredenim ciljem upravljanja obiljezava se sa , ako
veza ima manji znacaj za ostvarenje cilja upravljanja obiljeZava se slovom \S (sekundarno)\i
prikazana je u Tabeli 4.2. Za svaki poslovni cilj date su i metrike.
Stvaranje Optimizacija | Optimizacija
koristi rizika resursa
1. Stvaranje vrijednosti investicija za stejkholdere P S
2 | 2. Portfolio kompetitivnih proizvoda i usluga P P S
g 3. Upravljanje poslovnim rizicima (zastita imovine) P S
i.% 4. Usaglasenost sa eksternim zakonima i propisima P
5. Finansijska transparentnost S
6. Orijentacija ka potrosacima P S
5 7. Kontinuitet i raspolozivost usluga P
>§ 8. Brz odgovor na promene u poslovnom okruzenju P S
E 9. Stratesko odlucivanje zasnovano na informacijama P P P
10. Optimizacija troSkova isporuke P P
11. Optimizacija funkcionalnosti poslovnih procesa P P
o 12. Optimizacija troskova poslovnih procesa P P
§ 13. Upravljanje programima promjena u poslovanju P P S
= 14. Operativna produktivnost i produktivnost zaposlenih P P
15. Usaglasenost sa internim politikama
Ucenje | 16. Obucenost i motivacija zaposlenih S P P
irast |17. Razvijanje kulture inovacija proizvoda i poslovanja P

Tabela 4.2: Mapiranje poslovnih ciljeva preduzeca sa ciljevima upravljanja[29]

4.6.5 Mijerenje performansi

COBIT framework definise ciljeve i metriku kojom se mjeri nivo postignutih ciljeva u tri nivoa:

metrika informacionih procesa koja pokazuje u kojoj mjeri IT sistem zadovoljava potrebe
poslovanja,

metrika informacionih procesa kojom se mjeri u kolikoj mjeri neki proces zadovoljava ispunjenje
svoje funkcije ili cilja,

metrika za mjerenje performansi informacionog procesa kojom se mjeri efikasnost procesa.
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Sledeée dvije tabele prikazuju metrike poslovnih i IT vezanih ciljeva, koje mogu biti koristene za
mjerenje postizanja svakog od ciljeva. Ove metrike su primjeri. Svaki poslovni subjekt mora paZljivo
pregledati listu i odluditi koje su metrike relevantne i koje je moguce dosegnuti u skladu sa njihovim
okruZenjem. Pored ovih metrika u nastavku ce biti dat pregled metrika za svaki proces koji bude
obraden.

BSC Poslovni ciljevi Metrike

Procenat investicije gdje dobijena vrijednost ispunjava oCekivanja zainteresovanih strana

Procenat proizvoda i usluga gdje su ocekivane koristi realizovane

Procenat investicija gdje je su zahtijevani benefiti ispunjeni ili premaseni

Procenat proizvoda i usluga koje ispunjavaju ili premasuju ciljeve prihoda i/ili trzisnog udjela

Stopa proizvoda i usluga po fazi Zivotnog ciklusa

Procenat proizvoda i usluga koje ispunjavaju ili premasuju ciljeve zadovoljstva klijenata

Procenat proizvoda i usluga koje pruzaju konkurentnu prednost

Procenat kljuénih poslovnih ciljeva i usluga koje su pokrivene ocjenom rizika

Broj znacajnih incidenata koji nisu identifikovani u ocjeni rizika u odnosu u odnosu na ukupne incidente

Ucestalost aZuriranja rizi¢énog profila

Troskovi regulatorne neuskladenosti, ukljucujuéi poravnanje i kazne

Broj pitanja regulatorne neuskladenosti koje prouzrokuju javne komentare ili negativan publicitet

Broj pitanja regulatorne neuskladenosti u vezi sa ugovornim aranZmanima sa poslovnim partnerima

Procenat slucajeva investicionih poslova sa jasno definisanim i odobrenim ocekivanim troskovima i

koristima

Procenat proizvoda i usluga sa definisanim i odobrenim operativnim troskovima i o¢ekivane koristi

e |IstraZivanje o zadovoljstvu klju¢nih zainteresovanih lica po pitanju transparentnosti, razumijevanja i
preciznosti finansijskih informacija o preduzecu

e Procenat troskova usluga koje se mogu raspodijeliti korisnicima

e Broj prekida usluga korisnika zbog incidenata vezanih za usluge IT (pouzdanost)

Procenat poslovnih zainteresovanih lica koji su zadovoljni $to ispunjenje usluge klijenta ispunjava

6. Orijentacija ka potrosacima dogovoreni nivo

1. Vrijednost poslovne investicije za
zainteresovane strane
(stejkholdere)

2. Portfolio konkurentnih proizvoda
i usluga

3. Poslovni rizik kojim se upravlja
(zastita aktive)

Finansije

4. Uskladenost sa spoljnjom
regulativom

5. Finansijska transparentnost

e Broj zalbi klijenata
e Trend rezultata istraZivanja o zadovoljstvu klijenata
e Broj prekida usluga korisnika koji prouzrokuju znacajne incidente
7. Kontinuitet i raspoloZivost usluga ° Pos!qvni tr_o§k_ovi inpidenata . . .
— ’ e Broj izgubljenih sati poslovanja zbog neplaniranog prekida usluga
:§ e Procenat Zalbi kao funkcija dostignutih ciljeva dostupnosti usluge
g 8. Brz odgovor na promjene u . Nivc_) zgdf)\{oljstvg odbora odgovororr} kc_>mpvanijg na nove zghtjeve )
S poslovnom okruzenju e Broj .kIJvucmh__prmzvoda i usluga_podrzanvlh_azqr_mm poslovnl_m procesima ) o
e Prosjecno vrijeme za pretvaranje strateskih ciljeva kompanije u dogovorenu i odobrenu inicijativu
e Stepen zadovoljstva odbora i izvrsnih direktora donosenjem odluka
9. Stratesko odlucivanje zasnovano | e Broj incidenata prouzrokovanih neispravnim poslovnim odlukama zasnovanim na netacnim
na informacijama informacijama
e Vrijeme za dostavljanje informacija potrebnih za omogucavanje ispravnih poslovnih odluka
e Ucestalost ocjena optimizacije troskova isporuke usluge
10. Optimizacija troskova isporuke | e Trend ocjene troskova u odnosu na rezultate nivoa usluga
e Nivo zadovoljstva odbora i izvrsnih direktora troskovima isporuke usluge
11. Optimizacija funkcionalnosti e Ucestalost ocjena _zrelosti funkcionalnosti poslovnih procesa
poslovnih procesa ° Tr‘end rezultqta ocene . . .
e Nivo zadovoljstva odbora i izvrsnih direktora funkcionalnosti poslovnih procesa
R M . e Ucestalost ocjena optimizacije troskova poslovnih procesa
'::I;?c.)gep;gmlzacua troSkova poslovnih e Trend ocjene troskova u odnosvu na rezultate nivvoa usluga
8 e Nivo zadovoljstva odbora i izvrénih direktora troskovima obrade
g 13. Upravljanje programima e Broj programa koji su na vrijeme i u okviru budzeta
2 prémena d péslovanju e Procenat zainteresovanih strana zadovoljnih isporukom programa
= e Nlvo svjesnosti o poslovnoj promjeni prouzrokovanoj poslovnim inicijativama koje omogucava IT
14. Operativna produktivnost i e Broj programa/projekata koji su na vrijeme i u okviru budZeta
produktivnost zaposlenih e Nivoi troskova i zaposlenih u poredenju sa referentnim mjerilom (benchmark)
15. Usaglagenost sa internim e Broj inciden_ata koji se o_dnpsi na_peusklagenos_t sa politikom
politikama e Procenat zalr)*c_eresoyamh lica koji razumiju pohtlke o )
e Procenat politika koje su podrzane efektivnim standardima i radnim praksama
16. Obugenost i motivacija e Nivo zadovoljstva gair}Eergsczvgnih !ica struEpo§c’u i yje§tina[na quoslgpih ) o
S 2aposlenih e Procenat zaposleplh Cije vjedtine nisu dovoljne za nivo struc¢nosti zahtijevana za ulogu koju obavljaju
2% e Procenat zadovoljnih zaposlenih
S e 17. Razviianie kulture inovaciia e Nivo svjesnosti i razumijevanja mogucnosti za poslovne inovacije
2 préizvodé i :Joslovanja ) e Zadovoljstvo zainteresovanih lica nivoima proizvoda i stru¢no3¢u i idejama za inovacije
e Broj odobrenih inicijativa za proizvode i usluge koji rezultiraju inovativnim idejama
Tabela 4.3: Primjeri za metrike poslovnih ciljeva[29]
° Usaglagenost IT i poslovne Procenat strateskih ciljeva kompanije i zahtjeva koje su podrzane strateskim ciljevima za IT
= | 01 strategije Nivo zadovoljstva zainteresovanih lica obimom planiranog portfolija programa i usluga
= e Procenat pokretaca vrijednosti IT povezan sa pokreta¢ima poslovnih vrijednosti
£ 02 Usagladenost IT-a i podrike o Troskovi neuskladenosti IT, ukljuujuéi poravnanje i ukljucujuci poravnanje i kazne i uticaj gubitka
za usagladenost poslovanja sa reputacije
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eksternim zakonima i e Broj pitanja neuskladenosti koja se ne tice IT koji se prijavljuju odboru ili prouzrokuju javne komentare
propisima ili neprijatnost
e Broj pitanja neuskladenosti u vezi sa ugovornim aranZmanima sa pruzaocima IT usluga
e Pokrivenost ocjena uskladenosti
Posvecenost manadimenta * Procenat ulpga izvrsnih direktora sa jasno definisanon_ﬁ odgovvc‘)rnoéc'u za odluke o oblasti IT
03 | donogeni ihIT e Broj koliko je puta IT na dnevnom redu Odbora na aktivna nacin
ju povezani Y N - "
odluka * Ucestalost sastanaka (|gvrsl1|r_1) komiteta za IT strategiju
e Stopa izvrsenja odluka izvrsnih direktora u vezi sa IT
e Procenat kljuénih poslovnih procesa, It usluga i poslovnih programa koje omoguéuje IT koji su
Upravlianie povezanim IT pokriveni ocjenom rizika
04 pravijanje pov e Broj znacajnih incidenata povezanih sa IT koji nisu identifikovani u ocjeni rizika
poslovnim rizicima ; s o PRt ;
e Procenat ocjena rizika kompanije ukljucujudii rizik u vezi sa IT
e Ucestalost aZuriranja rizicnog profila
. s e Procenat investicija koje omogucava IT Cija se iskoriSéenost koristi mjeri kroz potpuni ekonomski
Ostvarenje koristi iz ) sivotni ciklus
05 hn&/g:tlcua ulTi usluga koje se |, Procenat IT usluga ¢iji su o€ekivani benefiti realizovani
e Procenat investicija koje omogucava IT gdje su zahtijevana benefiti ispunjeni ili premaseni
e Procenat slucajeva investicije kompanije sa jasno definisanim i odobrenim ocekivanim troskovima u
Transparentnost IT troskova vezi sa IT i koristima
06 Koristi i rizika ’ |e Procenat IT usluga sa jasno definisanim i odobrenim operativnim troskovima i ocekivanim koristima
e IstraZzivanje o zadovoljstvu kljuénih zainteresovanih lica nivoom transparentnosti, razumijevanja i
preciznos¢u finansijskih informacija u vezi sa IT
e Broj prekida poslovanja zbog incidenata u uslugama IT
07 Pruzanje IT usluga u skladu sa e Procenat zainteresovanih lica kompanije koji su zadovoljni $to obavljanje IT usluga ispunjava
- potrebama poslovanja dogovorene nivoe usluga
:§ e Procenat korisnika zadovoljnih kvalitetom pruZanja IT usluga
g e Procenat vlasnika poslovnih procesa zadovoljnih podrzavajuéim IT proizvodima i uslugama
S Adekvatno koris¢enje e Nivo poslovnih korisnika koji razumiju kako tehnoloska rjesenja podrZavaju njihove procese
08 | aplikacija, informacionih i e Nivo zadovoljstva poslovnih korisnika nivoom obukom i uputstvima za korisnike
tehnoloskih rjesenja e Neto sadasnja vrijednost (NPV) koja pokazuje nivo zadovoljstva kompanije nivoom kvaliteta i
korisnosti tehnoloskih rjesenja
e Nivo zadovoljstva izvrsnih direktora kompanije odgovorima IT na nove zahtjeve
09 | IT prilagodljivost e Broj klju¢nih poslovnih procesa koji su podrzani azurnom infrastrukturom i aplikacijama
e Prosjecno vrijeme za pretvaranje strateskih IT ciljeva u dogovorenu i odobrenu inicijativu
e Broj bezbjednosnih incidenata koji prouzrokuju finansijski gubitak, prekid poslovanja ili neprijatnost od
javnosti
10 Bezbjednost informacija, IT e Broj IT usluga sa nerijeSenim zahtjevima za sigurnost
infrastrukture i aplikacija e Vrijeme za dodjeljivanje, promjenu i uklanjanje privilegija pristupa u poredenju sa dogovorenim
nivoom usluga
e Ucestalost ocjene sigurnosti u odnosu na najnovije standard i smjernice
Obtimizacii . . e Ucestalost zrelosti funkcionalnosti i ocjena troskova optimizacije
11 ptimizacija IT imovine, e Trend rezultata ocjene
resursa i sposobnosti ; ’ jene . w ) ) )
® Nivo zadovoljstva izvr3nih direktora i direktora za IT troSkovima i funkcionalnostima u vezi sa IT
Omogucavanje i podrska e Brojincidenata poslovne obrade koje su prouzrokovane greskama u integraciji tehnologije
o poslovnim procesima kroz e Broj promjena poslovnih procesa koje treba odloZiti ili izmijeniti zbog pitanja integracije tehnologije
£ 12 | integraciju aplikacija i e Broj poslovnih programa koje omogucuje IT koji su odloZeni ili nose dodatne troskove zbog troskova
#g tehnologije u poslovne integracije tehnologije
= procese e Broj aplikacija ili klju¢nih infrastruktura koje posluju na osnovu mentaliteta silosa i nisu integrisani
Isporuka programa na e Broj programa/projekata koji su na vrijeme i u okviru budzeta
13 vrijeme, u skladu sa e Procenat zainteresovanih lica zadovoljnih kvalitetom programa/projekta
budZetom, zahtjevima i e Broj programa kojima je potreban promjena zbog nedostatka kvaliteta
standardima kvaliteta e Troskovi odriavanja aplikacije u odnosu na ukupne troskove za IT
o Nivo zadovoljstva poslovnih korisnika kvalitetom i pravovremenos¢u (ili dostupnos¢u) upravljanja
RaspoloZivost pouzdanih i informacijama
14 | korisnih informacija za e Broj incidenata u poslovnim procesima izazvanih nedostupnoséu informacija
donosenje odluka e Stopa i obim pogre$nih poslovnih odluka kod kojih su neta¢ne ili nedostupne informacija bile kljucni
faktor
e Brojincidenata u vezi sa neuskladenosc¢u sa politikom
15 Usaglasenost IT-a sa internim |® Procenat zainteresovanih lica koja razumiju politike
politikama e Procenat politika podrzanih efikasnim standardima i poslovnim praksama
e Ucestalost promjene i aZuriranja politike
& Obutenost | motivisanost T |® Procenat zaposlen!h éijt_e_ sulT vjeétipg dov_c_)ljne za stru€nost _zahtijevanu za njihovu ulogu
© 16 osoblja e Procenat zaposlenih koji su zadovoljni svojim ulogama u vezi sa IT
3 e Broj ¢asova obuke/uéenja po zaposlenom
e . o o Nivo svjesnosti izvrSnih direktora kompanije i razumijevanja moguénosti inovacija u IT
7] Znanje, ekspertiza i inicijativa . . . o e M SO R .
0 17 p " e Nivo zadovoljstva zainteresovanih lica nivoima stru¢nosti i ideja za inovacije IT
= za poslovne inovacije : AT ; A A L
e Broj odobrenih inicijativa koje rezultiraju inovativnim IT idejama

Tabela 4.4: Primjeri za metrike IT povezanih ciljeva[29]

4.6.6 Mapiranje poslovnih ciljeva

4.6.6.1 Mapiranje poslovnih ciljeva sa IT ciljevima

Da bi se poslovni ciljevi realizovali potrebno je da veliki broj povezanih rezultata IS-a budu prezentovani
njihovim ciljevima. Razvijanje IS-a treba da podrzi ostvarenje konkretnih poslovnih ciljeva. Rezultat toga
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je u COBIT-u razvijena matrica koja povezuje 17 poslovnih ciljeva sa 17 ciljeva IT-a prikazanih u Tabeli
4.5.
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112 |3]4|5]|6]7[8]9]10|11|12]13]14[15|16]17
Povezani IT ciljevi Finansije Potro3aci Interno LIJ::::
01 | Usaglasenost IT i poslovne strategije P|P|S P|S|P|P|S|P|[S|P S|S
02 Usaglasenost IT-a i podrske za usaglasenost poslovanja sa s|p p
eksternim zakonima i propisima
o Posvjec¢enost menadZmenta donoSenju povezanih IT
g 03 odluka P|[S]|S S|S S P S|S
©
.E 04 | Upravljanje povezanim IT poslovnim rizicima P|S P|S P S SIS
05 | Ostvarenje koristi iz investicija u IT i usluga koje se nude P|P S S S
06 | Transparentnost IT troskova, koristi i rizika S P S|P P
;g 07 | PruZanje IT usluga u skladu sa potrebama poslovanja PIP|S|S P|S S P|S]|S S|S
>
o
] Adekvatno koriséenje aplikacija, informacionih i
& 08 tehnoloskih rjeSenja SH(RSHIRS SH[RS S| s B I
09 | IT prilagodljivost S|P|S S P P S|S S|P
10 | Bezbjednost informacija, IT infrastrukture i aplikacija P|P P P
11 | Optimizacija IT imovine, resursa i sposobnosti P|S S P|S|P|S|S S
[°)
£ Omogucavanje i podrska poslovnim procesima kroz
g 12 integraciju aplikacija i tehnologije u poslovne procese S S S S SHll ° 5|3 >
= 13 Isporuka programa na vrijeme, u skladu sa budzetom, plsls s S s|p
zahtjevima i standardima kvaliteta
RaspoloZivost pouzdanih i korisnih informacija za
14 donosenje odluka A EE i P s
15 | Usaglasenost IT-a sa internim politikama S|S P
:;ﬁ 16 | Obucenost i motivisanost IT osoblja S|S|P S S P P|S
cwn
o ®
’S" 17 | Znanje, ekspertiza i inicijativa za poslovne inovacije S|P S P|S S S S|P

Tabela 4.5: Mapiranje poslovnih ciljeva IT ciljevima[29]
4.6.6.2 Mapiranje poslovnih ciljeva sa instrumentima za ostvarenje ciljeva
Za realizaciju ciljeva informacionih sistema neophodno je primijeniti i koristiti odgovarajuce
instrumente za ostvarenje ciljeva. Instrumenti za ostvarenje ciljeva ne ukljuuju samo procese, vec i

organizacionu strukturu preduzeéa i informacije i za svaki instrument za ostvarenje ciljeva moze se
definisati skup odgovarajucéih ciljeva kao podrska ciljevima informacionih sistema.
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9 EDMO1 | odrzavanja okvira za P S P S S S P S S S S S S S S S
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S Osiguravanje isporuke
'QE_J‘.:I%_:“ EDMO02 benefita P S P P P S S S S S S P
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APO12 | Upravljanje rizikom P P P S N N P P S S S S
APO13 | Upravljanje sigurnoséu P P P S S P P
© Nadgledanje, vrednovanje i
.i MEAO1 | ocjena performansi i N S N P S S P N N S P S S P S S
g3 promjenljivosti
g e Nadgledanje, vrednovanje i
E'E MEAOQ2 | ocjena sistema interne P P S S S S S P S
oi8 kontrole
S o —
Z< Vrednovanje i ocjena
@ | MEAO3 | uskladenosti sa vanjskim P P S S S S S
> zahtjevima
= DSS01 | Upravljanje operacijama S P S P S S S P S S S S
oo
= Upravljanje zahtjevima za
©
g‘é Ds502 uslugom i incidentima 2 P S S e S
© T
*é S | DSS03 | Upravljanje problemima S P S P S S P S P S S
o
oy DSS04 | Upravljanje kontinuitetom S S P S P S S S S S P S S S
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DSSO05 Upravljanje uslugama s p p S S p S S S S

sigurnosti
Upravljanje provjerama
DSS06 poslovnih procesa S P P S S S S S S S S
Upravljanje programima i
BAIO1 projektima P S P P S S S S P S S
» BAIO2 ;’aﬁ:g;'dgme"e““'sanlem Pl s|s|s]|s P|s|s|s]|s|P]|s]|s s
= Upravljanje pronalazenjem
‘g BAIO3 riesenja i izgradnjom S S S P S S S S S S
£ Upravljanje raspoloZivosc¢u i
%- BAIO4 kapacitetom S S P S S P S P S
£ Upravljanje omoguéavanjem
3q:) BAIDS promjena u organizaciji S S S S 2 S S S > 2
s BAIO6 | Upravljanje promjenama s|P|s P |ls|s|P|s|s|s]|s]|s s
o
kA Upravljanje prihvacanjem
o BAIO7 promjena i tranzicijom S S S 2 S > S S S S
c
-c?_: BAIO8 | Upravljanje znanjem S S S S P S S S S P
on
N
-~ BAIO9 | Upravljanje imovinom S S P S S S|P S S
BAI10 | Upravljanje konfiguracijom P S S S S S P P S

Tabela 4.6: Mapiranje poslovnih ciljeva sa procesima[29]

U okviru COBIT-a, za svaki od informatickih procesa definisane su prakse upravljanja (kontrolni ciljevi),
odnosno aktivnosti. Potrebno je da svaka definisana aktivnost bude realizovana da bi se najbolja praksa
upravljanja primijenila a informaticki proces uspostavio u okviru IT-a i preduzeca.

Primjenu tabela za prevodenje poslovnih ciljeva na ciljeve informacionih sistema i njihovih ciljeva na
informaticke procese, praksa upravljanja (kontrolni ciljevi) i kaskada ciljeva samo su smjernice za logiku
i promisljanje kako povezati funkciju IS-a sa ciljevima preduzeca u jednu cjelinu. Pojedinacne situacije
karakterisu druge specificnosti preduzeca, njegove ciljeve, prioritete, organizaciju i okolnosti u kojima
posluje i njih treba posebno uvaziti.

4.6.7 Model sposobnosti procesa

Metoda procjene preduzedéa zasniva se na modelovanje zrelosti procesa upravljanja i kontrole nad
procesima IS-a. Rangiranost metode procjene preduzeéa se krece od stepena nepostojeéi (0) do
optimizovani (5). Ova gradacija je proizasla iz razvojnog modela CMM (Capability Maturity Model)
definisanog od strane Instituta za softverski inZenjering (SEl). U COBIT-u je prikazan poseban model iz
opste skale za svaki od COBIT-ovih procesa. Njihova svrha je da se utvrdi gdje se nalaze problemi i kako
postaviti prioritete za poboljSanje. Procjena stepena usaglasenosti u odnosu na kontrolne ciljeve se ne
razmatra.

Da bi preduzeée prepoznalo opise aktuelnih i buducih stanja pomazu nivoi zrelosti (maturity levels).
Njihova upotreba je primjena modela koji se moZe pomijeriti na visi nivo bez ispunjavanja svih uslova
nizeg nivoa. U COBIT 5 se ne moZe na takav nacin steéi odredeni nivo zrelosti. Naime, prilikom procjene
zrelosti putem COBIT-ovih modela, Cesto Ce se desiti da je nesto primijenjeno na razli¢itim nivoima ¢ak
i ako to nije kompletno ili dovoljno i ovo se moze iskoristiti kako bi se dalje unaprijedio razvoj. Ovo sve
omogucuje menadZmentu da moZe da utvrdi:

e Stvarni uc¢inak preduzeéa — Gdje se preduzece danas nalazi;

e Trenutni status industrije — Poredenje;

e Teinju preduzeca za napretkom — Gdje preduzece Zeli da bude;

e Neophodnu putanju rasta izmedu ,kako jeste” i, kao Sto treba da bude”.
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4.6.8 Model zrelostil®>

Implementacija COBIT-a zapocinje procjenom cjelokupne zrelosti informacionih procesa u organizaciji.
To je poletna faza koja daje prikaz trenutnog stanja zrelosti IS-a. Na menadZmentu organizacije je da
na osnovu dobijene analize odabere procese koje ¢e dodatno posmatrati i poboljsati. Vrlo poZeljno
svojstvo COBIT-a je mogucnost njegove selektivne primjene samo na one procese koji su u sredistu
interesa menadZmenta. Ako menadZment smatra da je potrebno poboljsati cjelokupni sistem na nacin
da se uvede bolji naCin predlaganja IT projekata.

Modelom zrelosti i njegovom primjenom se moZe doéi do odredenih poboljsanja stabilnosti prilikom
nadziranja informacionih procesa i sistema. Model definiSe metriku i ciljeve do kojih se dolazi
mjerenjem performansi informacionih procesa pri ¢emu pomaze u upravljanju procesima pridruzujuci
procesima ocjenu od 0 do 5. U tu svrhu su u specifikacijama COBIT-a za svaki proces navedeni kriterijumi
na koje treba obratiti paznju pri ocjenjivanju po specificiranom modelu zrelosti.

Graficka prezentaciju modela zrelosti procesa prikazana je na Slici 4.8.

I'padaeea npetenransja sogena penoers

Henocrojefin  Husnujanuw' Momaemajylie Tedmmueats Vopasrame m Omraumapamo
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Slika 4.8: Graficka prezentacija modela zrelosti[26]

Model zrelosti je definisan za sve procese sa sljede¢im ocjenama:

0 — Nepostojeci'®: upravljanje procesom nije primijenjeno. Potpun nedostatak bilo kakvih
prepoznatljivih procesa upravljanja IT-om. Nisu prepoznati problemi koje je potrebno rjesavati.

1 - Poéetni'®’: organizacija je prepoznala postojanje problema vezanih uz upravljanje IT-om i potrebu
rjeSavanja takvih problema. Nema standardizovanih procesa, ve¢ umjesto njih postoje nedefinisani
pristupi primjenjivani od pojedinaca.

2 — Ponavljajuéi'®®: Procesi su standardizovani i dokumentovani pa se ponasaju na olekivani nacin.
Definisane procedure ponavljaju razli¢iti zaposleni, medutim one nijesu dokumentovane. Izvodenje
procedura je prepusteno znanju pojedinaca. Razvija se svijest o problematici upravljanja IT sistemima.
Nema formalnog treninga i standarda upravljanja, a odgovornost je ostavljena pojedincima.

165 eng. Maturity Model 167 eng. initial
166 eng. non-existant 168 eng. repeatable
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3 - Definisan®: procedure su standardizovane i dokumentovane, a njihova efikasnost izvodenja se
periodi¢no mjeri. Prihvada se potreba za upravljanjem IT sistemom. MenadZment komunicira
standardizovanim procedurama, a uspostavljen je i neformalni trening. Indikatori efikasnosti svih
aktivnosti upravljanja IT-om se analiziraju te vode poboljSanjima Sirom kompanije. Alati su
standardizovani koris¢enjem trenutno raspoloZzivih tehnika.

4 — Upravljan'’%: nadgledaju se i mjere parametri izvodenja procedura, a procesi su u stanju stalnog
poboljSavanja. Veéina provjera je automatizovana i redovno preispitivana. Upotreba alata za
automatizaciju provjere je djelimi¢na. Postoji potpuno razumijevanje problematike na svim nivoima,
podrzano s formalnim treningom. IT procesi su uskladeni s poslovanjem i strategijom IT-a. PoboljSanja
procesa u IT-u su zasnivaju primarno na kvantitativnom razumijevanju i mogudée je nadgledati i mjeriti
uskladenost s metrikom procedura i procesa. Vlasnici svih procesa su svjesni rizika, vaznosti IT-a i
prilika koje mogu ponuditi. Aktivnosti upravljanja IT-om postaju integrisane s procesima upravljanja
kompanijom.

5 — Optimizovan'’*: utvrden je cjeloviti program rizika i primijenjenih provjera, a upravljanje rizicima
je integrisano u cjelokupni program organizacije gdje su provjere automatizovane pri ¢emu su
zaposleni aktivno ukljuéeni u program poboljsanja praéenja. Postoji razumijevanje problematike i
rieSenja upravljanja IS-om. IT se koriste na ekstenzivan, integrisan i optimizovan nacin za
automatizaciju toka rada i pruzaju alate za poboljSavanje kvaliteta i efikasnosti. Upravljanje
kompanijom i IT-om je strateski povezano, iskoristavajuci tehnologije i ljudske i financijske resurse za
povecavanje konkurentske prednosti kompanije.

189 eng. defined 7! eng. optimised
170 eng. managed
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5 UPRAVLIANIJE SERVICE DESK-OM PO COBIT-U

U ovom poglavlju, na isti nacin kao u poglavlju u kojem je predstavljena implementacija ITIL procesa u
rad Service Desk-a, bice opisana implementacija COBIT procesa u rad Service Desk-a. Prije svega radi se
o procesima kojima se upravlja sa incidentima, problemima i promjenama. Za svaki od procesa bit ¢ée
navedene i opisane osnovne karakteristike, potprocesi i kljuéne aktivnosti koje treba da se primijene na
Modelu uz koriséenje ServiceDesk Plus softverskog proizvoda. Takode, bi¢e date metrike tj. Kljucni
Indikatori Performansi (KPI — Key Performance Indicator) na osnovu kojih se mijeri stepen
implementacije kljuénih aktivnosti. | za ovaj framework ¢ée biti prikazani rezultati KPl-eva svakog
opisanog procesa.

5.1 COBIT Service Desk procesi

Procesi koji opisuju incidente, probleme i promjene su dio Delivery, Service and Support (DSS)7? i
Build, Acquire and Implement (BAI)'”®> domena. U COBIT 5 to su procesi:

e DSSO02 - Manage Service Requests and Incidents'’4,
e DSS03 - Manage Problems!’>,
e BAIO6 - Manage changes?’®.

Implementacijom ovih procesa, generalno, poboljSavaju se poslovni procesi i rad servisa. Svaki od ova
tri procesa imaju definisane klju¢ne aktivnosti i metrike, odnosno KPl-eve. Uspjesnost implementacije
framework-a moze da se vidi kroz rezultate KPl-eva.

5.2 Upravljanje zahtjevima i incidentima'’’

»,Upravljanje zahtjevima i incidentima“ je dio domena ,Isporuka, Usluga i Podrska“ sa oznakom DSS03.
Kao Sto je svako poslovanje vodeno poslovnim procesima, tako i IT procesi treba da budu vodeni
definisanim procesima s ciljem da se IT procesi odvijaju sa Sto je moguce manje smetnji, gresaka i
prekida. Ova faza pruza smjernice kako definisati procese analize i otklanjanja incidenata koji se jave u
poslovnim procesima i na koji nacin uspostaviti komunikaciju sa krajnjim korisnikom i IT podrskom
sistema.

Implementacijom procesa ,Upravljanje zahtjevima i incidentima“, krajnjem korisniku sistema se
obezbjeduje nesmetan rad i koriséenje servisa. Ukoliko dode do neke smetnje ili incidenta korisnik isti
prijavi. Incident se nastoji rijesiti u najbrzem moguéem roku. RjeSavanje prijavljenog incidenta ukljucuje
prikupljanje informacija o incidentu, analizu uzroka incidenta, te otklanjanje incidenta pruzanjem
rieSenja.

U okviru procesa upravljanja incidentima neophodno je definisati jasne procedure za eskalaciju,
prioritete rjeSavanja incidenata, kategorije incidenata, metode praéenja rada sistema i nacine
izvjesStavanja.

172 175

mne. Isporuka, Usluga i Podrska mne. Upravljanje problemima
173 mne. Izgradnja, Sticanje i Implementacija 76 mne. Upravljanje promjenama
174 mne. Upravljanje zahtjevima i incidentima 77 eng. Manage Service Requests and Incidents
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5.2.1 Opis procesa

Proces ,Upravljanje zahtjevima i incidentima“ obezbjeduje pravovremenu i efikasnu reakciju na

korisnicke zahtjeve i rjeSavanje svih vrsta incidenata. Stara se o vracanju servisa u normalu, snimanju i
ispunjavanju korisnickih zahtjeva i snimanju, istrazi, dijagnostici, eskalaciji i rjeSavanju incidenata.[29]

5.2.2 Svrha procesa

Svrha procesa jeste postizanje povecane produktivnosti i smanjenje prekida kroz brzo rjeSavanje
korisnickih zahtjeva i incidenata.[29]

5.2.3 Ciljevi preduzeéa povezani sa IT-em sa metrikama

Proces ,Upravljanje zahtjevima i incidentima“ podrzava postizanje sledecih poslovnih ciljeva povezanih
sa IT-em:

Ciljevi preduzeca povezani sa IT

Povezane metrike

Upravljanje povezanim IT poslovnim

Procenat klju¢nih poslovnih procesa, IT usluga i poslovnih programa koje omogucuje IT koji su
pokriveni ocjenom rizika

potrebama poslovanja

04 A e Broj znacajnih incidenata povezanih sa IT koji nisu identifikovani u ocjeni rizika
rizicima ] . o e )
e Procenat ocjena rizika kompanije ukljucujudii rizik u vezi sa IT
e Ucestalost aZuriranja rizi¢nog profila
e Broj prekida poslovanja zbog incidenata u uslugama IT
07 Pruzanje IT usluga u skladu sa e Procenat zainteresovanih lica kompanije koji su zadovoljni $to obavljanje IT usluga ispunjava

dogovorene nivoe usluga
Procenat korisnika zadovoljnih kvalitetom pruzanja IT usluga

Tabela 5.1: Ciljevi procesa ,,Upravljanje zahtjevima i incidentima” i metrike[29]

5.2.4 Ciljevi procesa i metrike

Ciljevi procesa Vezane metrike
1 IT-povezani servisi su dostupni za upotrebu Broj iprocenat |nC|_denata !(OJ! prouzrokuju prekid klju¢nih procesa za poslovanje
Prosje¢no vrijeme izmedu incidenata na osnovu usluge omogucene na osnovu IT
Incidenti su rijeSeni u skladu s L N . " .
2. o e Procenat incidenata rijeSenih u okviru dogovorenog/razumljivog vremenskog perioda
dogovorenim nivoima usluga
Zahtjevi su realizovani u skladu sa
Lo o e Nivo zadovoljstva korisnika ispunjenjem zahtjeva za uslugom
3. dogovorenim nivoom servisa i S o . - :
. o e Prosjecno vrijeme za rjeSavanje svake vrste zahtjeva za uslugom
zadovoljstvom korisnika

Tabela 5.2: Ciljevi procesa ,,Upravljanje zahtjevima i incidentima“ i metrike[29]

5.2.5 Praksa upravljanja

5.2.5.1 DSS02.01 - Definisati klasifikacionu $emu za incidente i zahtjeve'’®

Definisati klasifikacionu Semu i modele za incidente i zahtjeve.

178 eng. Define incident and service request classification schemes
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and communications

Management Practice Inputs Outputs
DSS02.01 Define incident and service request From Description Description To
classification schemes. o AP009.03 SLAs Incident and service Internal
Define incident and service request classification request classification
schemes and models. schemes and modeals
BAI1D.02 Configuration repository Rules for incident Internal
escalation
BAI10.03 Updated repository with Criteria for problem DSS03.01
configuration items reqgistration
BAI0.04 Configuration status reports
DS501.03 Asset monitoring rules and
event conditions
DSs03.01 Problem classification
scheme
DS504.03 Incident response actions

Tabela 5.3: DSS02.01 Praksa upravljanja i Ulazi/lzlazi[29]

Aktivnosti:

1) Definisati Semu klasifikacije i prioritetizacije incidenta i zahtjeva i kriterijume za registraciju
problema, kako bi se obezbijedio dosledan pristup za rukovanje, informisuéi korisnike o svemu i

sprovodedi analizu trendova.

2) Definisati modele incidenata za poznat greske kako bi se omogucdilo efikasno i efektivno

rjeSavanje.

3) Definisati modele zahtjeva u skladu sa tipom zahtjeva u cilju omogucéavanja samostalnog dolazenja

do pomodi za standarde zahtjeve.

4) Definisati pravila i procedure za eskalaciju incidenta, posebno za znacajnije i bezbjednosne

incidente.

5) Definisati izvore znanja i njihovo koriséenje za incidente i zahtjeve.

5.2.5.2 DSS02.02 - Snimiti, klasifikovati i prioritetizovati zahtjeve i incidente'”

Prepoznati, snimiti i klasifikovati zahtjeve i incidente, i dodijeliti im prioritet prema poslovnoj kriticnosti

i SLA.
Management Practice Inputs Outpuis
DSS02.02 Record, classify and prioritise requests From Description Description To
and incidents. . '
Identify, record and ciassify service requests and APODB.03 SLAs 'r';“'ﬂee:ttla”“ service Internal
incidents, and assign a priority according to business quest log
criticality and service agreements. BAIO4.05 Emergency escalation Classified and prioritised APD0B.03
procedure incidents and service APO00.04
DSS01.03 « Incident ticksts requests APOT3.03
* Asset monitoring rules
and event conditions
DS505.07 Security incident fickets

Tabela 5.4: DSS02.02 Praksa upravljanja i Ulazi/lzlazi[29]

Aktivnosti:

179 eng. Record, classify and prioritise requests and incidents
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1)

2)

3)

Prijaviti sve zahtjeve i incidente, snimajuci sve relevantne informacije tako da se sa njima moze
rukovati efikasno i da svi zapisi od ranije mogu biti odrzavani.

Da bi se omogudila analiza trendova, klasifikovati zahtjeve i incidente utvrdivanjem tipa i
kategorije.

Prioritetizovati zahtjeve servisu i incidente na bazi SLA definicije servisa o uticaju na biznis i
hitnosti.

5.2.5.3 DSS02.03 - Provjeriti, odobriti i ispuniti zahtjeve®°

Izabrati odgovarajucu proceduru za zahtjev i provjeriti da li je zahtjev popunjen u skladu sa definisanim
kriterijumom. Dobiti odobrenje, ako je potrebno, i popuniti zahtjeve.

Management Practice Inputs Outputs

DS5502.03 Verify, approve and fulfil service requests. From Description Description To
Select the appropriate request procedures and verify - -

that the service requests fulfl defined request criteria. APO12.06 Risk-related root causes Approved service requests | BAIDB.01
Obtain approval, if required, and fulfil the requests. Fulfilled service requests Internal

Tabela 5.5: DSS02.03 Praksa upravljanja i Ulazi/lzlazi[29]

Aktivnosti:

1)

2)

3)

Provjeriti pravo na zahtjev koristedi, gdje je moguée, prethodno definisan tok procesa i standardne
promjene.

Obezbijediti finansijsko i funkcionalno odobrenje, ukoliko je potrebno, ili unaprijed definisana
odobrenja za dogovorene standardne promjene.

Popuniti zahtjeve koristeci izabrane procedure, koristeci, gdje je moguce, automatizovane menije
pomodi i prethodno definisane modele zahtjeve za Cesto trazene stavke.

5.2.5.4 DSS02.04 - IstraZiti, dijagnosticirati i alocirati incidente®®

Prepoznati i snimiti simptome incidenata, utvrditi moguce uzroke i alocirati za rjeSenje.

Management Practice Inputs Outputs

D5502.04 Investigate, diagnose and From Description Description To

allocate incidents. )
\dentify and record incident symptoms, determine BAIOT7.07 Supplemental support plan | Incident symptoms Internal

possible causes, and allocate for resolution. Problem log DSS03.01

Tabela 5.6: DSS02.04 Praksa upravljanja i Ulazi/lzlazi[29]

Aktivnosti:

1) Prepoznatii opisati relevantne simptome kako bi se ustanovili najvjerovatniji uzroci incidenata.
Pozvati se na raspoloZive resurse znanja (ukljucujuci poznate greske i probleme) u cilju
identifikacije eventualnog rjeSenja (privremeni workaround-i i/ili trajna rjesenja).

2) Ukoliko problem ili greSaka ne postoje u bazi znanja i ako incident zadovoljava kriterijume za
registraciju problema, upisati novi problem.

3) Ukoliko je potrebna detaljnija analiza incidenata isti treba dodijeliti specijalisti, i ukljuciti
odgovarajuéi nivo menadZmenta, ako je potrebno.

180 eng. Verify, approve and fulfil service requests 181 eng. Investigate, diagnose and allocate incidents
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5.2.5.5 DSS02.05 - Rjesenje i oporavak od incidenata®®?

Dokumentovati, primijeniti i testirati prepoznata rjesenja ili workaround-e i izvrsiti akcije oporavka

relevantnog IT servisa.

knowiedge leamed

Management Practice Inputs Outputs
DSS02.05 Resolve and recover from incidents. From Description Description To
Document, apply and test the identified solutions or -y . . -
workarounds and perform recovery actions to restore AP012.06 Risk: r&late? incident Incident resolutions DS503.04
the IT-related service. TESPONSE pians
DSS03.03 Known-error records
DSS03.04 Communication of

Tabela 5.7: DSS02.05 Praksa upravljanja i Ulazi/lzlazi[29]

Aktivnosti:

1) Izabratii primijeniti odgovarajuce rjesenje za incident (privremeni workaround i/ili permanentno

rjesenje).

2) Snimiti bez obzira da su workaround-i koristeni za rjeSenje incidenta.
3) lzvrsiti akcije oporavka, ako su potrebne.
4) Dokumentovati rjeSenje incidenta i procijeniti, da li rjeSenje moze se koristiti kao izvor buduceg

znanja.

5.2.5.6 DSS02.06 - Zatvoriti zahtjev i incident'33

Provjeriti da li je incident na zadovoljavajuci nacin rijesen i/ili popunjenost zahtjeva i zatvori.

Management Practice Inputs Outputs
DSS02.06 Close service requests and incidents. From Description Description To
?jgfﬁéﬁ?ﬁ;ﬁﬁgggc'”e”‘ resolution and/or request  ['nogns o4 Closed problem records | Closed service requests | AP00B.03
- and incidents AP009.04
DSS03.04
User confirmation of AP003.03
satisfactory fulfiment
or resolution

Tabela 5.8: DSS02.06 Praksa upravljanja i Ulazi/lzlazi[29]

Aktivnosti:

1) Provjeriti sa pogodenim korisnicima da li je zahtjev na zadovoljavajuci nacin ispunjen ili da li je
incident na zadovoljavajuci nacin rijesen.

2) Zatvori zahtjev iincidente.

5.2.5.7 DSS02.07 - Pratiti status i praviti izvjestaje®

Redovno pratiti, analizirati i izvjeStavati o trendovima realizacije zahtjeva i incidenata kako bi se
obezbijedile informacije za kontinuitet unaprjedenja.

182 eng. Resolve and recover from incidents
183 eng. Close service requests and incidents

18 eng. Track status and produce reports
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Management Practice Inputs Outputs
DSS02.07 Track status and produce reporis. From Description Description To
Reqularly track, analyse and report incident and .

request fulfiment trends to provide information for APO09.03 OLAs i P
continual improvement. D5503.01 Problem status reports P APO11.04
DS503.02 Problem resolution reports APO12.01
D5503.05 Problem resolution MEAD1.03

monitoring reports Request fulfilment status | APO0S.03

and trends report APOD9.04

APO11.04
MEAD1.03

Aktivnosti:

1)

2)

3)

4)

Tabela 5.9: DSS02.07 Praksa upravljanja i Ulazi/lzlazi[29]

Nadgledati i pratiti eskalaciju incidenta i rjeSenja kao i procedura za postupanje po zahtjevu u cilju
napretka rjesavanja i zatvaranja.
Prepoznati informacije za stakeholder-e i njihovu potrebu za podacima i izvjeStajima. Prepoznati
ucestalost i nacin izvjestavanja.
Analizirati incidente i zahtjeve po kategoriji i tipu kako bi se ustanovili trendovi, prepoznali obrasci
ponavljanja i utvrdilo odstupanje od SLA i neefikasnost. Koristiti ove informacije kao ulaz za

planiranje kontinuiteta poboljsanja.

Praviti i distribuirati blagovremene izvjestaje ili obezbijediti kontrolisani online pristup podacima.

5.2.6 RACI matrica

DSS02 RACI Chart

Management Practice

Board

Chief Executive Officer
Chief Financial Officer

Chief Operating Officer

Business Executives

Steering (Programmes/Pojects) Committee

Poject Manage ment Office
Value Management Office

Stratexyy Bxecutive Committes
Chief Risk Dfficer

Business Process Owners

Chief Information Security Officer

Architecture Board
Enterprise Risk Committes
Head Human Resounes
Compliance

Aucit

Chief Inforrmation Officer

Head Architect

Head Developrment

Head IT Operations
Head IT Administration

Service Manager

Inforrma tion Secur ty Manager
Business Cortiruity Marager

Privacy Officer

DSS02.01
Define incident and service

request classification schemes.

]

=

o

==}

-]
=]

[ ]
(]
[ ]

DSS02.02
Record, classify and prioritise
requests and incidents.

DSS02.03
Verify, approve and fulfil
serice requests.

DSs02.04
Investigate, diagnose and
allocate incidents.

DSS02.05
Resolve and recover
from incigents.

DSS02.06
Close service requests
and incidents.

DSS02.07
Track status and
produce reports.

Tabela 5.10: DSSO2 ,,Upravljanje zahtjevima i incidentima® - RACI matrica[29]
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5.2.7 KPI-evi procesa ,Upravljanje zahtjevima i incidentima“

KPI rezultati procesa DSS02: ,,Upravljanje zahtjevima i incidentima“, dobijeni su na osnovu podataka za
period od 30 dana:

Upravljanje zahtjevima i incidentima - KPI Rezultati
Procenat incidenata i servisnih zahtjeva koji su prijavljeni i evidentirani koriste¢i automatizovane alate 100%
Procenat ponovo otvorenih incidenata 6
Procenat incidenata koji zahtijevaju lokalnu podrsku (podrsku na licu mjesta) 44 %
Prosje¢no trajanje incidenta prema ozbiljnosti incidenta 2:15:00
Procenat first level rjesenja u odnosu na ukupan broj zahtjeva 76 %
Procenat incidenata koji su rijeseni unutar dogovorenog/prihvatljivog vremenskog perioda 100%
Zadovoljstvo korisnika sa first level podrskom n/a
Broj dana godisnje koji je potreban za trening ¢lana Service Desk osoblja za jedan servis n/a
Koli¢ina neodgovorenih telefonskih poziva za podrsku n/a
Prosjecna brzina odgovora na telefonski ili email/web zahtjev 0:7:34
Broj poziva koji su bili obradeni po clanu Service Desk osoblja po satu n/a
Broj nerijeSenih zahtjeva 0

Tabela 5.11: Rezultati KPI-eva ,,Upravljanje zahtjevima i incidentima“

5.3 Upravljanje problemima?®®

»,Upravljanje problemima“ je dio domena Isporuka, Usluga i Podrska sa oznakom DSS03. Ovaj proces
vrsi kontrolu nad IT procesima koji upravljaju problemima. Potrebno je osigurati zadovoljstvo krajnjeg
korisnika sa ponudom usluga i nivoom usluga, te smanjiti greske pri dostavljanju rjesenja i servisa. Vazno
je fokusirati se na snimanje, pracenje i rjeSavanje operativnih problema, istraZzivanje osnovnih uzroka
svih znacajnih problema i definisanje rjeSenja za identifikovane probleme. Svi ovi nabrojani segmenti
postizu se analizom uzroka javljanja prijavljenog problema, analizom kretanja i progresivnim
rjeSavanjem problema.[27]

5.3.1 Opis procesa

Proces ,Upravljanje problemima“ vrsi identifikaciju i klasifikaciju problema, analizu uzroka kako bi se
sprijeCilo ponavljanje incidenta. Takode, ukljucuje preporuke za poboljSanje, odrzavanje Problem
record-a i pregled statusa korektivnih akcija.[29]

5.3.2 Svrha procesa

,Upravljanje problemima” povecava dostupnost sistema, poboljsava nivo usluga, smanjuje troskove i
poboljSava zadovoljstvo korisnika smanjujuci broj operativnih problema.[29]

5.3.3 Ciljevi preduzeéa povezani sa IT-em i metrike

Proces ,Upravljanje problemima“ podrzava postizanje sledecih poslovnih ciljeva povezanih sa IT-em:

Ciljevi preduzeca povezani sa IT Povezane metrike

e Procenat klju¢nih poslovnih procesa, It usluga i poslovnih programa koje omogucuje IT koji su
pokriveni ocjenom rizika

04 Upravijanje povezanim IT poslovnim e Broj znacajnih incidenata povezanih sa IT koji nisu identifikovani u ocjeni rizika
rizicima e Procenat ocjena rizika kompanije ukljucujuéii rizik u vezi sa IT
e Ucestalost aZuriranja rizicnog profila
e Broj prekida poslovanja zbog incidenata u uslugama IT
07 Pruzanje IT usluga u skladu sa e Procenat zainteresovanih lica kompanije koji su zadovoljni $to obavljanje IT usluga ispunjava

potrebama poslovanja dogovorene nivoe usluga

Procenat korisnika zadovoljnih kvalitetom pruzanja IT usluga

e Broj prekida poslovanja zbog incidenata u uslugama IT

e Procenat zainteresovanih lica kompanije koji su zadovoljni Sto obavljanje IT usluga ispunjava
dogovorene nivoe usluga

1 PruZanje IT usluga u skladu sa
potrebama poslovanja

185 eng. Manage Problems
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e Procenat korisnika zadovoljnih kvalitetom pruzanja IT usluga

14

e Nivo zadovoljstva poslovnih korisnika kvalitetom i pravovremenoscu (ili dostupnosc¢u)
upravljanja informacijama
Broj incidenata u poslovnim procesima izazvanih nedostupnos¢u informacija
Stopa i obim pogresnih poslovnih odluka kod kojih su netacne ili nedostupne informacija bile
kljuéni faktor

RaspoloZivost pouzdanih i korisnih
informacija za donosenje odluka

Tabela 5.12: Ciljevi procesa ,,Upravljanje problemima“ i metrike[29]

5.3.4 Ciljevi procesa i metrike

Ciljevi procesa Povezane metrike

e Smanjenje broja ponovnih incidenata prouzrokovanih nerijesenim problemima

. . I .. | ® Procenat glavnih incidenata za koje su problemi evidentirani

IT-povezani problemi su rijeSeni na nacin P e . A
1. d i~ e Procenat nacina za rjeSavanje problema definisanih za otvorene probleme

a se viSe ne ponove ; PO ’ h o L .
e Procenat problema evidentiranih kao dio aktivnog uc¢esc¢a u upravljanju problemima
e Broj problema za koje je pronaden zadovoljavajuci nacin rieSavanja koji rjeSava glavni uzrok

Tabela 5.13: Ciljevi procesa ,,Upravljanje problemima“ i metrike[29]

5.3.5 Praksa upravljanja

Tacke mjerenja rada IT servisa unutar ovog procesa su: broj ponavljajuéih problema koji uti¢u na rad
sistema, Procenat rijeSenih problema unutar trazenog vremenskog roka, uéestalost izvjestaja ili update-
a za tekudi problem, u odnosu na ozbiljnost problema.[29]

5.3.5.1 DSS03.01 - Identifikacija i klasifikacija problema’®®

DefiniSe i implementira kriterijume i procedure za prijavljivanje prepoznatih problema, ukljuujudi
klasifikaciju, kategorizaciju i prioritetizaciju problema.

Management Practice Inputs Outputs
[135_303.01 Iﬂentify and plass'rfy problems. From Description Description To
Define and implement criteria and procedures to report ['Ap12 05 Risk-related root causes | Problem classification DSS02.01
problems identified, including problem classification, scheme
categorisation and prioritisation. —
D5502.01 Criteria for problem Problem status reports D5502.07
registration
05502.04 Problem log Problem register Internal
Tabela 5.14: DSS03.01 Praksa upravijanja i Ulazi/lzlazi[29]
Aktivnosti:
1) Prepoznavanje problema putem korelacije sa izvjeStajima o incidentima, logovima gresaka i

2)

3)

4)

ostalim resursima za prepoznavanje problema. Odredivanje prioritetnog nivoa i kategorizacije za
blagovremeno rjeSavanje problema na osnovu poslovnog rizika i definisanog servisa.

Formalna obrada svih problema kroz pristup svim relevantnim podacima, ukljucujuci podatke iz
sistema za upravljanja promjenama, IT konfiguracijama/opremom i incidentima.

Definisati odgovarajuée grupe za podrsku koje ¢e pomoci pri prepoznavanju problema, rjeSavanju
problema. Odrediti grupe za podrsku na osnovu prethodno definisanih kategorija kao Sto su
hardver, mreza, softver, aplikacije itd.

Definisanje nivoa prioriteta kroz konsultacije sa biznisom u cilju blagovremenog prepoznavanja
problema i analize uzroka u skladu sa SLA.

Prijavljivanje statusa prepoznatog problema Service Desk-u kako bi korisnici i IT rukovodstvo bili
informisani.

18 eng. Identify and classify problems
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6) Odrzavanje kataloga za upravljanje problemima za registraciju i prijavu prepoznatih problemai
uspostavljanje revizijske osnove za proces upravljanja problemima, ukljucujuéi status svakog
problema (npr. otvoren, ponovo otvoren, u toku ili zatvoren).

5.3.5.2 DSS03.02 - IstraZivanje i dijagnostika problema*®”

IstraZzuje i dijagnostikuje probleme pomocu relevantnih strucnjaka za predmetno upravljanje u cilju
procjene i analize uzroka.

Management Practice Inputs Outputs
DSS03.02 Investigate and diagnose problems. From Description Description To
Investigate and diagnose problems using relevant subject [ A 15 og Risk-related root causes | Root causes of problems | Internal

management experts to assess and analyse -
root causes. Problem resolution reports | DSS02.07

Tabela 5.15: DSS03.02 Praksa upravljanja i Ulazi/lzlazi [29]

Aktivnosti:

1) Identifikovati probleme koji mogu biti poznate greske komparacijom podataka o incidentima sa
bazom podataka poznatih i sumnjivih greSaka (npr. onih koji su dobijeni iz komunikacije sa
vanjskim dobavlja¢ima) i klasifikovati probleme kao poznate greske.

2) Povezati odnosne konfiguracione jedinice sa uspostavljenim/poznatim greskama.

3) Praviti izvjestaje u cilju pracenja progresa rjesavanja problema. Pratiti status problema kroz Zivotni
ciklus, ukljucujuci ulaze iz Change i Configuration management.

5.3.5.3 DSS03.03 - Povecanje poznatih gresaka'%®

Odmah nakon prepoznavanja problema, kreira se zapis poznate greske (known-error records) i
odgovarajudi workaround, kao sto se vrsi identifikacija potencijalnog rjesenja.

Management Practice Inputs Outputs
DSS03.03 Raise known errors. From Description Description To
As s00n as the root causes of problems are identified,
create known-emor records and an appropriate Known-ermor records 05502.05
workaround, and identify potential solutions. Proposed solutions to BAIOG. 01
known errors

Tabela 5.16: DSS03.03 Praksa upravijanja i Ulazi/Izlazi[29]

Aktivnosti:

1) Odmah nakon prepoznavanja problema, kreirati zapis poznate greske (known-error records) i
odgovarajuéi workaround.

2) Identifikovati, procijeniti, prioritetizovati i procesuirati (koriste¢i Change management) rjeSenje za
poznate greske (known errors) na bazi uticaja na poslovanje.

5.3.5.4 DSS03.04 - Rjesavanje i zatvaranje problema'®®

Prepoznati i inicirati odrZivo rjeSenje usmjereno na uzroke, kreirajuci zahtjev za promjenom u okviru
Change management-a, ako je neophodno za rjeSavanje gresaka. Obezbijediti da su korisnici svjesni
preduzetih akcija i razvijenih planova u cilju prevencije mogucih incidenata.

187 eng. Investigate and diagnose problems 18 eng. Resolve and close problems
188 eng. Raise known errors
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Management Practice Inputs Outputs
DS503.04 Resolve and close problems. From Description Description To
Identify and initiate sustainable solutions addressing the - -
root cause, raising change requests via the established DS502.05 Incident resolutions Closed problem records DS502.06
change management process if required to resolve DSS02.06 Closed service requests Communication of AP008.04
errors. Ensure that the personnel affected are aware of and incidents knowledge learned 0SS02.05
the actions taken and the plans developed to prevent
future incidents from occurring.

Tabela 5.17: DSS03.04 Praksa upravijanja i Ulazi/Izlazi[29]

Aktivnosti:

1)

2)

3)

4)
5)
6)

Zatvoriti zapis o problemu nakon potvrde o uspjesnoj eliminacije poznate grske ili nakon dobijene
postignutog dogovora sa biznisom kako alternativno rijesiti problem.

Obavijestiti Service Desk nacinu rjeSavanja problema, npr. rasporedu rjeSavanja poznatih gresaka,
moguéem workaround-u ili o ¢injenici da ¢e problem ostati dok se promjena ne implementira i
posledicama preduzetog pristupa. Korisnike koje trpe posledice problema drzati informisane na
odgovarajudi nacin.

U procesu rjeSavanja, dobijati izvjeStaje iz Change management-a o progresu rjeSavanja problema
i grasaka.

Nadgledati kontinuitet uticaja problema i poznatih gresaka na servise.

Ponovo pregledati i potvrditi uspjeh rjesenja za glavne probleme.

Obezbijediti da se ste¢eno znanje inkorporira u redovne sastanke sa korisnicima servisa.

5.3.5.5 DSS03.05 - Proaktivno upravljanje problemom*°

Prikuplja i analizira operativne podatke (posebno incident i change records'®) koji mogu prepoznati
nove trendove koji mogu ukazivati na probleme. Evidentirati probleme kako bi se omogudila procjena.

Management Practice Inputs Outputs

DS503.05 Perform proactive problem management. From Description Description To

Collect and analyse operational data (especially incident -

and change records) to identify emerging trends that fnrgﬁi'forgnmsr‘;'mfts” DS502.07

may indicate problems. Log problem records to g repo

enable assessment. Identified sustainable BAIDG.01
solutions

Tabela 5.18: DSS03.05 Praksa upravljanja i Ulazi/lzlazi[29]

Aktivnosti:

1)

2)

Napraviti informaciju o problemu vezanu za IT promjene i incidente i proslijediti je klju¢nim
stakeholder-ima. Ovaj izvjesStaj moze biti pripremljen za sastanke koji se odrzavaju sa vlasnicima
procesa upravljanja incidentima, problemima, promjenama i konfiguracijama u vezi sa
razmatranjem nedavnih problema i korektivnih akcija.

Uvjeriti se da se vlasnici procesa i menadzeri upravljanja incidentima, problemima, promjenamai
konfiguracijama sastaju redovno i razgovaraju o poznatim problemima i buduc¢im planovima
promjena.

190 eng. Perform proactive problem management

%1 mne. zapisi
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3)

Da bi se omogucilo preduzedu da prati ukupne troskove problema, zabiljeziti sve aktivnosti i

napore koji su uradeni tokom procesa upravljanja problemima (npr. u cilju rjeSavanja problema i
gresaka) i izvijestiti o njima.

4)

Kreirati izvjeStaje u cilju pracenja rjeSavanja problema u odnosu na zahtjeve poslovanja i SLA-e.

Obezbijediti odgovarajucu eskalaciju problema, npr. eskalaciju na visi nivo upravljanja u skladu sa
dogovorenim kriterijumima, kontaktirajuéi spoljasnje dobavljace, ili uz odluku Odbora za promjene
povecati prioritet zahtjeva za promjene u cilju implementacije privremenog workaround-a.

5)
6)

promjene putem uspostavljenih procesa za upravljanje promjenama.

5.3.6 RACI matrica

U cilju optimizacije koriS¢enja resursa i smanjenja workaround-a, pratiti trendove problema.
Prepoznati i inicirati odrziva rjeSenja rjeSavajuéi osnovne uzroke uz podizanje zahtjeva za

DSSO3 RACI Chart
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Management Practice gl5|&l6|d|2|z|E|E|2|5|5|=2|5|E(8|2|5]|2|2|2|2|8|2|2|E
DSS03.01
Identify and classify problems. L ! I V]R]C R AlC
DSS03.02
Investigate and 1] clcla R|R
diagnose problems.
DSS03.03
Raise known errors. A RIR
DSS03.04
Resolve and close problems. H1e H! Cleprfefcy® A
DSS03.05
Perform DTDELL‘U\I'E-‘ G GCIC|R A
problem management.

Tabela 5.19: DSS03 ,,Upravljanje problemima“ - RACI matrica[29]

5.3.7 KPI-evi procesa Upravljanja problemima

KPI rezultati procesa DSS03: ,Upravljanje problemima“ nad setom podataka za period od 30 dana su

prikazani u sledeéoj tabeli:

Upravljanje problemima - KPI Rezultati
Broj otvorenih/novih/zatvorenih problema, prema ozbiljnosti problema 3/0/7
Procenat problema koji su rijeseni unutar zahtijevanog vremenskog roka 100%
Broj prekida poslovanja koji su uzrokovani operativnim problemima 2
Broj problema koji se vraéaju sa uticajem na poslovanje i rad sistema 1
Procenat prijavljenih i pracenih problema 100%
Prosje¢no i standardno odstupanje vremena kasnjenja izmedu identifikacije problema i rjeSenja n/a
Prosjecno vrijeme izmedu evidentiranja problema i identifikacije osnovnog uzroka 2:10:00
Procenat problema koji se vracaju (unutar odredenog vremenskog roka), prema ozbiljnosti problema 10%
Procenat problema za koje je uradena analiza osnovnog uzroka 100 %
Ucestalost izvjeStaja i update-a za tekuci problem, koji se bazira na ozbiljnosti problema n/a

Tabela 5.20: Rezultati KPl-eva za proces ,,Upravljanje problemima“
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5.4 Upravljanje promjenama

Proces , Upravljanje promjenama“ je dio domena ,Izgradnja, Sticanje i Implementacija“ sa oznakom
BAIO6. Sve promjene koje treba da se izvrSe na infrastrukturi i aplikacijama koje organizacija koristi
treba da se izvrSe prema definisanim pravilima i na kontrolisan nacin. Svaka promjena treba da bude
detaljno analizirana i odobrena od odgovornog i imenovanog tima stru¢njaka da se ne bi desilo da ista
ugrozi neki poslovni proces. Svaka promjena prije implementacije treba detaljno da se testira od
nezavisnog tima stru¢njaka u nekom testnom okruzZenju koje je kopija produkcionog okruzenja. Time se
smanjuje rizik negativnog uticaja promjene na poslovne procese i znatno smanjuje moguénost javljanja
greske. Svaka promjena treba da bude odgovor na poslovne zahtjeve organizacije, a ovaj proces treba
da vodi racuna da pri tome smanji greske priisporuci rjesenja. Da bi se promjena uspjesno sprovela ovaj
proces se fokusira na kontrolu procjene uticaja, autorizaciju i implementaciju svih promjena IT
infrastrukture, aplikacije i tehnickih rjeSenja. Pored toga vodi racuna o smanjenju greSaka zbog
nepotpunih specifikacija za zahtjeve, te zaustavlja implementaciju neodobrenih zahtjeva.[27]

5.4.1 Opis procesa

»,Upravljanje promjenama“ upravlja svim promjenama na kontrolisan nacin, ukljucujuc¢i standardne i
hitne promjene koje su vezane za biznis procese, aplikacije i infrastrukturu. To uklju¢uje promjene
standarda i procedura, procjenu uticaja, prioriteta i ovlaséenja, hitne promjene, pracenje, izvjeStavanje,
zatvaranje i dokumentaciju.[29]

5.4.2 Svrha procesa

Proces ,Upravljanje promjenama“ omoguéava brzu i pouzdanu promjenu i smanjenje rizika koji
negativno utice na stabilnost ili integritet sredine koja se mijenja.

5.4.3 Ciljevi preduzeca povezani sa IT-em sa metrikama

Proces ,Upravljanje promjenama“ podrzava postizanje sledeéih poslovnih ciljeva povezanih sa IT-em:

Ciljevi preduzeca povezani Povezane metrike

salT
e Procenat kljuc¢nih poslovnih procesa, IT usluga i poslovnih programa koje omoguéuje IT koji su pokriveni
Upravljanje povezanim OCJ(-Z:I’IOI’T‘IVH-ZI‘ka‘ . . P e . T
04 IT poslovnim rizicima e Broj znacajnih incidenata povezanih sa IT koji nisu identifikovani u ocjeni rizika
P e Procenat ocjena rizika kompanije uklju€ujudii rizik u vezi sa IT
e Ucestalost aZuriranja rizicnog profila
Prusanie IT usluga u e Broj prekida poslovanja zbog incidenata u uslugama IT
07 skladu éa potreb%ma e Procenat zainteresovanih lica kompanije koji su zadovoljni Sto obavljanje IT usluga ispunjava dogovorene nivoe
poslovanja usluga

Procenat korisnika zadovoljnih kvalitetom pruzanja IT usluga

Broj bezbjednosnih incidenata koji prouzrokuju finansijski gubitak, prekid poslovanja ili neprijatnost od javnosti
Broj IT usluga sa nerijeSenim zahtjevima za sigurnost

Vrijeme za dodjeljivanje, promjenu i uklanjanje privilegija pristupa u poredenju sa dogovorenim nivoom usluga
e Ucestalost ocjene sigurnosti u odnosu na najnovije standard i smjernice

Tabela 5.21: Ciljevi procesa ,,Upravljanje promjenama“ i metrike[29]

Bezbjednost informacija,
10 IT infrastrukture i
aplikacija

5.4.4 Ciljevi procesa i metrike

Ciljevi procesa Vezane metrike

Obim ponovnog rada prouzrokovan neuspjelim promjenama
Smanjeno vrijeme i napori neophodni da se naprave promjene
Broj i starost zaostalih zahtjeva za promjene

1 Autorizovane promjene su napravljene
) pravovremeno uz minimalne greske

2 Procjene uticaja otkrivaju efekat promjene na sve Procenat neuspietnih . b d iuéih oci ticai
. pogodene komponente pjesnih promjena zbog neodgovarajucih ocjena uticaja
3 Sve hitne promjene su ponovo pregledane i e Procenat ukupnih promjena koje su hitne popravke
) autorizovane nakon promjene e Broj hitnih promjena koje nisu autorizovane nakon promjene
4 Kljuéni stejkholderi su stalno informisani o svim K ; o . .
. omentar zainteresovanih lica o zadovoljstvu komunikacijama

aspektima promjene
Tabela 5.22: Ciljevi procesa ,,Upravljanje promjenama“ i metrike[29]
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5.4.5 Praksa upravljanja

Da bi se postigli svi ciljevi ovog procesa veoma je vazno uspostaviti dobru komunikaciju izmedu svih
ucesnika koji sprovode i odobravaju promjenu. UspjeSnost promjene leZi velikim dijelom u pridrzavanju
propisane procedure implementacije bilo koje vrste promjene. Cilj procesa je dobiti sto manji broj
prekida rada poslovnih procesa ili promjene aplikacija ili infrastrukture, kao i izbjeéi implementaciju
promjena koje se ne vrse prema definisanom procesu.[29]

5.4.5.1 BAI06.01 Procijeniti, prioritetizovati i odobriti zahtjeve za promjene'*?

Procijeniti sve zahtjeve za promjenama kako bi se utvrdio uticaj na poslovne procese i IT servise, kao
ocijeniti da li ¢ée promjena negativno uticati na operativnu okolinu i uvodenje neprihvatljivih rizika.
Uvjeriti se da su promjene prijavljene, prioritetizovane, kategorizovane, ocijenjene, autorizovane,
planirane i terminski orocene.

Management Practice Inputs Outputs
BAI0G6.01 Evaluate, prioritise and authorise From Description Description To
change requests.
Evaluate all requests for change to determine the impact | BA03.0° Qfﬁirgffﬁdﬂfgﬁlf”m Impact assessments internal
on business processes and IT services, and to assess p
whether change will adversely affect the operational DSS02.03 Approved service requests | Approved requests BAIOY .01
environment and infroduce unacceptable risk. Ensure for change
that changes are logged, prioritised, categorised, 0SS03.03 Proposed solutions to
assessed, authorised, planned and scheduled. KNOWwn errors
DSS03.05 Identified sustainable Change plan and schedule | BAIOY.01
solutions
DS504.08 Approved changes to
the plans
DSS06.01 Root cause analyses and
recommendations

Tabela 5.23: BAI06.01 Praksa upravljanja i Ulazi/lzlazi[29]

Aktivnosti:

1) Omoguciti vlasnicima poslovnih procesa i IT-u zahtijevanje promjena, koris¢enjem formalnih
zahtjeva za promjenama za poslovne procese, infrastrukturu, sisteme ili aplikacije. Uvjeriti se da
sve promjene nastaju samo kroz proces upravljanja zahtjevom za promjene.

2) Kategorisati sve zahtijevane promjene (npr. poslovne procese, infrastrukturu, operativne sisteme,
mrezu, aplikativne sisteme) i povezati ih sa svim komponentama koje treba mijenjati.

3) Prioritetizovati sve trazene promjene na osnovu poslovnih i tehnickih zahtjeva, potrebnih resursa i
zakonskih, regulatornih i ugovornih obaveza.

4) Planirati i ocijeniti sve zahtjeve na struktuiran nacin. Ukljuditi analizu uticaja na poslovne procese,
infrastrukturu, sisteme i aplikacije, Plan kontinuiteta poslovanja 1°3(BCP) i servis provajdere kako bi
se obezbijedila da su komponente koje treba mijenjati identifikovane. Procijeniti rizik
implementacije promjene i vjerovatnoc¢u negativnog uticaja na operativno okruzenje. Razmotriti
bezbjednosne, pravne i ugovorene implikacije zahtijevnih promjena. Razmotriti meduzavisnost
izmedu promjena. Prema potrebi, ukljuciti vliasnike poslovnih procesa u proces procjene.

192 eng. Evaluate, prioritise and authorise change requests 193 eng. Business Continuity Plan
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5) Formalno odobriti svaku promjenu od strane vlasnika poslovnog procesa, servis menadzera ili IT
tehnicara. Promjene koje su niskog nivoa i relativno ¢este treba da budu unaprijed odobrene kao
standardne promjene.

6) Napraviti terminski plan za sve odobrene promjene.

7) Razmotriti uticaj servis provajdera sa kojima postoji ugovor na proces upravljanja promjenama,
ukljucujudi integraciju procesa upravljanja promjenama organizacije sa procesom upravljanja
promjenama servis provajdera i uticaj na ugovorene uslove i SLA.

5.4.5.2 BAI06.02 Upravljanje hitnim promjenama*®*

Pazljivo upravljati hitnim promjenama u cilju minimizovanja moguceg Sirenja incidenata uz provjeru da
je promjena kontrolisana i sprovedena sigurno. Provjeriti da su hitne promjene ocijenjene i
autorizovane nakon promjene.

Management Practice Inputs Outputs
BAIDG.02 Manage emergency changes. From Description Description To
Carefully manage emergency changes to minimise - .
further incidents and make sure the change s controlled ﬁg;ﬁ'gﬁ;&%ﬂ internal
and takes place securely. Verify that emergency changes changes
are appropriately assessed and authorised after L
the change.
Tabela 5.24: BAI06.02 Praksa upravljanja i Ulazi/lzlazi[29]
Aktivnosti:

1) Uvjeriti se da postoje dokumentovane procedure kojima se prijavljuje, procjenjuje, preliminarno
odobrava, autorizuje i vrsi zapisivanje hitne promjene.

2) Provijeriti da su svi aranzmani hitnog pristupa za promjene na odgovarajuéi nacin autorizovani,
dokumentovani i ukinuti nakon Sto je promjena primijenjena.

3) Nadgledati sve hitne promjene i sprovesti preglede posle implementacije koji uklju¢uju sve
zainteresovane strane. Pregledi treba da razmotre i iniciraju sve korektivne akcije koje se baziraju
na uzrocima kao Sto su poslovni procesi, razvoj aplikativnih sistema i odrZavanje, razvojno i testno
okruzenje, dokumentacija i uputstva i integritet podataka.

4) Definisati Sta predstavlja hitha promjena.

5.4.5.3 BAI06.03 Pratiti i izvjestavati o statusu promjena*>®

Odrzavati sistem za pracéenje i izvjeStavanje u cilju dokumentovanja: odbadenih promjena, statusa
odobrenih promjena, promjena koje su u toku i kompletiranja promjena. Uvjeriti se da su odobrene
promjene implementirane u skladu sa planom.

Management Practice Inputs Qutputs
BAIDG.03 Track and report change status. From Description Description To

Eﬁﬁ;gﬁg'd” fﬁ?ﬁi”ﬁ%fﬁ.ﬁﬁﬁé’ ittea”h];%?gﬁ';”nigg BAI03.00 Record of al approved and | Change request stafus | BAID1 06
and In-procss changes, and complete changes. applied change requests | reports BAI0.03
Make certain that approved changes are implemented

as planned.

Tabela 5.25: BAI06.03 Praksa upravljanja i Ulazi/lzlazi[29]

19 eng. Manage emergency changes 195 eng. Track and report change status
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Aktivnosti:

1) Kategorisati zahtjeve za promjenama u procesu pracenja (odbacenih, odobrenih a neporeknutih,

odobrenih pokrenutih i zatvorenih).

2) Implementirati izvjeStaje o statusu promjene metrikom performansi kako bi se omoguéilo
upravljanje i nadgledanje kako detaljnog statusa promjena tako i ukupnog stanja (npr., ,,aged
analysis” zahtijevanih promjena). Obezbijediti da izvjestaji o statusu formiraju revizorski trag tako
da promjene naknadno mogu biti pra¢ene od pocetka.

3) Pratiti otvorene promjene kako bi se obezbijedilo da su sve odobrene promjene zatvorene na

vrijeme u zavisnosti od prioriteta.

4) Odrzavati pracenje i sistem izvjeStavanja za sve zahtjeve za promjenama.

5.4.5.4 BAI06.04 Zatvoriti i dokumentovati promjene’%®

Nakon implementacije promjene, u skladu sa rjeSenjem update-ovati korisnicku dokumentaciju i

procedure na koje se promjena odrazava.

accordingly the solution and user documentation and
the procedures affected by the change.

Management Practice Inputs Outputs
BAI06.04 Close and uu_cmnent the changes. From Description Description To
Whenever changes are implemented, update Change documentation nternal

Tabela 5.26: BAI06.04 Praksa upravljanja i Ulazi/lzlazi[29]

Aktivnosti:

1) Ukljuciti promjene u dokumentaciji (npr. poslovne i IT operativne procedure, dokumentaciju za
kontinuitet poslovanja i oporavak u slucaju katastrofe, informacije o konfiguraciji, dokumentaciju
aplikacija, help screens - korisnicka uputstva i materijale za obuku) u postupku upravljanja
promjenama kao sastavni dio promjene.

2) Definisati odgovarajuci period za promjenu dokumentacije i prije i posle promjene sistema i

korisni¢ke dokumentacije.

3) Sadrzaj dokumentacije pregledati na istom nivou kao aktuelnu promjenu.

1% eng. Close and document the changes
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5.4.6 RACI matrica

BAIOG RACI Chart
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Management Practice §Eﬁﬁ§§ﬁzﬁ£§55§.’ﬁx 2|E|E8|12|2(2|5|2(2|2
BAIDG.01
Evaluate, prioritise and authorise AlR C H CJC|RBR|JC|RJR|C]|R]|C
change requests.
BAIDG.02
Manage emergency changes. ALl c ClCIR|T|R|R Hc
BAIDG.03
Track and report change status. C|R c A RIR R
BAIDG.04
Close and document AlR R M CJ|CJRIC|RIRB]TI ]I
the changes.

Tabela 5.27: BAIO6 ,,Upravljanje promjenama® - RACI matrica[29]

5.4.7 KPI-evi procesa Upravljanja promjenama

KPI rezultati procesa BAIO6: ,Upravljanje promjenama®“, dobijeni su na osnovu podataka za period od

30 dana:
Upravljanje promjenama - KPI Rezultati
Procenat ukupnih promjena koje predstavljaju hitne promjene 100%
Broj prekida ili greSaka u podacima koji su uzrokovani netaénim specifikacijama ili nepotpunom procjenom 15%
uticaja
Koli¢ina preradivanja aplikacija koje su uzrokovane neadekvatnom specifikacijom promjene 0
Vrijeme i trud koji je potreban da bi se izvrsile promjene n/a
Procenat neuspjelih promjena na infrastrukturi zbog neadekvatne promjene specifikacije 0%
Broj promjena koje nisu formalno praéene, prijavljene ili autorizovane 0
Broj nerijesenih zahtjeva za promjenama 0
Procenat promjena koje su zabiljeZene i praéene automatizovanim alatima 100%
Procenat promjena koje prate formalne procese kontrole promjena 100%
Omjer prihvatanja u odnosu na odbijanje zahtjeva za promjenu 10:0
Broj razli€itih verzija svake poslovne aplikacije ili infrastrukture koja se odrZava n/a
Broj i tip hitnih promjena na komponentama infrastrukture 2
Broj i tip popravki na komponentama infrastrukture 0

Tabela 5.28: Rezultati KPI-eva za proces ,,Upravljanje promjenama”
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6 UPOREDNA ANALIZA SA PREDLOZIMA ZA POBOLJSANJE

Prije ostalog, u ovom poglavlju je izvrSena analiza organizacije rada postojeée sluzbe zaduZene za rad IT
servisa i korisnika — Help Desk. U skladu sa ITIL funkcijama i savremenim pristupom organizacije IT-a,
dat je predlog njenog unapredenja i nove strukture organizacione jedinice zaduZene za upravljanje IT-
em.

Takode, u ovom poglavlju je izvrSena analiza i komparacija ITIL i COBIT framework-a i njihovih procesa:
yUpravljanje incidentima®, ,Upravljanje problemima® i ,Upravljanje promjenama“. Analizom i
komparacijom su obuhvadeni potprocesi i prakse upravljanja sva tri navedena procesa. Na kraju je dat
predlog za njihovo poboljSanje. Kao osnova za poboljsanje su uzeti ITIL-ovi procesi i potprocesi koji su
u osnovi detaljniji od COBIT-ovih.

Mjerenje stepena implementacije nekog IT servisa, mnoge IT organizacije smatraju vrlo teskim
zadatkom. Teskoce se uglavnom javljaju zbog: 1) IT organizacije nemaju struktuiran pristup za mjerenje
IT servisa i procesa mjerenja servisa, 2) alati koji se koriste od strane tima za podrsku rada servisa ne
omogucavaju efektivno mjerenje, 3) ITSM standardi i framework-i ne daju prakti¢éne primjere kako
mjeriti podrsku servisima, i 4) ima previSe opcija Sta mjeriti u okviru ITSM-a.[14]

Efikasnost implementacije procesa mjeri se KPl-evima i metrikama. Mjerenjem se utvrduje nivo
implementacije razmatranog framework-a unutar organizacije.

Koris¢enjem namjenskog softvera, ManageEngine: Service Desk Plus, ne samo da je omogucena
implementacija ovih procesa u rad IS ve¢ je omoguceno i mjerenje KPI rezultata. Zahvaljujué¢i tome,
uradena je i komparacija i uporedni pregled osnovnih KPl-eva i metrika za ova tri procesa kao i predlog
za njihovo poboljsanje. Predlozi datih KPl-eva se mogu prilagodavati i doradivati u skladu sa potrebama
poslovnog sistema koji ih koristi.

Analizom dobijenih rezultata KPl-eva, koji su uzeti nad istim setom podataka u HelpDesk-u, za vremenski
period od 30 dana, moze se vidjeti da je vecina KPl-eva mjerljiva, odnosno moguce je dobiti odgovore i
rezultate za iste na osnovu izvjestaja koje nudi ServiceDesk Plus.

U teoriji i praksi upravljanja procesima jedan od najefikasnijih alata za delegiranje odgovornosti je RACI
matrica. RACI matrica se bazira na ukrstanju uloga u procesu sa potprocesima, uz utvrdivanje nivoa
odgovornosti za svaku ulogu i svaki potproces. Utvrdivanjem nivoa odgovornosti obezbjeduje se
realizacija ali i koordinacija i komunikacija u procesu. COBIT 5 za svaki proces definiSse RACI matricu za
sve uloge na bazi kojih je dat predlog RACI matrice za svaki od poboljsanih procesa. Predlog je moguce
prosiriti na nize nivoe odgovornosti.

6.1 Predlog unapredenja Modela organizacije

Postojeca sluzba z-a podrsku rada servisa i korisnika, primijenjena na Modelu, u praksi je pokazala svoje
slabosti. Prije svega slabosti se ogledaju u sledeéem:

- Svi korisnicki zahtjevi se ne obuhvataju kroz SPOC za (podrsku radu servisa ili korisnika) sto samo
po sebi umanjuje kvalitet rada, odrZavanja i unapredenja servisa;

- Ne postoje jedinstveno uredeni i razdvojeni nivoi podrske (first i second level) sa prate¢om
eskalacijom incidenta;
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- Implementirani procesi upravljanja incidentima, problemima i promjenama na prvom nivou
podrske se obraduju nezavisno od strane sluzbi za razvoj i IT operacije;

- Unutar sluZbe za razvoj aplikativnih sistema ne postoji jasno razgrani¢enje obaveza i poslova
razvoja servisa i podrske radu servisa;

- Aktivnosti koje su veoma znacajne za rad i unaprjedenje bilo kog servisa i koje prate
implementirane procese, se odvijaju bez sinhronizacije neophodnih mjera koje treba realizovati u
sluzbi za razvoj i IT operacije.

Specijalni savjetnik u Sektoru:
- za bezbjednost 15-a
- Zzaunapredenje i razvoj IS-a

IT SEKTOR

DIREKCUJA ZA PODR3KU DIREKCUJAZAIT
RADA SERVISA | KORISNIKA INFRASTRUKTURU |

OPERACUE

DIREKCIJA ZA RAZVO)
APLIKATIVNIH SISTEMA |

KONTROLU KVALITETA

ODJELIENJE ZA KOqu[I;gEHJEIT\:'if#HA
0J APLIKATIVNIH ODJELJENIJE ZA IT ODJELJENJE IT
RAZV SISTEMA 1 UPRAVLIANIJE INFRASTRUKTURU OPERACIE
RIZICIMA

ODJELIENJE ZA

PODRSKU RADA SLUZBA ZA PODRSKU
KORISNIKA RADA SERVISA
HELP DESK

Slika 6.1: Predlog unapredenja organizacije Modela sa Service Desk funkcijom/sluzbom([34]

U cilju rjeSavanja navedenih problema i potpune implementacije ITSM-a, ,,Strateskim planom razvoja IS
od 2015. do 2017. godine”, koji je usvojen od strane Savjeta CBCG, predvideno je ustanovljavanje
Service Desk sluzbe kao posebne organizacione cjeline u okviru Sektora za IT. Na Slici 6.1 prikazana je
predvidena Sema organizacije. Na taj nacin ranije ustanovljena Help Desk sluiba, ¢e postati dio
funkcionalne cjeline - Service Desk sluzbe.

6.2 Osnovne razlike ITIL v3 2011 i COBIT 5 framework-a

Svaki savremeni poslovni sistem, u skladu sa svojim potrebama, uspostavlja odgovarajudi sistem kojim
upravlja i rukovodi svojim podacima i informacijama kao i neophodnim resursima i odgovaraju¢im
tehnoloskim sredstvima. To podrazumijeva i potrebu upravljanja IT servisima i uslugama (ITSM) za koje
je zaduzena posebna organizaciona jedinica, u cilju ispunjenja potreba i zadovoljstva krajnjih korisnika
sa jedne i optimizacije poslova i racionalizacije troSkova sa druge strane. Veé dugi niz godina, ITILi COBIT
se uspjesno koriste i primjenjuju kao standardi u oblasti ITSM-a. Koriséeni zajedno, daju smjernice za
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upravljanje organizacijom IT servisa, bez obzira da li su ti servisi realizovani unutar preduzeéa ili su
proizvod treée strane!®’, pruzaoca usluga®® ili poslovnih partnera.

COBIT 5 prije svega polazi od interesa osnivaca preduzec¢a®®®. Prvenstveno ima za cilj da unaprijedi
implementaciju IT servisa i operacije upravljanja IS-om i iste uskladi sa korporativnim ciljevima. COBIT
5 pomazZe da se razumije koncept upravljanja IS-ima, definiSu odgovornosti potrebne da bi sistem
normalno funkcionisao, uskladi poslovni sistem sa propisanim obavezama i organizuju aktivnosti unutar
IS-a na prihvatljiv nac¢in. Takode, opisuje principe i instrumente koji podrZavaju preduzece u cilju
ispunjavanja potreba dionicara, specificno one koji se ticu koriséenja IT sredstava i resursa cijelog
preduzeda.

Sa druge strane ITIL, na osnovu dobre prakse, daje smjernice pruzaocima IT usluga za upravljanje i
uredenje IT procesa preduzeda iz perspektive obezbjedivanja poslovnih vrijednosti. ITIL v3 2011
detaljnije opisuje one djelove IT-a u preduzecu koji su instrumenti za upravljanje uslugama (procesi,
organizaciona struktura, itd.). Klju¢ni segment ITIL-a je pruzanje IT podrske krajnjem korisniku sistema,

bez obzira da li se radi o internim ili eksternim korisnicima.

govemance
and

management

|T| L Sernvice

Slika 6.2: Graficka prezentacija odnosa ITIL-a i COBIT-a

Oba framework-a predlazu uspostavljanje Service Desk-a kao Single Point of Contact.

COBIT 5 ITIL v3 2011 su dobro uskladeni u njihovom pristupu ITSM-u. Kao sto je dokumentovano u
COBIT 5: Enabling Processes[29], Referentni Model Procesa?®, on se blisko mapira sa ITIL v3 2011
fazama. Njihovi mapirani procesi dati su u sledecoj tabeli:

197 eng. third parties 199 eng. stakeholder
198 eng. service providers 200 eng. Process Reference Model
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Governance of Enterprise IT

Evaluate

Strategy management for IT services
Financial management for IT services
Business relationship management
IT service continuity management
Information security management

IService catalogue management
Supplier management

Service portfolio management
Demand management
|service Level Mgmt
iAvailability management
ICapacity management

IDesIgn coordination

EDM

Evaluate, Direct and Monitor

Transition planning and support

Change management

Service asset and configuration management

Release and deployment management
|Service validation and testing

Change evaluation

Knowledge management

Event management

IThe seven-step improvement process

Incident management
Request fulfilment
Problem management
Access management
Service Reporting

EDMO1

Ensure Govemance Framework Setting and Maintenance

EDMO2

Ensure Benefits Delivery

EDMO3

Ensure Risk Optimisation

EDMD4

Ensure Resource Optimisation

EDMO5

Ensure Stakeholder Transparency

APO

Align, Plan and Organise

APOD1

Manage the IT Management Framework

APO02

Manage Strategy

APO03

Manage Enterprise Architecture

APOD4

Manage Innovation

APOODS

Manage Portfolio

APO0D6

Manage Budget and Costs

APOOD7

Manage Human Resources

APO08

Manage Relationships

X
X

APO09

Manage Service Agreements

APO10

Manage Suppliers

APO11

Manage Quality

APO12

Manage Risk

APO13

Manage Security

BAI

Build, Acquire and implement

BAID1

Manage Programmes and Projects

BAID2

Manage Requirements Definition

BAIO3

Manage Solutions Identification and Build

BAIO4

Manage Availability and Capacity

BAIOS

Manage Organisational Change Enablement

BAIO6

Manage Changes

BAIO7

Manage Change Acceptance and Transitioning

BAIO8

Manage Knowledge

BAIOS

Manage Assets

X

BAI10

Manage Configuration

X

Dss

Deliver, Service and Support

DSS01

Manage Operations

DSs02

Manage Service Requests and Incidents

DsSsS03

Manage Problems

DSS04

Manage Continuity

DSS05

Manage Security Services

DSS06

Manage Business Process Controls

MEA

Monitor, Evaluate and Assess

MEAD1

Monitor, Evaluate and Assess Performance and Conformance

MEAQ2

Menitor, Evaluate and Assess the System of Internal Control

MEAOQ3

Menitor, Evaluate and Assess Compliance with External Requirements

UopsSteno govoredi:

Baziran je na pet principa:
1. Ispunjavanje potreba dionicara;

2. Pokrivanje preduzeéa sa ,kraja na kraj“;

3. Primjena jednog, integralnog okvira;

4. Omogucavanje cjelovitog - holistickog pristupa;
5. Odvajanje upravljanja od rukovodenja)

Tabela 6.1: ITIL v3 i COBIT 5 mapirani procesi

COBIT 5 ima Siri djelokrug pokrivenosti od ITIL-a.
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i sedam instrumenata:
1. principi, politike i okviri;
. procesi;
. organizacione strukture;
. kultura, etika i ponasanje;
. informacije;
. usluge, infrastruktura i aplikacije;
. ljudi, vjestine i kompetencije.

N oo BN

- ITIL v3 2011 se fokusira na ITSM i obezbjeduje mnogo dublje smjernice u ovoj oblasti kroz pet faza
Zivotnog ciklusa servisa:

1. Strategija servisa,

2. Dizajn servisa,

3. Tranzicija servisa,

4. Rad servisa i

5. Kontinuirano poboljSanje servisa.

6.3 ITIL ,Incident management” i COBIT ,Manage service requests and incidents”

Prema ITIL-u incident je bilo koji dogadaj koji nije dio standardne operacije servisa i koji dovodi, ili koji
moze dovesti, do prekida ili umanjenja kvaliteta rada servisa. Cilj Incident Management-a je da Sto prije
povrati ,normalne” operacije sa $to manje uticaja incidenta na poslovne gubitke ili rad korisnika. Ulazi
za Incident management uglavnom dolaze od korisnika ali mogu biti i detektovani u okviru sistema za
monitoring i pradenje rada 1S-a. lzlazi procesa su Requests for Changes?°* (RFC) i upravljanje
informisanjem i komunikacijom sa korisnicima.[19]

ITIL v3 2011 Incident management proces je rasclanjen na 9 potprocesa koji detaljno opisuju korake
toka prijavljivanja i rjeSavanja incidenta, tj. smanjenja kvaliteta ili prekida rada servisa. Za razliku od
njega COBIT 5 Manage service requests and incidents ima 6 potprocesa ili praksi upravljanja sa prateé¢im
aktivnostima. Ovi potprocesi oba framework-a se medusobno pokrivaju i obuhvataju skoro pa jednake
korake unutar potprocesa. Prednost ITIL v3 2011 potprocesa za Incident management leZi u tome da su
oni mnogo detaljnije i preciznije definisani za razliku od potprocesa COBIT-a.

6.3.1 Potprocesii Prakse upravljanja

POTPROCESI | PRAKSE UPRAVLJANJA

ITIL Incident management COBIT Manage service requests and incidents
n/a (Service Desk) DSS02.01 - Definisati klasifikacionu Semu za incidente i zahtjeve
Identifikacija incidenta
Evidentiranje incidenta
Kategorizacija incidenta
Prioritetizacija incidenata
n/a (Service Desk) DSS02.03 - Provijeriti, odobriti i ispuniti zahtjeve
Inicijalna dijagnoza
Eskalacija incidenta

DSS02.02 - Snimiti, klasifikovati i prioritetizovati zahtjeve i incidente

DSS02.04 - Istraziti, dijagnostifikovati i alocirati incidente

201 mne. Zahtjevi za promjene
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Istraga i dijagnoza

Rjesenje i oporavak DSS02.05 - Rjesenje i oporavak od incidenata
Zatvaranje incidenta DSS02.06 - Zatvoriti zahtjev i incident

n/a DSS02.07 - Pratiti status i praviti izvjesStaje

Tabela 6.2: Mapiranje potprocesa i praksi upravljanja za proces ,,Upravljanje incidentima“

Oba framework-a predlazu smjernice prema kojem ¢e se incidenti prijavljivati, klasifikovati,
prioritetizovati i dijagnostifikovati. Procedure za praéenje i eskalaciju incidenata treba da su definisane
i u skladu sa SLA, tako da incidenti koje nije mogude rijesiti u Service Desk-u mogu da eskaliraju na visi
nivo. Incident i dalje ostaje u nadleZnosti Service Desk-a radi praéenja njegovog Zivotnog ciklusa i
informisanja korisnika koji je prijavio incident o statusu incidenta. Nakon rjeSavanja incidenta, Service
Desk ima zadatak da incident zatvori i da ga dokumentuje.

lako se kroz ITIL Service Desk spominje kao neophodan nacin rjesavanja smetnji i prekida, unutar ovog
procesa nije definisan konkretan potproces kojim bi se definisale osnovne karakteristike Service Desk
funkcije.

Zivotni ciklus incidenta kod oba framework-a je sli¢an. Za razliku od COBIT-a, opis kategorizacije i
prioritetizacije incidenta je detaljnija kroz ITIL.

Precizno definisanje procedure rjesavanja incidenta je veoma vazan segment pri procesu otklanjanja
incidenta, Sto daje blagu prednost ITIL-u.

Za razliku od ITIL-a koji se u ovom procesu fokusira na smetnje koje su prouzrokovali incidenti, COBIT
obuhvata sve korisnicke primjedbe, $to ga Cini dosta opSirnijim i manje fokusiranim na odredenu oblast
i tip smetnje.

Kod COBIT-a, sa ciljevima procesa ,Upravljanje zahtjevima i incidentima®, povezane su i definisane
veoma korisne metrike, kao $to je ,Nivo zadovoljstva korisnika ispunjenjem zahtjeva za uslugom®.
Pored toga za svaku od praksi upravljanja se definiSu aktivnosti.

Kao Sto se moZe vidjeti iz Tabele 7.2, faza DSS02.07 - ,Pratiti status i praviti izvjeStaje”, nema
odgovarajuéi potproces unutar ITIL Incident management faze. Set podataka i akcija koje ova faza za
izvjeStavanje i analizu trendova unutar COBIT-a obuhvata obradeni su ITIL potprocesom Continual
Service Improvement - Service measurement, te Probleme management - Root Case Analysis.

COBIT 5 u okviru procesa Manage service requests and incidents definiSe RACI matricu koju ITIL proces
nema. Na osnovu nje se uspjeSno mogu delegirati odgovornosti i vrsiti komunikacija i koordinacija
aktivnosti u procesu rjeSavanja incidenata.

6.3.2 KPIl i Metrike

U sljedeéoj tabeli prikazan je uporedni pregled osnovnih KPl-eva za proces ,,Upravljanje incidentima“ iz
perspektive ITIL-a i COBIT-a.

ITIL KPI COBIT Metrike

Procenat incidenata i servisnih zahtjeva koji su prijavljeni i

Broj prijavljenih incidenata . L .
evidentirani koristeéi automatizovane alate

Broj incidenata koji se ponavljaju, a za koje je poznato .
) Jisep 13) JeJep Procenat ponovo otvorenih incidenata

rjeSenje
Broj incidenta koji mogu da se rijeSe udaljenim Procenat incidenata koji zahtijevaju lokalnu podrsku (podrsku
pristupom na licu mjesta)
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Broj eskalacija n/a

Prosjec¢no vrijeme ¢ekanja na odgovor na zahtjev Prosje¢na brzina odgovora na telefonski ili email/web zahtjev

Prosjecno vrijeme rjeSavanja incidenta Prosjecno trajanje incidenta prema ozbiljnosti incidenta

Rjesavanje incidenta odmah nakon prijavljivanja u

. Procenat first level rjesenja u odnosu na ukupan broj zahtjeva
Service Desku f ) ! P ) )

Procenat incidenata koji su rijeSeni unutar

Ri v .. . LA- . .. .
jesavanje incidenta unutar SLA-a dogovorenog/prihvatljivog vremenskog perioda

UloZeni trud u rjesavanje incidenta n/a

Broj dana godisnje koji je potreban za trening ¢lana Service

n/a Desk osoblja za jedan servis

n/a Koli¢ina neodgovorenih telefonskih poziva za podrsku

n/a Broj poziva koji su bili obradeni po ¢lanu Service Desk osoblja
po satu

n/a Broj nerijesenih zahtjeva

n/a PrTcenat korisnika zadovoljnih sa kvalitetom pruzanja IT
usluga.

Tabela 6.3: Mapiranje KPl-eva i metrika za proces ,,Upravljanje incidentima“
6.3.3 Predlog za unaprjedenje

1. Prvipredlog za poboljsanje bilo bi dodavanje COBIT prakse upravljanja kao ITIL potprocesa kojim
se vrsi analiza trendova i izvjeStavanje: ,,Pratiti status i praviti izvjestaje”. Na ovaj nacin bi se
unaprijedilo pracenje prijavljenih incidenata, zatim incidenata koji se ponavljaju i uzroka javljanja
incidenata. Detaljnim i preciznim izvjestajima servis se moze kontinuirano poboljSavati i pojacavati
tamo gdje se ukaze potreba za tim.

2. Drugi predlog za poboljsanje bilo bi dodavanje COBIT metrika u ITIL KPl-eve, na osnovu kojih se
mjeri:

- Broj neodgovorenih telefonskih poziva;

- Broj poziva koji su obradeni po zaposlenom u Service Desk-u;

- Broj nerijesenih zahtjeva;

- Procenat korisnika zadovoljnih sa kvalitetom pruzanja IT usluga.

3. Tredi predlog za poboljSanje jeste uvodenje RACI matrice kojom se definiSu odgovornosti za svaki
potproces procesa ,,Upravljanje incidentima“.
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o8‘°o-:3'°-‘=":=-—-‘”¥o$§’°a',§w—~
. |E2|E E(ES|sE(SE(2E o< |ZE ©
5582|553 50|82|58(28|c2|EE g
coT| 20 P|c0|L P Sc|mo|(w3|CSg|RE[(Cx ]
= == — S kv == | CT|©® N ‘O - £
oot o|fnwfl2xcwn O|l o V|=0o|*~2S|x 3|EE
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DSS02.02 - Snimiti, klasifikovati i prioritetizovati zahtjeve i incidente
1. |Identifikacija incidenta
2. [Evidentiranje incidenta | | | | Al A R |
3. |Kategorizacija incidenta
4. |Prioritetizacija incidenta
DSS02.04 - Istraziti, dijagnostifikovati i alocirati incidente
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5. [Inicijalna dijagnoza
6. |Eskalacija incidenta | | R | | | R R A C |
7. |Istragai dijagnoza
DSS02.05 - Rjesenje i oporavak od incidenata

8. |Riesenje i oporavak I Tl ol [rRIR[A]TR] 1]
DSS02.06 - Zatvoriti zahtjev i incident

9. [zatvaranje incidenta ool ol falalr [ rR1]
DSS02.07 - Pratiti status i praviti izvjesStaje

10. [Pratitistatusipravitiizvjestaje | | |1 [ 1 [ [ A AR 1 [ 1]

Tabela 6.4: RACI matrica - Predlog poboljsanja procesa ,,Upravljanje incidentima“
6.4 ITIL ,Problem management” i COBIT ,,Manage problems”

Prema ITIL-u problem je termin za nepoznati uzrok javljanja incidenta. Jedan problem moZe da bude
uzrok javljanja viSe incidenata, koji zatim mogu da se grupisu u jedan zajednicki incident. Cilj Problem
management-a je da sprijeci javljanje problema i iz problema rezultirajucih incidenata, i da eliminise
ponovno javljanje incidenata kao i da minimizira uticaj neizbjeznih incidenata.[21]

6.4.1 Potprocesii Prakse upravljanja

ITIL v3 2011 Problem management proces je ras¢lanjen na 11 potprocesa koji detaljno opisuju korake
toka prijavljivanja i rjeSavanja problema u cilju spre€avanja smanjenja kvaliteta ili prekida rada servisa.
Za razliku od njega COBIT 5 Manage problems ima 5 potprocesa ili praksi upravljanja sa prate¢im
aktivnostima.

Oba procesa tj. njihovi potprocesii prakse upravljanja se skoro u potpunosti preklapaju. Kao sto je sluéaj
kod Incident management-a i u ovom procesu je ITIL pri opisu mnogo detaljniji od COBIT-a i ima vise
razradenih potprocesa sto ga Cini dosta preciznijim.

ITIL Potprocesi COBIT Prakse upravljanja
Detekcija problema
Evidentiranje problema
Kategorizacija problema
Prioritetizacija problema
Istraga problema i dijagnoza DSS03.02 - Istrazivanje i dijagnostika problema
Workaround
Otvaranje Known Error Record-a
Rjesenje problema
Zatvaranje problema
Revizija problema DSS03.05 - Proaktivno upravljanje problemima
Otkrivene greske Obuhvaceno u sledec¢im potprocesima domena BAIO3 i BAIO8:
BAI08.01 - “Nurture and facilitate a knowledge-sharing culture”;
BAI03.01 - “Design high-level solutions”;
BAI03.05 - “Build solutions”.
Tabela 6.5: Mapiranje potprocesa i praksi upravljanja za proces ,,Upravljanje problemima“

DSS03.01 - Identifikacija i klasifikacija problema

DSS03.03 - Povecanje poznatih gresaka

DSS03.04 - Rjesavanje i zatvaranje problema

U sklopu potprocesa za ,Proaktivno upravljanje problemima“ veoma koristan segment koji ima COBIT,
je definisanje aktivnosti kojima se omogucava pracenje, analiza, utvrdivanje uzroka svih prijavljenih
problema i izvjestavanje. Unutar ITIL Problem management potprocesa to nije definisano na taj nacin,
Sto bi bilo veoma korisno dodati zbog kvalitetnije i preciznije organizacije posla i upravljanja
problemima.
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U skladu sa definisanom aktivnosti iz prakse upravljanja , Proaktivno upravljanje problemima“, bilo bi
korisno unutar ITIL-ovog procesa Problem management, dodati novi potproces — ,,Eskalacija problema“,
koji ée precizno definisati tok postupanja pri eskalaciji problema.

COBIT 5 u okviru procesa Manage problems definise RACI matricu koju ITIL proces nema. Na osnovu nje
se uspjeSno mogu delegirati odgovornosti i vrsiti komunikacija i koordinacija aktivnosti u procesu

rjeSavanja problema.

6.4.2 KPIi Metrike

U sljedeéoj tabeli prikazan je uporedni pregled osnovnih KPI-eva za proces ,,Upravljanje problemima“ iz

perspektive ITIL-a i COBIT-a.

ITIL KPI

COBIT Metrike

Ukupan broj problema koji su evidentirani u odredenom
vremenskom roku

Broj otvorenih/novih/zatvorenih problema, prema
ozbiljnosti problema

problema

Procenat problema koji su rijeseni unutar SLA ciljeva n/a
Broj i procenat problema kojima je isteklo planirano n/a
vrijeme za rjeSavanje

Broj zaostalih nerijeSenih problema i trend rasta n/a
(staticno, opadajuce i rastuce)

Prosjecni troskovi rjeSavanja problema n/a
Broj znacajnih problema (otvorenih, zatvorenih i n/a
nerijeSenih)

Procenat uspjesno izvrSenih revizija (pregleda) znacajnih | n/a

Broj poznatih gresaka koje su dodane u bazu podataka
poznatih gresaka (KEDB)

Procenat problema koji se vraéaju (unutar odredenog
vremenskog roka), prema ozbiljnosti problema

Procenat tacnosti KEDB-a (prema audit-ima baze
podataka)

n/a

Procenat uspjesno i na vrijeme zavrsenih revizija
(pregleda) znacajnih problema

Procenat problema koji su rijeSeni unutar zahtijevanog
vremenskog roka

Vrijeme rjeSavanja problema Sto predstavlja prosjecno n/a
vrijeme rjeSavanja problema grupisano prema

kategorijama

Broj incidenata koji su nastali kao uzrok istog problema n/a

n/a

Broj prekida poslovanja koji su uzrokovani operativnim
problemima

n/a Broj problema koji se vracaju sa uticajem na poslovanje i rad
sistema

n/a Procenat prijavljenih i pracenih problema

n/a Prosjecno i standardno odstupanje vremena kasnjenja
izmedu identifikacije problema i rjeSenja

n/a Prosjecno vrijeme izmedu evidentiranja problema i
identifikacije osnovnog uzroka

n/a Procenat problema za koje je uradena analiza osnovnog
uzroka

n/a Ucestalost izvjesStaja i update-a za tekuci problem, koji se
bazira na ozbiljnosti problema

n/a Procenat korisnika zadovoljnih sa kvalitetom pruzanja IT

usluga.

Tabela 6.6: Mapiranje KPl-eva i metrika za proces ,,Upravljanje problemima*“
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6.4.3 Predlog za unaprjedenje

1. Sobzirom da je svako rjesavanje problema vanredna situacija, bilo bi korisno unutar ITIL-a dodati
novi potproces — ,Eskalacija problema“, koji ¢e precizno definisati tok postupanja pri eskalaciji
problema.

2. Jedno od poboljsanja ITIL-a bilo bi kroz unaprjedenje potprocesa ,,Revizija problema“
preuzimanjem definisanih aktivnosti iz potprocesa ,,Proaktivno upravljanje problemima“ iz COBIT-
ovog procesa Manage problems.

3. Tredi predlog za poboljsanje bilo bi dodavanje COBIT metrika u ITIL KPI-eve, na osnovu kojih se
mjeri:

- Broj eskalacija;

- Broj prekida poslovanja koji su uzrokovani operativnim problemima;

- Broj problema koji se vracaju sa uticajem na poslovanje i rad sistema;

- Prosjec¢no vrijeme izmedu evidentiranja problema i identifikacije osnovnog uzroka;

- Procenat korisnika zadovoljnih sa kvalitetom pruzanja IT usluga.

4. Cetvrti predlog za pobolj$anje jeste uvodenje RACI matrice kojom se defini$u odgovornosti za
svaki potproces procesa ,Upravljanje problemima“.
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DSS03.01 - Identifikacija i klasifikacija problema
1. |Detekcija problema
2. [Evidentiranje problema
vicentiranjé pr tlr|lc| 1|1 |R|{R|R|A]|]C]I
3. |Kategorizacija problema
4. |Prioritetizacija problema
DSS03.02 - Istrazivanje i dijagnostika problema
5. |Istraga problema i dijagnoza | | | | | | | | | A | A | R | R | |
DSS03.03 - Povedanje poznatih gresaka
6. |Workaround | | C | A | A R |
7. |Otvaranje Known Error Record-a R
8. |Eskalacija problema | | C C |
DSS03.04 - RjeSavanje i zatvaranje problema
9. [Rjesenje problema
Jesenje pr clao oo [ RIRA ]
10. [Zatvaranje problema
DSS03.05 - Proaktivno upravljanje problemima
11. [Revizija problema
(o | R R A C |
12. |Otkrivene greske

Tabela 6.7: RACI matrica - Predlog poboljSanja procesa ,,Upravijanje problemima“
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6.5 ITIL ,Change management” i COBIT ,Manage changes”

Cilj procesa ,,Upravljanje promjenama“ jeste da se obezbijede koriséenje standardizovanih procedura i
postupaka u cilju efikasnog i pravovremenog upravljanja svim promjenama, kako bi se smanjio uticaj
incidenata koji su povezani sa promjenama i koji uti€u na kvalitet usluga. Na taj nacin se svakodnevne
operacije poslovnog sistema popravljaju u kontinuitetu kao i zadovoljstvo korisnika uslugama koje mu
se pruzaju na bazi implementiranog servisa.[23]

Proces ,Upravljanje promjenama“ kontrolise uvodenje novih servisa, promjenu postojecih servisa, kao
i zaustavljanje rada servisa.

6.5.1 Potprocesii Prakse upravljanja

ITIL v3 2011 Change management proces je rasclanjen na 7 potprocesa koji detaljno opisuju korake
toka realizacije promjena. Za razliku od njega COBIT 5 Manage changes ima 4 potprocesa ili prakse
upravljanja sa prateéim aktivnostima.

ITIL Potprocesi COBIT Prakse upravljanja
Kreiranje i evidentiranje zahtjeva za promjenu
Revizija zahtjeva o promjeni BAI06.01 - Procijeniti, prioritetizovati i odobriti zahtjeve za
Procjena i ocjenjivanje promjene promjene
Odobravanje promjene
Koordinacija implementacije promjene n/a
n/a BAI06.03 - Pratiti i izvjeStavati o statusu promjena
Revizija i zatvaranje zahtjeva za promjenom BAI06.04 - Zatvoriti i dokumentovati promjene
Obuhvacdeno u slede¢im potprocesom domena APOO1:
Odbor za odobravanje promjena APOO01.01 - Define the organisational structure
BAIO6 - Manage Changes
Hitne promjene BAI06.02 — Upravljanje hitnim promjenama

Tabela 6.8: Mapiranje potprocesa i praksi upravljanja za proces ,,Upravljanje promjenama“

Kljuéna razlika izmedu ova dva procesa je u tome $to je proces promjena detaljno obuhvaden i opisan
jednim ITIL procesom, dok COBIT treba da koristi dodatne potprocese drugih procesa da bi upotpunio
kreiranje i implementaciju promjene. Takode, razlika je i u tome sto ITIL ima definisan i integrisan CAB,
koji igra kljuénu ulogu pri donosenju odluka o promjenama. To tijelo kod COBIT-a, u ovom procesu, nije
definisano.

Za razliku od ITIL-a, COBIT u okviru svojih praksi upravljanja definiSe vrlo vaZan sistem za praéenje i
izvjeStavanje ,BAI06.03 — Pratiti i izvjeStavati o statusu promjena”. Kroz ovaj sistem se vrsi
dokumentovanje odbacenih promjena, prati status odobrenih promjena i promjena koje su u toku, kao
Sto se vrsi i kompletiranje promjena.

COBIT 5 u okviru procesa Manage changes definiSe RACI matricu koju ITIL proces nema. Na osnovu nje
se uspjeSno mogu delegirati odgovornosti i vrsiti komunikacija i koordinacija aktivnosti u procesu
realizacije promjena.

6.5.2 KPI i Metrike

Za razliku od dva prethodno analizirana procesa, proces ,Upravljanja promjenama“ kod ITIL-a i COBIT-
a, skoro da nema podudaranja KPI-eva. Razlog tome je Sto ITIL stavlja akcenat na CAB koji kod COBIT-3,
kako je vec receno, nije definisan ovim procesom.
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Za razliku od ITIL-a, KPI-evi su u COBIT-u dosta detaljno i opSirno definisani.

ITIL KPI

COBIT KPI

Broj vaznih promjena - broj vaznih promjena
koje treba da budu odobrene od strane CAB-a

n/a

Broj sastanaka CAB-a

n/a

Vrijeme za odobrenje/odbacivanje promjene -
Prosjec¢no vrijeme od prijavljivanja RFC-a do
donosenja odluke o RFC-u (odnosno, dok RFC
ne bude odobren ili odbijen)

n/a

Stopa prihvacanja promjene -
prihvaéenih RFC-a u odnosu na odbijene

Broj

n/a

Broj hitnih promjena - Broj hitnih promjena
odobrenih od ECAB-a (Emergency CAB)

Postotak ukupnih promjena koje predstavljaju hitne
promjene

Broj prekida ili greSaka podataka koji su uzrokovani
netacnim specifikacijama ili nepotpunom procjenom
uticaja

n/a Koli¢ina preradivanja aplikacija koje su uzrokovane
neadekvatnom specifikacijom promjene

n/a Vrijeme i trud koji je potreban da bi se izvrsile
promjene

n/a Postotak neuspjelih promjena na infrastrukturi zbog
neadekvatne promjene specifikacije

n/a Broj promjena koje nisu formalno praéene, prijavljene
ili autorizovane

n/a Broj nerijesenih zahtjeva za promjenama

n/a Postotak promjena koje su zabiljeZene i pracene
automatizovanim alatima

n/a Postotak promjena koje prate formalne procese
kontrole promjena

n/a Odnos prihvatanja u odnosu na odbijanje zahtjeva za
promjenu

n/a Broj razlicitih verzija svake poslovne aplikacije ili
infrastrukture koja se odrzava

n/a Broj i tip hitnih promjena na komponentama
infrastrukture

n/a Broj i tip popravki na komponentama infrastukture

Tabela 6.9: Mapiranje KPl-eva i metrika za proces ,,Upravljanje promjenama”

6.5.3 Predlog za unaprjedenje

1. Prvo poboljsanje ITIL-a procesa Change management bilo bi kroz dodavanje potprocesa ,,Pratiti i
izvjeStavati o statusu promjena“ iz COBIT-ovog procesa Manage changes.

2. Drugi predlog za poboljsanje bilo bi, na ITIL-ove KPl-eve, dodavanje metrika koje su proizvod
potreba iz prakse rada IS CBCG. Na osnovu njih se mjeri:

- Brojitip promjena (hitnih) na komponentama infrastrukture (formalno pracene, prijavljene ili

autorizovane);

- Brojitip promjena (hitnih) na sistemskim servisima (formalno pracene, prijavljene ili autorizovane);
- Brojitip promjena (hitnih) na aplikativnim servisima (formalno pracene, prijavljene ili

autorizovane);

- Odnos prihvac¢enih u odnosu na odbijane RFC-e za svaku vrstu i tip promjene.
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3. Cetvrti predlog za pobolj$anje jeste uvodenje RACI matrice, na bazi COBIT-ove RACI matrice,
kojom se definisu odgovornosti za svaki potproces procesa ,,Upravljanje promjenama“.
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BAI06.01 - Procijeniti, prioritetizovati i odobriti zahtjeve za promjene
1. |Kreiranje i evidentiranje RFC-a
2. |Revizija zahtjeva o promjeni
Ja zantjeva 9 prom tlrlc| i |1 |R|R|R|A]C]I

3. |Procjena i ocjenjivanje promjene
4. [Odobravanje promjene

Koordinacija implementacije
promjene
BAI06.03 - Pratiti i izvjeStavati o statusu promjena

5. Pratlt.l i izvjestavati o statusu | I C I A A R R |
promjena

BAI06.04 - Zatvoriti i dokumentovati promjene

7. Revm.ja i zatvaranje zahtjeva za I I | I I I R R A | |
promjenom

BAI06.02 — Upravljanje hitnim promjenama
8. |Hitne promjene | | | | | | | | | | | |
Tabela 6.10: RACI matrica - Predlog poboljSanja procesa ,,Upravljanje promjenama“
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ZAKLJUCAK

U okviru Sektora za IT CBCG funkcioniSe velik broj sistemskih i aplikativnih rjesSenja, odnosno IT servisa.
Njihova kompleksnost, broj internih i eksternih korisnika, kao i neadekvatna podrska njihovom radu,
nametnuli su potrebu preispitivanja postojece organizacije rada Sektora za IT i poslovnih procesa unutar
njega organizovane sluzbe za podrsku rada IT korisnika - Help Desk.

Procesom implementacije najbolje svjetske prakse koja je sadriana u dva de facto standarda
(framework-a) - ITIL i COBIT, izvrSena je analiza podrske radu IT servisa i korisnika. Dobijeni rezultati su
pokazali neophodnost drugacije organizacije i nacina upravljanja ovom sluzbom. Takode, rezultati su
pokazali da je neophodno na drugaciji nacin organizovati realizaciju osnovnih poslovnih procesa. U radu
su obradena i implementirana tri procesa koji su zaduZeni za upravljanje incidentima, problemima i
promjenama.

Isto tako, na osnovu dobijenih rezultata, u radu je predlozen nov model organizacije Sektora za IT
CBCG, sa posebno ustanovljenom sluzbom — Service Desk. U skladu sa funkcijama iz koriséenih
framework-a, predlozena je strukturna organizacija sa tri sluzbe: a) Istrazivanje i razvoj aplikativnih
sistema, b) Infrastruktura i operacije i c) Podrska radu IT servisa i korisnika - Service Desk.

Prije ostalog, Siroka primjena i jednog i drugog framework-a, zahtijevala je njihovu komparativnu
analizu. Imajudi u vidu da je i jedan i drugi framework-a moguce primijeniti u rad najrazlicitijih poslovnih
sistema, implementacija navedenih procesa je podrazumijevala njihovo prilagodavanje za potrebe rada
Service Desk-a.

Za razliku od prethodne organizacije u kojoj je Help Desk bio zaduzen samo za podrsku rada IT korisnika,
u okviru Service Desk-a je organizovana i objedinjena podrska radu kako IT korisnika tako i IT servisa.
Na taj nacin, novi model organizacije predstavlja Single Point of Contact (SPOC) sve IT potrebe a fokus
cijele sluzbe je usmjeren na zadovoljstvo korisnika i kvalitet rada IT servisa i pratecih IT usluga.

Moguénost parcijalne primjene navedenih procesa kao i velika zastupljenost u softverskim alatima,
opredijelila nas je za prakticnu implementaciju ITIL-ovih procesa. Za te potrebe i svakodnevnu praksu
koristi se softverski proizvod ManageEngine: ServiceDesk Plus. Radi se o softveru koji objedinjava i
omogucava automatizaciju vise razli¢itih poslovnih procesa u radu Service Desk-a po ITIL framework-u.
Za potrebe ovog rada i pracenja sva tri poslovna procesa, kreirane su posebne softverske procedure sa
prateéim potprocesima. Iste su detaljno opisane i prikazane.

Za sva tri obradena procesa moze se reci da se veoma dobro ili skoro u potpunosti podudaraju po ITIL-
u i COBIT-u. Osnovni koncept sva tri procesa, kod oba framework-a je isti. Odstupanja u samoj sustini
nema. Skoro svaki njihov potproces se moze mapirati sa potprocesom drugog.

Kod opisa procesa ITIL je mnogo detaljniji. Tokovi svih obradenih procesa su detaljno opisani i za svaki
je definisan workflow. Takode, objasnjava kako je potrebno implementirati potprocese i uslovno
izvrSavati pratece aktivnosti. Detaljnom analizom, dosli smo do zaklju¢ka da bi se procesi Incident i
Problem management ITIL framework-a mogli biti unaprijedeni i poboljSani dodavanjem novih
potprocesa na osnovu istih iz COBIT framework-a.

Prednost ITIL-a je i u tome Sto se jednostavnije moZe implementirati, podrazumijevajué¢i mogucénost
parcijalne implementacije, bez uticaja na kvalitet implementacije. Upravo zbog toga, svaka organizacija
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u skladu sa svojim potrebama i finansijskim moguénostima, moze da implementira onaj proces koji joj
je utom trenutku neophodan.

Sa druge strane, COBIT je vrlo tesko implementirati parcijalno. Da bi to bilo uradeno potrebno je proces
sagledati sa viSeg organizacionog nivoa kroz viSe aspekta. Klju¢ uspjeha je da korisnici razumiju sustinu
i nacin funkcionisanja oba framework-a i da se pridrZzavaju svih definisanih koraka i postupaka.

Razumijevanje framework-a se moZe postiéi jasnim opisom i slikovitim prikazom karakteristika i
zavisnosti procesa. Radi preglednosti i jednostavnijeg tumacenja ITIL procesa, u radu je dat predlog
poboljSanja strukture opisa procesa, ¢ime se oni preciznije definiSu na osnovnom nivou. Na taj nacin,
postizemo da svaki proces bude opisan kroz iste podnaslove i segmente. Veoma korisno i preporucljivo
bi bilo da se klju¢ni indikatori performansi (KPI) odredenog ITIL procesa navedu u posebnom poglavlju,
uz precizno pojasnjenje za svaki proces. Osim toga, bilo bi dobro definisati i opisati kako se dobijeni
rezultati tumace i Sta oni predstavljaju, te Cega su pokazatelj.

COBIT 5 je preciznije definisan i opisan kroz dostupnu literaturu. Opisi praksi upravljanja procesa su
veoma jasni i odredeni. Svaki COBIT proces je opisan kroz istu strukturu koja je definisana i razradena
do detalja $to znacajno olakSava shvatanje i prepoznavanje osobina svakog od procesa.

Prema dobijenim i prikazanim rezultatima KPl-eva, zaklju¢ujemo da su koris¢enjem ServiceDesk Plus-a,
procesi u potpunosti implementiran prema ITIL-u. Vrijednosti KPl-eva ne zavise od framework-a ili
softverskog alata. Najvec¢im dijelom zavise od organizacije i azurnosti odjeljenja zaduzenog za podrsku
rada IT servisa i korisnika. U konkretnom primjeru, na osnovu predlozenog modela organizacije,
pokazano je da kvalitet implementacije zavisi od broja raspolozivog osoblja, opreme i broja zahtjeva.

ServiceDesk Plus ne omogucava evidentiranje svih COBIT metrika koje su za potrebe rada manuelno
vodene. U skladu sa tim sam proces monitoringa i izvjeStavanja ne omogucava automatizovan proces
analize rezultata mjerljivih vrijednosti.

lako implementaciju procesa ¢ini zavisnom od drugih procesa, dobra osobina COBIT-a 5 je da svaka
praksa upravljanja?®? (potproces) ima definisane ulaze i izlaze prema drugim potprocesima. Takode,
dobra osobina COBIT-a 5 je $to navodi neophodne aktivnosti za svaki potproces unutar procesa kao i
definisane RACI matrice. RACI matrica je jedan od najefikasnijih nacina za delegiranje odgovornosti.

U radu je dat predlog uvodenja konkretne RACI matrice u okvire svake od procedura kojima su
definisane aktivnosti i postupci za svaki od tri procesa.

Razlika izmedu ITIL i COBIT framework-a se ¢esto opisuje na nacin da ,,COBIT obezbjeduje ZASTO dok
ITIL obezbjeduje KAKO”. Drugim rijeCima, COBIT se viSe fokusira na to $ta organizacija treba da uradi,
ali ne objasnjava kako to treba da uradi. Takav pogled je prilicno jednostavan i navodi na izbor jednog
ili drugog. Mnogo je preciznije reéi da, preduzeda i IT profesionalci koji usmjeravaju poslovne potrebe
u oblasti ITSM-a, trebaju razmisliti o koriséenju smjernica oba okvira. Koris¢enje prednosti oba okvira i
njihovo prilagodavanje sopstvenim potrebama, omogucéava rjeSavanje poslovnih problema i
obezbjeduje uslove za realizaciju poslovnih ciljeva.

202 eng. management practice
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Glavni doprinos teze ogleda se u unaprjedenju rada Sektora za IT CBCG, koje je bazirano na poboljSanju
tri poslovna procesa i predlogu novog modela organizacije. Dalje unapredenje je moguée kroz
implementaciju ostalih standardima (ITIL i COBIT) predvidenih funkcija i procesa i njihovim
prilagodavanju specificnom IT okruZenju. Na taj nacin, previSe opsti procesi i generalizovani postupci
predvideni standardima postaju primjenljivi u bilo kojem poslovhom sistemu.
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