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Sazetak

PoboljSanje kvaliteta proizvoda i smanjenje udjela gubitaka u industrijskoj
proizvodnji zahtijeva efikasno upravljanje proizvodnim procesom, a za to je potrebno
prikupljati raznovrsne podatke iz procesa. Pri tome, menadZmentu, Ciji je zadatak
unapredenje kvaliteta, narocito je korisna informacija o iskoriS¢enosti masina i uc¢inku
radnika.

U prvom dijelu rada realizovano je kompletno hardversko i softversko rjeSenje
sistema za nadzor proizvodnje u konkretnom industrijskom okruZenju. Uslovi za rad
uredaja u industriji obi¢no su vrlo nepovoljni (velike promjene temperature, visok
nivo elektromagnetskih smetnji od raznih prekidaca, zbog preklapanja strujnih
krugova, ukljucenja i iskljucenja induktivnih potroSaca i sl.), Sto uslovljava smetnje u
komunikaciji. Zbog toga je u radu prikupljanje podataka realizovano pomocu
distribuiranih kontrolera koji mogu autonomno da prikupljaju informacije sa senzora i
da ih Salju na zahtjev centralnog racunara. U ovakvim sistemima uobicajeno je da se
koristi multipoint mreZna topologija, gdje su svi uredaji povezani na jednu liniju
komunikacije, a Cije su prednosti jednostavnost i niska cijena izvodenja. Medutim,
ova topologija nije dobro rjeSenje ukoliko je komunikacija ucestala, a potrebno je
istovremeno komunicirati sa ve¢im brojem uredaja. Da bi se ovaj problem prevaziSao,
u radu je realizovana point-to-point mreZna topologija koriS¢enjem koncentratora sa
velikim brojem portova, gdje se komunikacija izmedu centralnog racunara i
koncentratora obavlja mnogo vecom brzinom u odnosu na komunikaciju izmedu
koncentratora i ostalih uredaja. Ovo rjeSenje, pored toga Sto omogucava ucestalu
komunikaciju sa ve¢im brojem uredaja istovremeno, obezbjeduje da smetnje na jednoj
liniji komunikacije nemaju uticaja na komunikaciju sa ostalim uredajima. Pri tom, da
bi se joS viSe smanjio uticaj smetnji, koriS¢en je diferencijalni prenos podataka.
Softver za pracenje proizvodnje realizovan je tako da omogu¢i brzi pregled sistema,
odnosno, da na osnovu datih kriterijuma korektnog rada budu prikazane sve maSine
na najpregledniji nacin, tj. sa minimalnim brojem stanja (ukljuceno, iskljuceno, zastoj,
normalni rad, preopterecenje), kako bi se lako uocile problematicne tacke u procesu
proizvodnje. Prilikom izrade softvera nastojalo se da se maksimalno koriste open
source alati.

U drugom dijelu rada rijeSen je jedan konkretan problem proSirivanja nekog sistema
tako da obuhvati djelove sistema na udaljenim lokacijama ali pod uslovom da se ne
vrSe izmjene na postojecoj aplikaciji sistema. Realizovano je rjeSenje koje za
komunikaciju koristi GSM mreZu, pri ¢emu je bilo potrebno rijeSiti niz problema, kao
Sto su slaba pokrivenost signalom mreZe, a Cesto i potpuno odsustvo signala u duzem
vremenskom periodu, a uz to i blokiran pristup lokalnim mreZzama spolja iz razloga
sigurnosti (zatvoreni ulazni i vecina izlaznih komunikacionih portova). Za
prevazilaZenje ovih problema iskoriScen je e-mail kao medijum za prenos komandnih
skriptova izmedu udaljenih uredaja, ¢ime je postignuto da uredaji koji komuniciraju
ne moraju biti istovremeno prisutni na mreZi. Osim toga, najceSce su, bez obzira na
sigurnosnu politiku, otvoreni izlazni e-mail portovi. ¢ime je izbjegnuta potreba
pristupa mreZzi spolja jer su isklju¢ivo uredaji iz lokalne mreZe inicijatori
komunikacije sa spoljnim serverom.
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Abstract

Product quality improvement and waste reduction in industrial production requires
efficient management of the production process, where collection of various data from
the process is necessary. However, for management, witch is responsible for quality
improvement, information about machine utilization and employees performance is
particularly useful.

In the first part of this paper, complete hardware and software solution for production
supervision in actual industrial environment is implemented. Industrial equipment
often operates in harsh conditions (large temperature variation, high levels of
electromagnetic interference caused by various switches, circuits overlapping,
inductive elements on and off etc.), which causes communication problems.
Therefore, in this work, data acquisition is realized using distributed controllers which
can autonomously collect data from sensors and send it on central computer demand.
In such systems, it is common to use multi-point network topology where all devices
are linked to the same communication line, whose advantages are simpliciy and low
cost of implementation. However, this topology is not a good solution when the
communication is too frequent and simultaneous communication with large number of
devices is required. To overcome this problem, in this paper a point-to-point network
topology is implemented using a concentrator with large number of ports, where the
communication speed between concentrator and central computer is much greater
than the speed between concentrator and other devices. This solution, besides
allowing frequent communication with greater number of devices simultaneously,
provides that interferences on one communication line have no impact on
communication with other devices. Additionally, to lower the impact of interferrences
even further, differential data transfer is used. Software is implemented so as to allow
a quick overview of the system, ie, to present all machines in the the most transparent
way, with minimal set of states (on/off, pause/normal operation, overload) so that the
problematic points in production are easy to spot. During software development, open
source tools are mostly used.

In the second part of the paper, a particular problem of expanding a system to cover
parts of the system in remote locations is solved, but on condition not to make
changes to existing application running on the system. Implemented solution uses
GSM network for communication, where it was necessary to solve a number of
problems, such as poor network coverage and, often, complete absence of signals for
a longer period, and also, blocked outside access to local networks for security
reasons (closed input and most of output communication ports). To overcome these
problems, e-mail was used as a medium for the transfer of command scripts to remote
devices, which results in the devices that communicate not to have to be present
simultaneously on the network. Moreover, regardless of the security policy, most
often, the output ports for e-mail are open, thus avoiding the need for access to the
network from the outside because only devices from the local network initiate
communication with the external server.
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Uvod

Proizvodni proces je izvor velike koliCine raznovrsnih podataka. Veliki dio tih podataka uglavnom
sluZi samo za eventualno oporavljanje sistema od ispada, Cije uzroke nije moguce rekonstruisati bez
detaljnog loga. Za rukovodstvo neke kompanije, medutim, vecina tih podataka nije od posebne
vaznosti. Iz perspektive menadZmenta, osnovni cilj nadzora proizvodnje je osiguranje i poboljSanje
kvaliteta. Zavisno od okolnosti, kvalitet se moZe odnositi na razlicite faktore kao Sto su:
upotrebljivost proizvoda, raspolozivost, brzina isporuke, uspjeSnost iz prvog pokuSaja, minimalni
troSkovi, uskladenost sa zahtjevima korisnika, efikasan korisnicki servis itd.

Od svih ovih znacenja rijeci “kvalitet”, dva su od posebne vaznosti za upravljanje [2]:

* Projektovani kvalitet (eng. quality of design) - kvalitet koji se odnosi na osobine proizvoda
koje zadovoljavaju korisnicke zahtjeve. U tom smislu, kvalitet se vezuje za dohodak. Tako,
bolji kvalitet ima svrhu da obezbijedi zadovoljnijeg korisnika i, eventualno, poveca prihod.
Medutim, dostizanje boljeg kvaliteta obi¢no zahtijeva investicije, pa tako povecava cijenu
proizvoda. Dakle, ovako definisan bolji kvalitet viSe kosta.

* Realizovani kvalitet (eng. quality of conformance) - kvalitet kao oslobadanje od gubitaka,
oslobadanje od greSaka koje rezultiraju u potrebi da se neki posao ponovo odradi ili u
otkazivanju na terenu, korisnickom nezadovoljstvu, Zalbama korisnika i sl. U ovom slucaju
znacCenje kvaliteta je orijentisano na cijenu, tako da ovako definisan bolji kvalitet obi¢no
koSta manje.

U proSlosti je, uglavnom, bilo dominantno shvatanje kvaliteta vezano za dizajn, tako da su
rukovodioci kompanija ¢esto zanemarivali potrebu unapredenja kvaliteta, podrazumijevajuci da ce
se time samo povecati troSkovi. Medutim, poCev od 80-tih godina XX vijeka, mnoge kompanije su
uspjeSno primijenile mjere za smanjenje trosSkova od loSeg kvaliteta i time ostvarile znacajne uStede
[3][7]. Tako npr. odjeljenje za rad sa korisnicima kompanije Xerox je za Cetiri godine (izmedu 1989.
i 1993.), primjenjuju¢i programe smanjenja troSkova kvaliteta, ostvarilo uStedu od 200 miliona
dolara [4]. Kompanija Tenneco je, pocev od 1991.godine, za Sest godina smanjila troSkove kvaliteta
za 1,8 milijardi dolara i time povecala dobit za 900 miliona [5]. Sli¢no, kompanija Westinghouse je
uspjela da poveca produktivnost za 15%, umanji Skart za 58%, smanji vrijeme ciklusa za 66%,
smanji povracaj proizvoda za 69% i unaprijedi efikasnost servisa za 20% [6]. Svi ovi primjeri
pokazuju da se, obracanjem paZnje na realizovani kvalitet, otvara Sirok prostor za unapredenje
poslovanja kompanije.

Unapredenju kvaliteta uveliko doprinosi i saradnja zaposlenih na svim nivoima organizacije, tako
da je za uspjeSno upravljanje kvalitetom, pored pracenja tehnoloskih parametara procesa i rada
masina, znacajno i prikupljanje podataka o ucinku zaposlenih, kako o vremenu provedenom na
radnom mjestu, tako i o njihovoj efikasnosti.

U prvom poglavlju ovog rada bic¢e prikazan sistem za nadzor proizvodnje koji sam realizovao za
potrebe fabrike biorazgradljivih ambalaza “Garmin” u Danilovgradu. Realizovano je kompletno
hardversko i softversko rjeSenje sa ciljem da obezbijedi sljedece funkcije:

» pracenje efikasnosti masSina,

* pracenje vremena iskoriS¢enja maSina,
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* uocavanje zastoja u proizvodnji,
* uocavanje uskih grla,
» pracenje poStovanja tehnoloSkih parametara,
» pracenje ucinka radnika radi pravicnog nagradivanja.

Bice ukratko opisan i istorijski razvoj upravljanja kvalitetom, kako bi se mogla bolje sagledati
vaznost navedenih funkcija sistema.

U drugom poglavlju opisan je jedan nain povezivanja djelova sistema rasporedenih na velikom
prostoru. RjeSenje koje je ovdje prikazano razvio sam radecCi na proSirenju sistema za evidenciju
radnog vremena u preduzecu A.D.”PlantaZe” Podgorica, gdje sam, upotrebom e-maila kao Siroko
dostupne tehnologije, uspio da rijeSim niz problema kao Sto su slaba pokrivenost mreZom,
nemogucnost istovremenog pristupa mreZi svih ucesnika komunikacije, zatvorenost lokalnih mreza
iz razloga sigurnosti i sl.
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1. Nadzor proizvodnje

1.1.Istorija razvoja kontrole kvaliteta

U razlicitim istorijskim periodima razliCito se gledalo na znacaj kvaliteta, a to je, u velikoj mijeri,
bilo uslovljeno obimom i vrstom proizvodnje.

U proizvodnji iz predindustrijskog doba obicno je jedan Covjek (majstor, zanatlija) imao kontrolu
nad kompletnom izradom nekog proizvoda. On je morao da poznaje tehnologiju kompletnog
procesa i sve njegove faze pojedinacno i bio je u prilici da vrlo brzo uoci eventualne propuste
nastale u toku izrade proizvoda, a isto tako i da ih odmah otkloni, Sto je smanjivalo Sanse da
defektni proizvod dospije do krajnjeg korisnika.

Dolaskom industrijske revolucije, doslo je i do podjele rada na nacin da je jedan radnik bio zaduzen
za samo mali dio posla u izradi jednog proizvoda, tako da su se povecale Sanse da eventualna greSka
nacinjena u jednoj fazi izrade prode neprimjecena kroz veci dio procesa, pa i kroz Citav proces
proizvodnje. U to vrijeme, jedini naCin da se sprijeCi da neispravan proizvod stigne do krajnjeg
korisnika bila je inspekcija gotovih proizvoda. Tako je, uporedo sa razvojem industrije i
povecanjem obima proizvodnje, rasla i vjerovatnoca proizvodnje defektnih proizvoda, a sa njom i
troSkovi proizvodnje.

1.1.1.StatistiCka kontrola procesa

Prve firme koje su prepoznale ovaj problem bile su Bell System Laboratories i Western Electric.
Radeci za Western Electric, W.A.Shewhart [8] je u jednom kratkom memorandumu iz 1924.godine
postavio temelje za metod statistiCke kontrole procesa (SPC - statistical process control). Shewhart
ukazuje na vaZznost smanjenja varijacija u proizvodnom procesu i naglaSava da kontinualno
podeSavanje parametara procesa kao reakcija na odstupanja zapravo povecava varijabilnost procesa.
Da bi precizirao problem, on varijacije u procesu dijeli na dvije grupe: varijacije kao posljedica
oCekivanih uzroka (assignable-causes) i one koje su posljedica nepredvidivih uzroka (chance-
causes) i uvodi kontrolni dijagram [9] da bi olak3ao razlikovanje ovih dviju grupa. Na kontrolnom
dijagramu se moZe ispratiti da li su parametri proizvedenih primjeraka unutar zadatih okvira.
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Uzorak
Broj grupa = 16 Donja kontrolna granica (DG) = 98.35107
Centar (C) = 100.0356 Gornja kontrolna granica (GG)= 101.7202
StdDev = 0.9725694 Broj uzoraka izvan kontrolnih granica = 2

Slika 1.1: Primjer kontrolnog dijagrama procesa

1z tekuceg procesa se uzimaju uzorci odredene koli¢ine i prave se dijagrami varijabilnosti unutar tih
uzoraka. Tek kada rezultati poCnu da izlaze izvan zadatih okvira, potrebno je analizirati uzroke
takvog stanja, tj. utvrditi koji od faktora Sto djeluju na proces utic¢u na kvalitet proizvoda. Dok su
parametri unutar zadatih granica, proces je u stanju statistiCke kontrole. Shewhart naglasava da je
jedino odrZavanjem procesa u stanju statisticke kontrole, kada do izraZaja dolaze samo ocekivani
uzroci, moguce predvidjeti bududi izlaz i ekonomicno upravljati procesom.

1.1.2.Metod dizajna eksperimenata i Tagu€i-metoda

StatistiCka kontrola procesa je bila Siroko primjenjivana u proizvodnji sve do sredine XX vijeka,
narocito u vojnoj industriji tokom II svjetskog rata. Medutim, ovaj metod ne precizira na koji nacin
izlaz zavisi od pojedinacnih parametara procesa. Zato se od 50-tih godina pocinje primjenjivati
metod dizajna eksperimenata (DOE - design of experiments). Po ovom metodu obavlja se namjerna,
planirana manipulacija parametrima kako bi se utvrdio uticaj pojedinih parametara kao i njihova
meduzavisnost. I dok se SPC moZe obavljati direktno u proizvodnom pogonu, za DOE je potrebno
u preduzec¢u formirati posebno odjeljenje za istraZivanje i razvoj. Njegov je zadatak iskljucivo
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simulacija procesa i analiza meduzavisnosti njegovih parametara, dok se odjeljenje za proizvodnju
bavi samo izvodenjem procesa, ne ulazec¢i u njegovu analizu.

Veliki doprinos metodu dizajna eksperimenata dao je japanski inZenjer i statistiCar Geni¢i Taguci
[10]. Njegova metoda inZinjeringa kvaliteta direktno je uticala na brzi rast konkurentnosti japanske
industrije 70-ih i 80-ih godina proslog vijeka.

Taguci je radio na unapredenju starije statistiCke metode dizajna eksperimenta koju je 1920-ih
godina utemeljio FiSer (R. A. Fisher). FiSer je svoje metode razvijao imajuci u vidu poljoprivrednu
proizvodnju, tako da su njegovi eksperimenti usmjereni na unapredenje srednjeg prinosa. Taguci,
medutim, smatra da za vecinu industrijske proizvodnje cilj treba da bude projektovanje taCne
vrijednosti ishoda (npr. prikljucak tacnog preCnika na nekoj maSini ili baterija sa tacnom
vrijednoScu napona). Jedna od njegovih osnovnih ideja je da je kvalitetan onaj proizvod koji izaziva
najmanje troSkove za druStvo tokom cijelog svog “Zivotnog vijeka”. Uvodi funkciju gubitka
(Taguchi funkcija) koja predstavlja odnos izmedu gubitka, tj. troSkova i tehnickih osobina
proizvoda, a kojom je izraZeno odstupanje funkcionalne karakteristike proizvoda ili procesa od
projektovane - nominalne vrijednosti. Nasuprot klasicnom shvatanju da je proizvod kvalitetan
ukoliko se vrijednost njegove posmatrane karakteristike kvaliteta nalazi unutar specifikacijskih
granica, Taguci smatra da je optimalni kvalitet postignut za jednu, tj. najpovoljniju vrijednost
(nominalna mjera), a da svako odstupanje od te vrijednosti stvara odredene gubitke.

LA LA
DONJA GORNJA

SPECIFIKACI)SKA SPECIFIKACI)SKA
v GRANICA GRANICA «
< <
- -
; 5 DONJA GORNJA

SPECIFIKACIJSKA SPECIFIKACIJSKA

= > GRANICA GRANICA
(G) Q

¥ v )

< < L=k(x-m)"

- -

(2] 2] >

o) o)

() (©)

NOMINALNA
MJERA
NOMINALNA
MJERA > >
CILJANA
X VRIEDNOST X
Klasic¢ni prilaz Taguchi prila:z

Slika 1.2: Tagucijeva funkcija gubitaka

TaguCi smatra da inZinjering kvaliteta treba da pocne od razumijevanja troSkova kvaliteta u
razlicitim okolnostima. Bilo je uobicajeno da se troSkovi racunaju brojenjem komada proizvedenih
van specifikacijskih granica i njihovim mnoZenjem sa cijenom opravke ili Skarta. Medutim, Taguci
sugeriSe da proizvodaci proSire svoje horizonte uzimajuc¢i u obzir troSkove drustva. I mada troSkovi
mogu biti jednostavno posljedica nedovoljne prilagodenosti korisnickim zahtjevima, bilo koji
komad proizveden izvan nominalne vrijednosti rezultiraCe nekim gubitkom za korisnika ili Sire
drusStvo, bilo kroz preranu istroSenost ili zbog neuklapanja sa drugim djelovima koji i sami mogu
biti daleko od nominalne specifikacije. Proizvodaci su skloni da ignoriSu ovakve troSkove i da viSe
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obracaju paznju na unutrasnje troSkove kompanije nego na troSkove Sireg drustva. Medutim, ovi
eksterni gubici oteZavaju efikasno funkcionisanje trZiSta, tako da Ce svojevremeno i neizbjeZzno
pronaci put nazad u kompaniju gdje su nastali, a da Ce proizvodaci radeci na njihovom smanjivanju
povecati svoju reputaciju, osvojiti trZiSte i ostvariti profit.

Slicno Shewhart-u, i Taguci smatra da je loS kvalitet uglavnom posljedica velikih varijacija izlaza
procesa i da stalne reakcije na promjene faktora sredine samo povecavaju te varijacije. Medutim,
Taguci smatra da je najbolja Sansa za eliminaciju varijacija unapredenje dizajna proizvoda i dizajna
procesa, a ne kontrola njegovog izvodenja [11]. Kvalitet mora biti ugraden u proizvod i proces
proizvodnje, tako da u proizvodnom procesu treba viSe paznje posvetiti “off-line” kontroli, kako bi
se uklonili problemi koji se javljaju u proizvodnji. S tim u vezi, Taguci je razvio strategiju za
upravljanje kvalitetom koja se moZe koristiti u oba konteksta. Ovaj proces ima tri faze:

* dizajn sistema,
e dizajn parametara i
* dizajn tolerancije.

Dizajn sistema obavlja se na nivou koncepta i ukljucuje kreativnost i inovacije. Kad se uspostavi
koncept, potrebno je odrediti nominalne vrijednosti dimenzija i drugih parametara dizajna. Taguci je
zapazio da se, pravilnim izborom vrijednosti parametara koje je moguce kontrolisati (na primer
izbor materijala, tehnologija proizvodnje i sl.), moZe dobiti robustan dizajn koji ima visoku
toleranciju na faktore koje je nemoguce kontrolisati ili su preskupi za kontrolu (varijacije u
proizvodnji, uticaji sredine i kumulativha oStecenja). Nakon uspjeSno obavljenog dizajna
parametara pristupa se tre¢oj fazi, dizajnu tolerancija, gdje se specificiraju uZi opsezi tolerancije za
faktore dizajna Cije promjene imaju negativan uticaj na varijacije izlaza.

1.1.3.TQM, ISO 9000 i “Sest-sigma”

Veliki doprinos razumijevanju potrebe za unapredenjem kvaliteta imala je revolucija kvaliteta u
Japanu sredinom XX vijeka. Nakon II svjetskog rata japanski proizvodaci su se suocili sa
¢injenicom da Zapad ne Zeli da kupuje njihove proizvode, koji su stekli reputaciju loSeg kvaliteta. I
dok se, po zavrSetku rata, u Sjedinjenim americkim drZavama postepeno odustaje od programa
kontrole kvaliteta koji su primjenjivani za potrebe ratne vojne industrije, za to vrijeme Japan, u cilju
oporavka ekonomije i industrije, prihvata stru¢nu pomo¢ stranih eksperata, od kojih su najveci
doprinos dali W. Edwards Deming i Joseph M. Juran. Nemoguc¢nost da prodaju svoje proizvode
Japanci su shvatili kao alarm i podsticaj da zapoCnu radikalnu reformu kvaliteta. Umjesto da se
oslanjaju na inspekciju krajnjeg proizvoda, japanski preduzetnici su paznju usmjerili na unapredenje
organizacije kompletnog procesa, razvijaju¢i tako koncept tzv. “totalnog kvaliteta”. Ovo je
omogucilo da Japan pocCne da izvozi proizvode boljeg kvaliteta po niZoj cijeni, Sto ¢e dovesti do
toga da, u roku od jedne decenije, Japan postane druga najmocnija ekonomija i svjetski lider u
kvalitetu [12].

Ovakvom razvoju dogadaja doprinijela je i ¢injenica da su se proizvodaci sa Zapada dugo drZali
pretpostavke da je uspjeh Japana povezan sa konkurentnoScu u visini cijena. Za to vrijeme, japanske
kompanije su nastavile da povecavaju svoje prisustvo na zapadnom trziStu, potiskuju¢i zapadne
kompanije koje su bile nemoc¢ne da se uspjesno takmice sa konkurencijom, Sto je dovelo do krize
70-ih godina XX vijeka.
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Medutim, 80-ih godina i na Zapadu dolazi do podizanja opSte svijesti o znacaju kvaliteta, Sto je
dovelo do nastanka i razvoja viSe razlicitih metoda za njegovo unapredenje. Tako se na osnovama
koje su postavili Deming, Juran i rani japanski eksperti za kvalitet, razvija metod totalnog
upravljanja kvalitetom (TQM - Total Quality Management). Ovaj pristup ima za cilj ostvarenje
dugoroCnog uspjeha zadovoljavanjem ocekivanja kupaca uz najniZe troSkove i predvida da
zaposleni na svim nivoima organizacije aktivno ucestvuju u unapredenju procesa, proizvoda, usluga
i radne kulture u organizaciji. U ovakvom sistemu dat je naglasak na definiciji kvaliteta kao stepena
uskladenosti sa potrebama potrosaca. TQM predstavlja najopstiji koncept menadZmenta kvaliteta
koji uzima u obzir zahtjeve i interese svih zainteresovanih strana organizacije (kupce, zaposlene,
akcionare, dobavljace, drustvo).

Istovremeno, razvija se ISO 9000 serija standarda za upravljanje kvalitetom sa ciljem da se
kompanijama pomogne da dokumentuju elemente koje treba implementirati da bi se odrZzavao
efikasan sistem kvaliteta.

Ni TQM ni ISO 9000 ne obezbjeduju konkretne “alate” za ostvarenje kvaliteta, ve¢ predstavljaju
samo okvir koji olakSava njegovo dostizanje. Uporedo sa TQM, Motorola 80-tih godina razvija
sopstvenu metodologiju za unapredenje kvaliteta, koja je ovoj kompaniji omogucila da izade iz
krize i postane lider u kvalitetu. Ovaj pristup, nazvan “Sest-sigma” predstavlja skup mjera koje
imaju za cilj da se eliminiSe varijabilnost procesa i usluga i rasipanje smanji na 3.4 defekta u milion.
Preduzece se rasclanjuje do nivoa procesa, koji se zatim pojedinacno analiziraju i, tek ukoliko se za
neki proces utvrdi da postoji mogu¢nost unapredenja, na njega se ciljano djeluje sa malom grupom
vrhunski obucenih stru¢njaka. Za unapredenje postoje¢ih procesa primjenjuje se tzv. DMAIC
pristup (Define Measure Analyze Improve Control - definiSi, izmjeri, analiziraj, poboljsaj,
kontroliSi), a za proizvode ili procese koje tek treba razviti primjenjuje se pristup DMADYV (Define
Measure Analyze Design Verify - definisi, izmjeri, analiziraj, projektuj, provjeri). Sest-sigma koristi
razne statistiCke alate za mjerenje i kontrolu procesa, ali je stvarni naglasak na rukovodenju. Nakon
Sto je 1988. dobila “Malcolm Baldrige” nagradu za kvalitet, Motorola odlucuje da ovu metodologiju
objavi pod nazivom “Sest-sigma” i time omoguéi i drugim kompanijama da upotrebe njeno
iskustvo.

1.2. Prikupljanje podataka iz proizvodnog procesa

Industrijska proizvodnja je sloZen proces koji se obavlja u viSe faza i na razlic¢itim maSinama koje
mogu biti rasporedene na Sirem prostoru. Od mnostva podataka koji se mogu dobiti iz industrijskog
procesa, kako sa senzora, tako i povratnih informacija o stanju aktuatora, nijesu svi podjednako
bitni na svim nivoima pracenja. Podaci sa nekih senzora mogu biti bitni samo lokalno, npr. serviseru
prilikom neposrednog otklanjanja kvara masine, dok su neki drugi podaci bitni samo za dugoro¢nu
analizu. Ovo je potrebno uzeti u obzir pri izboru podataka koji ¢e se trajno skladistiti. RaspoloZiva
trajna memorija obicno je ogranicena i nije dovoljna da Cuva sve raspoloZive podatke iz procesa u
duZem vremenskom intervalu, pa je potrebno praviti kompromis izmedu duZine snimljenog
intervala i opSirnosti informacije o procesu. Sa druge strane, snimanje prevelike koli¢ine podataka
koji pristizu velikom brzinom moZe predstavljati problem buduéi da je trajna memorija, obicno,
usko grlo sistema.

Planirani nacin prezentacije podataka takode ima uticaja na projektovanje sistema za prikupljanje
podataka. U zavisnosti od Sirine posmatranog vremenskog intervala, korisnika ¢e zanimati razlicite
vrste podataka. Sto je veca kolic¢ina podataka koja treba da se prikaZe, sistem je manje efikasan u
pogledu prezentacije u realnom vremenu. Mada se pri odlucivanju cini da je bolje ukoliko su na
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raspolaganju raznovrsniji podaci, skup korisnih parametara je obicno vrlo uzak.

Zavisno od obima procesa koji se kontroliSe, kontrolni sistemi mogu biti razli¢itog stepena
sloZenosti.

PLC (Programmable Logic Controller) uredaji su poceli da se upotrebljavaju kao zamjena za
relejnu logiku koja kontroliSe uredaje u industrijskim procesima. Obezbjeduju binarnu logiku,
tajmere i analogne i digitalne ulaze i izlaze. Mogu se koristiti za kontrolu sistemskih komponenti u
vec¢im sistemima (SCADA i DCS), a mogu biti i primarne komponente u manjim konfiguracijama.
Ovakvi sistemi obi¢no ne ¢uvaju dugoroc¢no podatke iz procesa.

DCS (Distributed Control Systems) su sistemi kod kojih kontrola nije centralizovana, vec¢ su
kontrolni elementi rasporedeni po podsistemima, tj. svaki podproces je kontrolisan jednim ili viSe
autonomnih kontrolera. Ovi kontroleri su medusobno povezani u mreZu radi komunikacije i
nadzora.

SCADA (Supervisory Control And Data Acquisition) sistemi su najprije razvijeni za aplikacije
distribucije energije, prirodnog gasa i sl, gdje je potrebno obezbjediti prikupljanje podataka sa
potencijalno udaljenih lokacija, sa kojima je ostvarena veza malog protoka i sa velikim
kasnjenjima.

1.2.1.Struktura proizvodnog procesa

Proces proizvodnje, o kome se govori u ovom poglavlju, odvija se u fabrici za proizvodnju
biorazgradljivih ambalaZa “Garmin” u Danilovgradu i obavlja se u Cetiri faze:

* dobijanje plasticne folije. Ovo se obavlja pomocu ekstrudera na kojima se folija dobija
topljenjem zrna plasticne sirovine. Na ovim uredajima se nalazi joS i jonizator koji pod
visokim naponom (oko 10kV) jonizuje vazduh i tako ubrzanim jonima bombarduje foliju,
¢ime se na povrsini stvaraju pore, tako da se Stampa bolje zadrZava. Bitni podaci koji
opisuju rad ovih uredaja su duZina proizvedene folije i trenutni napon na jonizatoru.
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Slika 1.3: Ekstruder

* Stampanje. Bitni podaci o radu ovog uredaja su duZina odStampane folije i istezanje folije,
koje ima uticaja na kvalitet Stampe. Osim slike, na foliji se Stampaju i markeri koji odreduju
na kojim mjestima Ce se obaviti njeno kidanje.

Slika 1.4: Stampa
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* rezanje folije. Folija se reZe na mjestima oznaCenim markerima odStampanim u prethodnoj
fazi. Markeri se detektuju odgovarajucom foto-celijom. Za opis rada ovog uredaja bitan
podatak je broj odsjecenih ambalaza.

Slika 1.5: Sjeckalica (lijevo: Hemingstone, desno: Roll-o-matic)

* regeneracija. Skartne ambalaZe se u regeneratorima ponovo tope i materijal se ponovo
vra¢a na pocetak procesa. Folija koja se tako dobija je loSijeg kvaliteta, pa te ambalaZe
imaju sekundarnu namjenu.

Slika 1.6: Regenerator
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1.2.2.Hardver sistema

Hardver sistema za nadzor sastoji se iz nekoliko vrsta uredaja:
* PLC za prikupljanje podataka na maSinama,
* koncentrator i

e centralni PC racunar.

1.2.2.1. UmreZavanje komponenata sistema

1.2.2.1.1.Pregled osnovnih mreznih topologija

U zavisnosti vrste i uloge uredaja u sistemu, kao i od njihovog prostornog rasporeda, oni se mogu
organizovati na razlicite nacine. Organizacije, tj. topologije se mogu podijeliti u dvije kategorije:
fizicke i logicke. Fizicke topologije odreduju prostorni raspored elemenata mreZe, poloZaj uredaja,
instalaciju kablova i sl.. Logicke topologije odreduju nacin na koji podaci prolaze kroz mreZu
nezavisno od njene fizicke strukture, tj. dvije mreZe sa istom logickom topologijom mogu imati
razlicitu fizicku topologiju.

Point-to-point topologija

Ovo je najjednostavnija topologija u kojoj je ostvarena direktna veza izmedu dva uredaja. Gledano
iz perspektive korisnika, uspostavlja se trajni kanal za komunikaciju, koja nije ometana od strane
ostalih kanala. KoriS¢enjem circuit-switching (vremenski multipleks) i packet-switching
tehnologije, point-to-point veza se moZe dinamicki formirati i raskinuti ukoliko viSe nije potrebna.
Prednost on demand (na zahtjev) point-to-point veze postaje izraZenija sa povecanjem broja parova
izmedu kojih treba uspostaviti vezu.

Topologija magistrale (bus)

Ovdje su svi uredaji povezani na glavnu magistralu (sabirnicu) u odredenim razmacima i odaSilju
poruke koje se prostiru u oba smjera magistrale, tako da svaki uredaj prima poruke sa svih ostalih i
na osnovu adrese prepoznaje koje su poruke njemu namijenjene, a ignoriSe ostale. Buduci da je
potreban samo jedan kabl, implementiranje ove mreZe je jeftino. Medutim, odrZavanje moZe da
bude skupo jer problem u jednoj tacki moZe da onesposobi cijelu mrezZu, tj. sistem otkazuje iako
otkaZe neki manje bitan dio sistema, a oteZana je i lokalizacija kvara.

209
566

Slika 1.7: Topologija magistrale

11
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Topologija zvijezde

Ovdje su svi Cvorovi vezani na centralni ¢vor point-to-point vezom i sva komunikacija odvija se
preko centralnog cvora koji ima ulogu repeater-a. Ova topologija je najjednostavnija za
implementaciju, a prednost je lako dodavanje novih uredaja. Medutim, osnovni nedostatak je Sto je
cijela mreZa osjetljiva na otkazivanje jedne tacke, tj. centralnog ¢vora.

Slika 1.8: Topologija zvijezde

Lancana (daisy chain) topologija

Poslije topologije zvijezde, ovo je najjednostavniji nacin da se u sistem dodaju novi uredaji i dobija
se lancanim nadovezivanjem uredaja jednih na druge. Ova topologija javlja se u dvije forme:
linearna i topologija prstena. Linearna topologija je otvorena na krajevima, pa se poruka mora
prenositi u oba smjera lanca, tako da svaki uredaj u mreZi mora imati po dva prijemnika i dva
odaSiljaCa, Sto povecava cijenu realizacije. Topologija prstena omogucava da se prepolovi broj
potrebnih prijemnika i odaSiljaca u odnosu na linearnu topologiju jer poruka moZe da putuje samo u
jednom smjeru, a da stigne do bilo kojeg uredaja u mreZi. Nedostatak ove topologije je Sto, ako
otkaZe jedan Cvor, cijela mreZza gubi funkciju.

Slika 1.9: Topologija prstena

Topologija stabla (hijerarhijska topologija)

Ova topologija se moZe posmatrati kao skup zvjezdastih topologija organizovanih u hijerarhiju.
Periferni ¢vorovi (listovi) komuniciraju samo sa po jednim ¢vorom, dok se od ostalih ¢vorova u
mreZi oCekuje da obavljaju ulogu ripitera ili regeneratora. Slicno topologiji zvijezde, proSirivanje
mreZe je jednostavno dodavanjem nove grane u stablo. Zbog hijerarhijske organizacije
jednostavnije je izolovati problem na nekom dijelu stabla. Isto tako, i nedostaci su sli¢ni onima kod
zvjezdaste topologije, tj. otkazivanje jednog Cvora osovine odsjeca cijelo podstablo, koje se
oslanjalo na taj ¢vor, od osnovnog stabla.

12
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Slika 1.10: Topologija stabla
Mrezasta (mesh) topologija
Ova topologija moZe biti djelimicno ili potpuno povezana.

Potpuno povezana topologija nema potrebe za switching-om ili broadcasting-om. Medutim, kod
ove topologije broj veza raste vrlo brzo sa povecanjem broja ¢vorova, Sto je Cini neprakticnom za
vele mreZe.

Kod djelimi¢no povezane mreZze mogu se naci bar dva Cvora izmedu kojih postoji dvije ili viSe
putanja, tako da, u slucaju otkazivanja jedne putanje, komunikacija se moZe obavljati preko druge,
rezervne putanje. Ovakva decentralizacija obicno sluZi da bi se kompenzovali nedostaci zvjezdaste
ili topologije stabla, gdje cijela mreZa zavisi od jednog centralnog ¢vora.

Slika 1.11: MreZasta topologija: djelimicno povezana (lijevo) i potpuno povezana (desno)

1.2.2.1.2.Komunikacioni protokol

1.2.2.1.2.1. RS-232

RS-232 je standard za povezivanje DTE (Data Terminal Equipment), kao Sto je npr. racunarski
terminal, i DCE (Data Communication Equipment) uredaja, kao Sto je npr. modem, primjenom
asinhrone serijske veze relativno malih brzina. Ovaj standard je bio Siroko rasprostranjen u
serijskim portovima raCunara, ali ga, zbog relativno malih brzina prenosa podataka, u novije
vrijeme postepeno zamjenjuje USB standard.

Standard definiSe fizicki i logicki sloj, tj. elektricne karakteristike i vremenske promjene signala,
znacCenje signala, kao i veliCinu i raspored pinova konektora. VaZeca verzija standarda je TIA-232-F,
usvojen 1997. godine [14].

13
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Standard definiSe point-to-point vezu maksimalne brzine do 20kbps, ali se u novije vrijeme cesto
koriste i brzine vece od 115,2kbps. Maksimalna duZina kabla zavisna je od brzine i, prema
standardu, za brzinu od 19,2kbps dozvoljena duZina kabla je do 15m. PodrZana je i dupleks veza.

Podaci se prenose naponskim signalima nesimetricnom vezom. lako standard dozvoljava napone od
-25V(logicka jedinica) do +25V(logicka nula), uobicajeno se koriste £12V ili niZi. Prijemnik mora
biti u stanju da signale na ulazu izmedu -25V i -3V primi kao logicku jedinicu, a napone od +3V do
+25V kao logicku nulu. Definisana je izlazna otpornost predajnika manja od 509 i ulazna otpornost
prijemnika izmedu 3kQ2 i 7kQ uz ulaznu kapacitivnost manju od 2,5nF.

Standard definiSe i oblik okvira u koji se pakuje podatak koji se Salje. Okvir se sastoji iz jednog
start-bita i jednog stop-bita, izmedu kojih se nalaze 5-8 bitova podataka i, opciono, bit parnosti.

slobodna slobodna
linija linija
znak
reanina L [0T1[2[314]56[7[[] [o[1[2[3[45[6]7]
bitovi podataka | bitovi podataka
pocletak kraj pocetak kraj

Slika 1.12: RS-232 okvir

1.2.2.1.2.2. RS-422

RS-422 [15] predstavlja proSirenje RS-232 standarda i od njega se razlikuje na fizickom nivou
protokola. RS-422 je diferencijalni serijski protokol, gdje se veza veza ostvaruje ,balansiranim®
vodovima.

ulazni oduzimad |_zlazn||
impuls impuls
izvor J_L
oduzimac
sum
izvor % _

Slika 1.13: Diferencijalni prenos signala

Predajnik na jedan signalni vod predaje korisni signal, a na drugi invertovanu vrijednost tog signala.
Prijemnik dobija signal koji predstavlja razliku signala sa dva signalna voda i ima amplitudu duplo
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vecu od ulaznog signala. Oduzimanjem signala na prijemniku poniStava se Sum nastao na
vodovima, Sto ovom tipu veze daje prednost u odnosu na nebalansirani RS-232 jer dozvoljava vece
duZine vodova i vecCe brzine komunikacije. Pri brzinama bliskim 100kbps, maksimalna dozvoljena
duZina voda je 1200m, a na rastojanjima do 12m moguce je posti¢i brzine komunikacije do
10Mbps. MoZe se uzeti da je dozvoljena duZina voda u metrima I[m]<=108/baudrate[bps].

PodrZan je i tzv. multidrop prenos podataka, sa jednog predajnika na viSe prijemnika, pri ¢emu je
dozvoljeno maksimalno 10 prijemnika.

1.2.2.1.3.Realizacija mreZe u konkretnom sistemu

Imajuc¢i u vidu da su uslovi za rad uredaja u industriji vrlo nepovoljni zbog velikih varijacija
temperature i drugih parametara, kao i raznovrsnih elektromagnetskih smetnji, ocekivano je da se u
komunikaciji €esto javljaju smetnje ili prekidi. S obzirom na raspored masina u fabrici, tj. da su sve
masine priblizno jednako udaljene od mjesta predvidenog za centralni racunar, a uzimajuci u obzir
veC postojecu instalaciju, tj. oZiCenje do vecine uredaja, odluc¢io sam se da uredaje poveZem u
mreZu sa switched point-to-point topologijom, a da se komunikacija obavlja serijskim RS-232 i RS-
422 protokolima.

PLC| |PLC| | PLC ® ° ® e PLC

UMLM]

koncentrator

Slika 1.14: Organizacija sistema za nadzor proizvodnje
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Pogodnost RS-422 standarda je Sto ova vrsta veze omogucava da uredaji budu na razlic¢itim
elektricnim potencijalima. Osim toga, u odnosu na takode Siroko zastupljenu ethernet mrezu,
prednosti RS-422 su:

* manja potrosnja struje,
* vece dozvoljeno rastojanje izmedu ¢vorova mreZe, koje je kod etherneta do 100m.

* jednostavnije utvrdivanje i otklanjanje problema budu¢i da se radi o prenosu osnovnog,
nemodulisanog signala, pa je, obi¢no, dovoljno samo utvrditi da li je doSlo do prekida kabla.

RS422 interfejs

U kasnijim varijantama umjesto 330K ugradjivali smo 390K (svih 5 komada).
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Slika 1.15: Realizacija RS-422 interfejsa

1.2.2.2. Komponente sistema

1.2.2.2.1.PLC uredaji na masSinama

Na svim maSinama koje ucestvuju u procesu proizvodnje bilo je potrebno instalirati po jedan PLC.
Izmedu viSe razlicitih arhitektura koje su mi stajale na raspolaganju (AVR, PIC, 8051, ARM),
odlucio sam se za 8-bitnu AVR arhitekturu prvenstveno zbog duzZeg prethodnog iskustva u radu sa
ovim kontrolerima i relativho dobrog poznavanja njihovih mogué¢nosti i ogranicenja. izabrao sam
Atmel-ov AT Megal6 8-bitni AVR mikrokontroler [16]. Ovaj kontroler ima 16kB memorije za
smjeStanje programa, 512B EEPROM memorije u kojoj se ¢uvaju podeSavanja i 1kB RAM-a. Osim
toga, kontroler je opremljen sa 32 ulazno/izlazna pina opSte namjene (grupisana u Cetiri 8-bitna
porta). Neki od ovih pinova, pored funkcije digitalnog ulaza/izlaza, mogu imati i druge funkcije,
kao Sto su: analogni ulaz, USART, SPI, PWM i sl..

AVR mikrokontroleri imaju Harvard arhitekturu, tj. razdvojene adresne prostore za RAM i za
programsku memoriju. Mogu direktno da adresiraju sav raspolozivi RAM, za razliku od nrp. PIC
kontrolera koji u jednom momentu mogu adresirati samo 256 bajtova, a za ostatak RAM-a moraju
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koristiti tzv. bank-switching mehanizam. Mada C kompajler skriva ovaj mehanizam od programera,
on ipak uzrokuje smanjenje brzine. Takode, za razliku od PIC ili 8051 kojima je za izvrSenje jedne
instrukcije potrebno viSe taktova, AVR vecinu instrukcija izvrSava u toku jednog takta.
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Slika 1.16: Elektricna Sema PLC uredaja na masinama

PLC uredaji treba da sakupljaju razliCite vrste podataka sa maSina, kao Sto su: napon (analogni
ulaz), duZina proizvedene ili odStampane folije, broj izrezanih komada i sl.. Predvidio sam da za
svaki PLC moZe biti vezan i po jedan citaC kartica kojim bi se evidentiralo prisustvo radnika.
Prikupljeni podaci sa svih PLC-ova treba da se serijskom vezom Salju na koncentrator, koji ¢e ih
dalje proslijedivati PC raCunaru na kome treba da se vrsi njihova dalja obrada, cuvanje i prikaz.
Kumulativne podatke, kao Sto su duZina i broj komada, PLC treba da ¢uva u lokalnim brojacima,
Cime se obezbjeduje da podaci ne budu izgubljeni cak i ukoliko na neko vrijeme dode do prekida
komunikacije sa glavnim racunarom.

17



Univerzitet Crne Gore

Elektrotehnicki fakultet Podgorica

. . .o
LED indikaciyje o
H +5V
AR + (1 AR
N 100uF _N_
27 2%
pi v
00 }5 o 14| opr 00 15 2%
02 SRCLK 02
03 =3 48 +5vo— g SRCIR 03 3 8
04 54”— R4 390K ) 04 54”—
05 > RCLK 05
06 g AR BJE 06 2 A2
o7 o7 p
Q7 9 o Q7 9 27
74HC595 N 74HC395 ’l I
;l/‘ AR
BC327 BC327
DI >S50V o N D2 >S50V peo
AR A2
470 H 470
U3 U4
14| oer 00 }5 o 14| opr 00 }5 2%
11 O |y 11 O [
gy S @ AR 107 [(oROIs =3 AP
+5V O————C SRCIR O3 —7 +5VO————C SRCLR 03—
RS 390K |, 04 — H R6 390K |, 04 54”—
>RCLK 05 > RCLK 05
B g 06 ? 27 [EDSEY 06 g 2%
o7 o7 p
CLK 9 o 9 27
kraci od 800ns @ w |
ne aktivira RCLK.  74HC595 74HC595
Preporuka: AN AN
Za upis koristiti sto kraci CLK (<500ns), a zadnji
CLK produziti na >2us radi aktiviranja RCLK. A o . ’l
11i, zadnji CLK ostaviti na nivo jedinice. maksimalna potrosnja struje je oko 80mA

Slika 1.17: LED indikacija na PLC uredajima

1.2.2.2.2.Koncentrator

Buduc¢i da je u konkretnom industrijskom okruZenju vjerovatnoca da dode do elektromagnetskih
smetnji na vezama veoma velika, povezivanje svih uredaja na zajednicku magistralu moglo bi da
predstavlja veliki problem zato Sto bi smetnje na jednoj vezi ometale komunikaciju na svim ostalim
vezama. Da bih rijeSio ovaj problem, realizovao sam koncentrator cija je uloga da izoluje kanale
komunikacije prema pojedinacnim PLC-ima, tako da smetnja na jednom kanalu nema uticaja na
komunikaciju u drugim kanalima. Koncentrator na strani prema centralnom racunaru sabira
komunikaciju sa svih kanala, ali, poSto je ova veza izmjeStena iz postrojenja i mnogo kraca od
kanala prema PLC-ima, mnogo je manja mogucnost da dode do smetnji.

Koncentrator je zasnovan na Philips-ovom LPC2366 ARM7 mikrokontroleru [17], koji sadrZi vec¢i
broj portova opSte namjene, koji mogu imati razlicite funkcije (digitalni ulazi/izlazi, ADC i DAC,
PWM, SPI i sl. U konkretnom slucaju ovi portovi su upotrebljeni kao softverski USART za serijsku
komunikaciju sa PLC uredajima, kao i serijski port preko koga komunicira sa glavnim racunarom.
ARM procesor ima von Neumann-ovu arhitekturu, tj. programska i RAM memorija dijele isti
adresni prostor. Potev od ARM7TDMI serije, ARM procesori, pored 32-bitnog seta instrukcija,
mogu raditi i sa setom 16-bitnih, tzv. Thumb instrukcija ('T" u TDMI oznacava Thumb). Za
koriScenje ovih instrukcija procesor se mora dovesti u poseban razim sa posebnim stanjem i skupom
registara. Prednost koriS¢enja ovog seta instrukcija je veca gustina koda, tj. bolja iskoriScenost
programske memorije. Ova uSteda dolazi od toga Sto neki od parametara ovih instrukcija mogu
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postati implicitni, za razliku od parametara odgovarajuce 32-bitne instrukcije. Time se, dodusSe,
ograniCava broj mogucih funkcija, zbog Cega se u nekim sluCajevima gubi na brzini budu¢i da za
istu funkcionalnost procesor mora da izvrsi viSe instrukcija u odnosu na 32-bitni set. Medutim, u
uslovima kad je funkcija ograniCena na 16-bitnu adresnu magistralu, Thumb instrukcije su
efikasnije jer procesor ucitava manje programskog koda.

Brzina kojom koncentrator komunicira sa glavnim raCunarom treba da bude mnogo veca od brzine
komunikacije sa PLC-uredajima. U konkretnom slucaju, za komunikaciju sa centralnim racunarom
izabrana je brzina od 115200 bps, a za komunikaciju sa PLC uredajima 4800 bps.

, | | I SO & |7\ S | Z Z KOMNCen ‘5 3 ‘5 O =
[T [ R B
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— g Ly, f X
: -
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Slika 1.18: Elektricna sema koncentratora

1.2.2.2.3.Centralni racunar

Centralni racunar je PC sa linux operativnim sistemom. Ovaj racunar pokrece aplikaciju za
prikupljanje podataka iz procesa proizvodnje, kao i mysql server sa bazom podataka u koju treba
smjestiti prikupljene podatke. Novi podaci treba da se upisuju u bazu sa ucestalos¢u od jednog
minuta. Zbog toga je, zavisno od broja uredaja u sistemu, potrebno da racunar ima hard-disk
dovoljno velikog kapaciteta. Na racunaru je pokrenut i apache web-server, na kome se nalazi
aplikacija za pregled prisustva radnika.
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1.2.3.Baza podataka

1.2.3.1. MySQL

Za skladiStenje podataka iskoristio sam MySQL bazu. MySQL [18] je najpopularniji open-source
sistem za upravljanje relacionom bazom podataka (RDBMS - Relational DataBase Management
System). PodrZava mnoge napredne mogucnosti i, za razliku od konkurentskih sistema, daje
korisniku moguc¢nost izbora izmedu viSe razlicitih mehanizama za smjeStanje podataka (storage
engines). Koriste ga mnogi open-source projekti i veliki web projekti kao Sto su Wikipedia, Google,
Facebook i dr.

MySQL omogucava koriS¢enje viSe potpuno razli¢itih mehanizama za smjeStanje podataka u okviru
iste baze. Svaki od tih mehanizama (storage engines) ima svoje prednosti i mane, Sto odreduje
oblast njegove upotrebe.

1.2.3.2. MyISAM

MyISAM mehanizam za smjeStanje podataka je unaprijedena verzija ISAM mehanizma (ISAM je
skracenica od indexed sequential access method), a omogucava brz pristup podacima zahvaljujuci
ne-klasterovanoj organizaciji indeksa i podataka.

Kod ne-klasterovane organizacije indeksa tabela podataka nije sortirana, ve¢ se novi zapisi dodaju
na kraj tabele, dok indeksna tabela sadrZi sortirane vrijednosti indeksiranog polja koje povezuje sa
identifikacionim brojem zapisa iz tabele podataka (koji predstavlja offset datog zapisa u toj tabeli).
Prilikom pretraZivanja, da bi se proCitao traZeni zapis potrebno je da se izvrSi dodatna lookup
operacija, tj. pronalaZenje zapisa na osnovu njegovog identifikacionog broja dobijenog iz indeksne
tabele.

Sa druge strane, kod klasterovane organizacije, tabela podataka je u memoriji fizicki sortirana po
vrijednostima jedne ili grupe kolona koje saCinjavaju primarni kljuc, tzv. klasterovani (grupisani)
klju€. PretraZivanje po ovom kljucu je veoma brzo jer nije potrebno izvrSavati lookup pri prelazu sa
indeksnog zapisa na zapis u primarnoj tabeli. Ako indeksni zapis sadrZi sve informacije koje se
traZe upitom, takav indeks se naziva obuhvatajuci (covering) indeks. Svi ostali indeksi (sekundarni)
se oslanjaju na klasterovani klju¢. U MySQL-u ovu organizaciju koristi innoDB engine.

Organizacija fajlova i direktorijuma

MySQL u data_dir direktorijumu sadrZi po jedan poddirektorijum za svaku od baza koje se nalaze
na serveru. MyISAM za svaku tabelu formira po tri fajla:

* ime_tabele.frm sadrZi meta-podatke o definiciji tabele,
* ime_tabele. MYD sadrZi zapise sa podacima,
* ime_tabele. MY sadrZi indeksne zapise.

Zahvaljuju¢i ovakvoj organizaciji moguce je premjeStati tabele sa jednog servera na drugi
jednostavnim premjeStanjem ovih fajlova, Sto nije moguce kod innoDB tabela.

MyISAM vodi racuna o organizaciji indeksnih zapisa, ali ne i zapisa sa podacima, ve¢ svaki novi
zapis dopisuje na kraj .MYD fajla. PoSto MyISAM ne koristi stranice za smjeStanje zapisa na disku,
ne postoji prazan prostor izmedu zapisa u .MYD fajlu, ¢ime se postiZe smanjenje veli¢ine fajla. Za
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smjeStanje indeksnih zapisa koriste se stranice veliCine 1kB.

Osim strukture indeksa B-stabla, MyISAM podrZava i strukturu R-stabla, kao i FULLTEXT
indekse.

Format zapisa

U zavisnosti od tipova podataka koji se koriste, zapisi u osnovnoj tabeli mogu biti fiksne ili
promjenljive veliine. Za ove dvije vrste formati .MYD fajla su razli¢iti. Kad su zapisi fiksne
duZine, server moZe brZe pronaci traZeni zapis u fajlu, oslanjaju¢i se na duZinu zapisa prilikom
raunanja njegovog offset-a. Druga razlika je Sto, kod zapisa promjenljive duZine, u slucaju
promjene zapisa koji se ne nalazi na kraju fajla, moZe doc¢i do promjene duZine zapisa, tako da cio
zapis viSe ne moZe da stane u predvideni prostor (iako server unaprijed rezerviSe nesto slobodnog
prostora za ovakve slucajeve). Tada se u zapis dodaje pokazivaC na ostatak tog zapisa koji se
dopisuje na kraj fajla.

Pored ove dvije vrste formata, postoji joS jedan - kompresovani format zapisa.

Zaklju€avanje tabela

Da bi se ocCuvao integritet podataka kad viSe procesa istovremeno pristupa tabeli, MyISAM
omogucava zakljuavanje (locking) tabele, Sto znaci da, kad jedan proces obavlja neku operaciju
nad tabelom, ostali procesi moraju da cCekaju dok se ta operacija ne zavrSi. PodrZano je samo
zakljuCavanje na nivou cijele tabele, ¢ija je prednost to Sto zauzima manje resursa, jer se ne mora
voditi racuna o pojedinac¢nim zapisima ili poljima. Medutim, nedostatak ovog tipa zakljuCavanja je
Sto, u slucaju da veliki broj procesa istovremeno pristupa tabeli, svi ¢e oni biti blokirani, bez obzira
na to Sto pristupaju razlicitim djelovima te tabele. Zavisno od tipa upita nad tabelom, kod ovog tipa
zakljucavanja razlikujemo tri slucaja:

* READ LOCAL - kad je zadat SELECT upit nad kopijom tabele u memoriji. U ovom slucaju
nece biti blokirane INSERT operacije ako se zapisi dodaju na kraj fajla. Zbog toga su
MyISAM tabele pogodne za logovanje podataka.

* READ - kad se obavljaju operacije nad .MYD tabelom na disku. U ovom slucaju bice
blokirani svi INSERT, UPDATE i DELETE upiti nad tabelom.

* WRITE - kad je zadat UPDATE ili DELETE upit, ili kad je zadat INSERT upit koji
popunjava prostor koji je ostao nakon brisanja zapisa.

Nedostaci MyISAM engine-a

Glavni nedostaci ovog mehanizma su nepostojanje podrSke za spoljne kljuCeve i za transakcije koje
obuhvataju viSe komandi.

1.2.3.3. innoDB

InnoDB engine je podrZzan od strane MySQL-a poCev od verzije 3.23, a od verzije 5.5 je
podrazumijevani mehanizam. InnoDB rjeSava neke od nedostataka MyISAM mehanizma, ali po
cijenu brzine i povecanog koriS¢enja resursa sistema.

Podrska za spoljne klju€eve
InnoDB obezbjeduje referencijalni integritet relacija spoljnih kljuceva na nivou baze. Kad se u
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CREATE TABLE komandu ukljuci opcija FOREIGN KEY...REFERENCES, prilikom upisa reda u
tabelu provjerava se postojanje zadate vrijednosti kljuca u referenciranoj tabeli. Referencirana
tabela mora imati jedinstveni klju¢ koji sadrZi referenciranu kolonu i tip podataka mora biti isti sa
obje strane relacije. Mogu se koristiti i opcije ON UPDATE CASCADE i ON UPDATE DELETE
da bi se automatski obradili sluc¢ajevi izmjene ili brisanja vrijednosti referenciranog polja.

Zaklju€avanje tabela

Osim zakljuCavanja na nivou tabele, innoDB podrZava i zakljuavanje na nivou reda. Ovaj tip je
podrazumijevan, ali se moZe forsirati zaklju¢avanje na nivou tabele koriS¢enjem LOCK TABLES
komande. Za razliku od zakljucavanja na nivou tabele, gdje server vodi racuna samo o jednom
dijeljenom resursu, kod zakljuCavanja na nivou reda server mora da odrZava tabelu sa
informacijama o svakom zaklju¢anom redu. Ova tabela je izgradena nad primarnim klju¢em
osnovne tabele, zbog ¢ega svaka innoDB tabela mora da ima primarni kljuc.

U sistemima sa velikim brojem konkurentnih upisa, zakljuCavanje cijele tabele moZe da predstavlja
problem jer blokira veliki broj procesa, dok zakljuavanje na nivou reda omogucava da se blokiraju
samo oni procesi Citanja ili upisa koji se odnose na taj red.

Kontrola transakcija
Transakcija predstavlja jedinicu posla koji se obavlja nad bazom, a koji mora da bude:

* atomski, tj. da se ili izvrSi u potpunosti ili da se nikako ne izvrsi,

* konzistentan - da njegovi rezultati budu u skladu sa ograniCenjima postavljenim u samoj
bazi,

* izolovan - da ne zavisi od ostalih transakcija i
* dazadovoljava zahtjev trajnosti, tj. da njegovi rezultati budu upisani u trajnu memoriju.

Ovi kriterijumi predstavljaju tzv. ACID(atomicity, consistency, isolation, durability) test koji sistem
za upravljanje bazom mora da zadovolji da bi se smatrao bezbijednim za transakcije. InnoDB
postiZze kontrolu transakcija pomocu MVCC(multiversion concurency control). Podrazumijevani
nivo izolacije je REPEATABLE READ. Ukoliko je potreban visi nivo izolacije, innoDB nudi
SERIALIZABLE izolacioni nivo koji se postavlja komandom SET TRANSACTION ISOLATION
LEVEL prije izvrSenja bilo koje komande u tekucoj konekciji.

Struktura fajlova i direktorijuma

Iako MySQL server odrZava .frm fajl za svaku innoDB tabelu (sli¢no kao kod MyISAM), innoDB
odrZava i svoje posebne meta-informacije o innoDB tabelama. Zbog toga nije moguce (za razliku
od MyISAM) jednostavno prenijeti bazu na drugi server jednostavnim kopiranjem fajlova
odgovarajucih tabela.

InnoDB odrZava tabele u tzv. tablespace-u. Tablespace saCinjava viSe fajlova koji mogu da narastu
do maksimalne velicine ograniCene operativnim sistemom. Njihov naziv podrazumijevano pocinje
sa “ibdata”, a zatim slijedi broj. Ovi fajlovi se nadovezuju jedan na drugi i sadrZe i zapise podataka i
indeksne zapise svih tabela. Autoextend funkcionalnost omogucava da veli¢ina fajlova raste sa
porastom veliCine baze. Na ovaj nacin se izbjegava ograniCenje operativnog sistema za maksimalnu
veli¢inu fajla, jer tablespace moze da sadrZi ve¢i broj fajlova (za razliku od pojedinacnih .MYD
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fajlova kod MyISAM).

Unutar tablespace-a, dva interna fajla (zvana segmenti) odrZavaju sve innoDB tabele. Jedan od
segmenata se koristi za stranice podataka klasterovanog indeksa, a drugi za ostale (sekundarne)
indekse izgradene nad klasterovanim kljuCem. Ovakva struktura sluZi da bi se mogli dodavati veliki
blokovi sekvencijalnih zapisa, kako u tabelu podataka, tako i u indeksnu tabelu.

Da bi implementirao sistem za obradu transakcija, innoDB kreira i log fajlove.

Od verzije 4.1.1 postoji opcija da innoDB organizuje fajlove u formatu jedan fajl po tabeli.
Medutim, ovo joS uvijek ne omogucava premjeStanje tabela sa servera na server prostim kopiranjem
fajlova. Takode, nije moguce ruc¢no podesiti da se tabele dodijele razli¢itim ibdata fajlovima, pa se
zbog toga innoDB ne moZe natjerati da razlicite tabele smjeSta na razlicite diskove.

Organizacija innoDB stranice podataka

InnoDB zapise podataka i indeksne zapise i u memoriji i na disku smjeSta u 16kB stranice. Ove
stranice su organizovane kroz ibdata fajlove kao opseg od po 64 uzastopne stranice. Razlog za ovo
je da se odjednom alocira veliki prostor u memoriji i na disku, Cime se postiZe da zapisi na disku
budu sekvencijalni i da se sistem odrZi defragmentiran koliko je to moguce.

Skoro svaki od ovih opsega sadrZi podatke vezane za jedan indeks. Jedini izuzetak je jedan opseg
koji sadrZi katalog stranica, koji sadrZi povezano stablo pokazivaca na ostale opsege u tablespace-u.

PoSto innoDB koristi klasterovanu indeks organizaciju, stranice koje predstavljaju leaf-Cvorove
indeksa sadrZe zapise sa podacima. B-stabla sekundarnih indeksa oslanjaju se na stranice podataka
klasterovanog indeksa.

Format zapisa iz tabele podataka se znatno razlikuje od formata kod MyISAM mehanizma. Izmedu
ostalih polja, treba izdvojiti dva polja bitna za organizaciju zapisa: heap-broj i pokazivac na zapis
koji sadrZi sljede¢u vrijednost kljuca. Iako se primjenjuje klasterovani indeks, zapisi u memoriji
nijesu fizicki poredani po vrijednostima tog indeksa, jer bi odrZavanje toga poretka, prilikom heap
unosa novog zapisa, zahtijevalo reorganizaciju velikih blokova memorije. Zato se zapis dodaje na
prvo slobodno mjesto i pridruzuje mu se pokazivac na zapis sa sljedecom vrijednoScu klasterovanog
kljuca.

Interni innoDB baferi
InnoDB keSira informacije u dva veca interna bafera:

* buffer pool u kome se keSiraju indeksni podaci i
* log buffer koji sadrZi keSirane log-zapise.

Doublewrite bafer i log format

Da bi se osigurala ACID svojstva sistema za kontrolu transakcija, innoDB koristi sistem za
logovanje zvani doublewrite buffer sistem. To je proces dvojnog upisa koji se deSava kad se zapisi
mijenjaju u toku transakcije. InnoDB mora da osigura da ¢e svaka operacija koja mijenja podatke u
memoriji biti snimljena na disk (u log) prije nego Sto se izvr§Si COMMIT cijele transakcije. Ovim se
osigurava da ¢e, u slucaju pada sistema ili otkazivanja, biti moguce rekonstruisati transakciju na
osnovu log zapisa. Medutim, ukoliko je odraden roll back prije nego Sto je stigla komanda
COMMIT, tada nema potrebe da se rekonstruiSe ova transakcija tokom procesa oporavka sistema.
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Prema tome, innoDB ubacuje komande transakcije u log bafer, dok ih istovremeno izvrSava nad
kopijom zapisa u memoriji, koji su na raspolaganju u pool baferu. Otuda termin doublewrite buffer.

Kad primi COMMIT, innoDB odraduje flush na disk zapisa iz log bafera.

Posto je broj zapisa u log fajlu fiksan, a zapisi Ce se i dalje dodavati, novi zapisi moraju se
prepisivati preko starih. InnoDB flushing sistem je cirkularan, tj. kad se dode do kraja log fajla, novi
zapisi se upisuju na pocetak fajla.

Format log zapisa sadrZi log serijski broj (LSN), koji predstavlja 8-bajtni fajl-offset i bajt-offset za
odredeni log zapis. Osim serijskog broja, log zapis sadrzi kompresovanu formu modifikacije
podataka koju je napravila odgovarajuca komanda.

U slucaju da se prekoraci kapacitet buffer pool-a, sistem je prinuden da flush-uje stranice podataka
na disk da bi se oslobodio stranica podataka koje nijesu skoro koriStene. Medutim, prije nego Sto to
uradi, sistem provjerava LSN iz zaglavlja stranice podataka i poredi da li je manji od LSN
posljednjeg zapisa u log fajlu. Ako nije, innoDB upisuje log zapise u fajl prije nego Sto izvrsi flush
podataka.

Proces oporavka sistema

Sistem za upravljanje transakcijama izvrSava checkpointing proces da bi oznacio u log fajlu da su
flush-ovane na disk sve stranice u kojima su vrSene izmjene zapisa. Ova oznaka sadrZi listu brojeva
otvorenih transakcija u momentu kada je uraden checkpoint. Kod innoDB mehanizma, checkpoint
sadrZi povezanu listu stranica podataka koja joS uvijek moZe biti u neredu zbog transakcija koje
¢ekaju. U odredenim vremenskim intervalima pokrece se u pozadini nit koja flush-uje izmijenjene
stranice iz buffer pool-a na disk.

1.2.3.4. Kriterijumi za izbor mehanizma za skladiStenje podataka

Jedan kriterijum za izbor mogu biti tipovi podataka koji se koriste u tabelama. U zavisnosti od
izbora engine-a, odredujemo nacin indeksiranja koji moZe biti manje ili viSe pogodan za odabrane
tipove podataka. Na primjer, ako je potrebno koristiti FULLTEXT indekse, onda je jedini izbor
MyISAM.

MyISAM pruza mogucnost konkurentnog, tj. paralelnog izvrSavanja upita Citanja i unosa podataka,
pa je idealan za log tabele, gdje se zapisi dodaju na kraj tabele, a rijetko se vrSe izmjene i brisanja
zapisa.

Takode, MyISAM je pogodan ako se Cesto koriste SELECT COUNT(*) upiti, jer zahvaljuju¢i
svojoj statistici indeksa, daje odgovor skoro trenutno.

Ako je potrebno koristiti transakcije ili spoljne kljuCeve, tada je innoDB jedini izbor, jer ih
MyISAM ne podrzZava.

InnoDB je takode dobar izbor za cCuvanje sesija web aplikacija jer su ovdje ceste UPDATE
komande, a zakljuCavanje na nivou reda obezbjeduje brz konkurentni pristup za operacije Citanja i
upisa.

Nije dobro pretpostaviti da e izabrani engine i u buduc¢nosti biti odgovarajuci. Tokom vremena
mogu se promijeniti ne samo zahtjevi za prostorom za skladiStenje podataka, ve¢ i selektivnost, pa i
tipovi podataka u tabelama, tako da treba razmotriti i mogu¢nost naknadne promjene izabranog
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mehanizma.

1.2.3.5. Struktura baze sistema za nadzor proizvodnje

U bazu treba smjestiti razlic¢ite podatke koji se, prema ucestanosti transakcija, tj. promjena u bazi,
mogu podijeliti u dvije vrste: struktura sistema koja se rijetko mijenja i istorija vrijednosti signala
koja se upisuje sa ucestaloS¢u od jednog minuta. Na osnovu prethodne analize proizilazi da je za
opis strukture sistema, kao i uvanje aktuelnih vrijednosti signala, najpogodnije koristiti innoDB
tabele, dok je za Cuvanje istorije vrijednosti signala pogodnija MyISAM tabela.

Osnovni elemenat strukture je signal, koji, uglavnom, odgovara podatku dobijenom sa pojedinac¢nog
porta PLC-a. Tabela signali definisana je na slijedeci nacin:

CREATE TABLE IF NOT EXISTS ‘signali’ (
‘id® int(10) unsigned NOT NULL,
‘naziv’ varchar (50) DEFAULT NULL,
‘tip® char(l) NOT NULL,

‘podtip’ char(l) NOT NULL,
‘velicina® char (1) NOT NULL,
‘snimanje’ char (1) NOT NULL,
‘jedinica’ varchar (20) NOT NULL,
‘uredjaj’ int(11) DEFAULT NULL,
‘pozicija’ int(11) NOT NULL,
‘traka® tinyint (4) NOT NULL,
‘y_min’ int(11) DEFAULT NULL,
‘y_max' int(11) DEFAULT NULL,

‘p0° int(11) NOT NULL,

‘pl° int(11) NOT NULL,

k0 float(10,4) DEFAULT NULL,
'kl float(10,4) DEFAULT NULL,
‘oplis’ varchar (100) DEFAULT NULL,
‘vrijednost’ int(11) DEFAULT NULL,
‘vrijeme_upisa’ datetime NOT NULL,

PRIMARY KEY (id’)
) ENGINE=InnoDB DEFAULT CHARSET=latinl ROW_FORMAT=DYNAMIC;

Predvideno je da Tip signala moZe biti:
* analogni - napon, struja i sl, uzima se trenutna vrijednost,
* digitalni - razni digitalni ulazi i izlazi, alarmi i sl,

*  minimum, maksimum, prosjek - u bazu se upisuje minimum, maksimum, odnosno prosjek
vrijednosti signala za posmatrani vremenski interval,

* kumulativni - brojaci komada, duZine folije i sl,

* relativni - istezanje folije na Stampi, ne dobija se direktno od PLC-a, ve¢ se racuna na
osnovu drugih signala (izmjerena duZina na izlazu i duZina na ulazu u Stampu),

* radnik - broj kartice radnika koji Salje MIFARE cita¢ povezan na PLC uredaja. Ovdje se, u
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stvari, radi o dva moguca tipa signala. U jednom slucaju se prisustvo radnika mjeri samo za
vrijeme prisustva kartice u citacu, dok u drugom slucaju citac sluzi za prijavu ili odjavu
radnika. U slucaju prijave/odjave radnika polje podtip odreduje da li se radi o Citacu na
ulazu ili izlazu.

Polje velicina odreduje vrstu velicine koja se mjeri (duZina, napon, broj komada i sl.). Jedinica
odreduje mjernu jedinicu za odgovarajucu fizicku velic¢inu, koja ¢e se koristiti prilikom prikaza.

Polje snimanje odreduje da li ¢e se u bazu snimati istorija vrijednosti ovog signala. Npr. kod
istezanja, u tabeli se specificiraju tri signala: duZina folije na ulazu, duZina na izlazu i istezanje.
Posto se prva dva signala koriste samo za raCunanje treCeg, tj. istezanja, onda nema potrebe za
njihovim snimanjem, ve¢ se snima samo izvedeni (izracunati) signal istezanja.

Polje uredaj odreduje kojem uredaju pripada signal. Ako uredaj ima viSe traka, polje traka odreduje
za koju je traku signal vezan. Polje pozicija odreduje znacaj signala, tj. da li signal odrazava
aktivnost uredaja i da li Ce vrijednost signala biti prikazana u skracenom pregledu rada uredaja.
Ukoliko signal odraZava aktivnost uredaja, polja p0 i p1 odreduju donju i gornju granicu opsega
vrijednosti signala za koje se smatra da je uredaj aktivan i da ispravno radi. Ukoliko je vrijednost
signala ispod donje granice, smatra se da je uredaj neaktivan, a ako je iznad gornje granice, znaci da
je doSlo do preopterecenja i treba poslati alarm.

Budu¢i da se signali sa PL.C-a dobijaju u neobradenom obliku (npr. u jedinicama A/D konvertora),
polja kO i k1 sluZe za kalibraciju signala u standardne mjerne jedinice.

Istorija vrijednosti signala se u bazu upisuje sa periodom od jednog minuta, ali je, u slu¢ajevima
prekida komunikacije sa PLC-uredajima ili prekida rada aplikacije, npr. zbog nestanka elektricnog
napajanja, potrebno u bazu upisivati i trenutne vrijednosti signala, kao i vrijeme tog upisa, za Sta
sluZe polja vrijednost i vrijeme_upisa.

Istorija vrijednosti signala treba da se snima u tabelu vrijednosti_signala. Tabela je definisana na
slijedeci nacin:

CREATE TABLE ‘vrijednosti_signala’ (
‘id® bigint (20) NOT NULL DEFAULT '0',
‘vrijeme' datetime NOT NULL,

‘El_mfr® int(11) DEFAULT NULL,
‘E3_mfr° int(11) DEFAULT NULL,
‘E4_mfr® int(11) DEFAULT NULL,
‘E5_mfr® int(11) DEFAULT NULL,

‘El_napon’ int(11) DEFAULT NULL,
‘El_suma' int(11) DEFAULT NULL,
‘El_param3 ' int(11) DEFAULT NULL,
‘E3_napon’ int(11) DEFAULT NULL,
‘E3_suma' int(11) DEFAULT NULL,
‘E3_param3 " int(11) DEFAULT NULL,
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) ENGINE=MyISAM DEFAULT CHARSET=latinl;

Obavezna polja su id i vrijeme, a ostala polja imaju naziv koji odgovara nazivu signala iz tabele
signali. Iskoristio sam MyISAM mehanizam zbog toga Sto Ce se nad ovom tabelom zadavati
pretezno INSERT i SELECT upiti.

Informacija koja se od PLC-a dobija sa Citaca kartica predstavlja broj kartice koji se sastoji od osam
heksadecimalnih cifara i dvije kontrolne cifre. Medutim, u tabelu vrijednosti_signala se kao
vrijednost signala upisuje id radnika. Veza izmedu kartice i radnika je definisana u tabeli kartice:

CREATE TABLE ‘kartice ™ (
‘id® varchar (20) NOT NULL,
‘radnik’ int(10) unsigned NOT NULL,
PRIMARY KEY (°id’)

) ENGINE=InnoDB DEFAULT CHARSET=latinl;

Podaci o radnicima smjeStaju se u tabelu radnici:

CREATE TABLE ‘radnici’ (
‘id® int(10) unsigned NOT NULL,
‘ime’ varchar (40) COLLATE utf8_slovenian_ci NOT NULL,
PRIMARY KEY ('id’)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 slovenian ci
ROW_FORMAT=DYNAMIC;

Sve maSine u fabrici koje su dio sistema za nadzor vezane su za po jedan PLC. Svakom PLC
uredaju odgovara po jedan red u tabeli uredjaji.

CREATE TABLE ‘uredjaji’ (
‘id® int(10) unsigned NOT NULL,
‘naziv' varchar(40) DEFAULT NULL,
‘funkcija' char (1) NOT NULL,
‘plc_adresa’ char (1) NOT NULL,
‘koncentrator_port  char (1) NOT NULL,
‘opis® text,
‘sig citac_kartica® int(11) NOT NULL,
PRIMARY KEY (°id’)
) ENGINE=InnoDB DEFAULT CHARSET=latinl ROW_FORMAT=DYNAMIC;

Polje funkcija odreduje vrstu maSine za koju je PLC vezan. U konkretnom sistemu to mogu biti:
ekstruder, Stampa, sjeckalice i regenerator. Svaka od ovih maSina centralnom racunaru moze da
Salje razlicit broj ili vrstu podataka, pa je razlicit i format primljenih poruka, koji centralni racunar
tumaci na osnovu polja funkcija.

Komunikacija centralnog racunara sa PLC-ima i sa koncentratorom treba da se obavlja razlic¢itim
protokolima, tako da adresa PLC-a i kanal koncentratora na koji je PLC prikljucen predstavljaju
razli¢ite podatke. I mada je predvideno da jednom kanalu odgovara jedan PLC, ostavljena je
mogucnost da viSe njih bude prikljueno na jedan kanal. Buduc¢i da prilikom prijema centralni
racunar, prije Citanja poruke sa PLC-a, apstrahuje protokol koncentratora, to je adresa kanala bitna
samo prilikom slanja poruke sa centralnog racunara.

Za PLC jedne maSine moZe biti fizi¢ki vezan najviSe jedan ¢ita¢. Medutim, moZe se desiti da, pored

27



Univerzitet Crne Gore Elektrotehnicki fakultet Podgorica

glavnog radnika, na nekoj masini radi joS i jedan ili viSe pomo¢nih radnika. Zbog toga se za svaku
masinu odreduje primarni citac, Sto je definisano poljem sig_citac_kartica. Primarni CitaC neke
masine ne mora biti fizicki vezan za PLC te maSine, ve¢ mozZe biti vezan i za PLC neke druge
masine, a jedan CitaC moZe biti primarni i za viSe maSina. U konkretnom slucaju, u fabrici je za PLC
na jednom ekstruderu vezan primarni citacC za taj, ali i za sve ostale ekstrudere, Sto znaci da cCe
radniku prijavljenom na taj citac, u izvjeStajima biti dodijeljena proizvodnja sa svih ekstrudera, koja
je ostvarena za vrijeme dok je bio prijavljen. Cita¢i vezani za PLC ostalih ekstrudera, ukoliko nijesu
registrovani kao primarni za neku drugu masinu, sluZe za registrovanje pomoc¢nih radnika kojima ¢e
se raCunati samo vrijeme prisustva.

1.2.4.Softver sistema za nadzor

Softver sistema obuhvata aplikacije za komunikaciju i prikupljanje podataka na PL.C uredajima i na
centralnom raCunaru, program za komunikaciju na koncentratoru i aplikaciju za pregled podataka.

1.2.4.1. Softver za prikupljanje podataka na PLC uredaju

Program koji se izvrSava na PLC-u uzima podatke sa analognih i digitalnih ulaza u zavisnosti od
masSine za koju je vezan. Osim operativnih podataka maSine, PLC uzima i podatke o prisustvu
radnika sa CitaCa kartica. Podaci se prikupljaju u RAM memoriju, a zatim se, na zahtjev, Salju
centralnom racunaru. Program je pisan u C jeziku za gcc (GNU C) kompajler, a za funkcije
specificne za AVR koriStena je avr-libc biblioteka.

Za komunikaciju sa PLC uredajima koristi se tekstualni protokol, tako da se komande mogu
zadavati i rucno, Sto omogucava jednostavno uocavanje i otklanjanje problema u sistemu.
Komunikaciju uvijek inicira centralni racunar, a poruke imaju razli¢it format u zavisnosti od smjera
komunikacije.

Paketi koje PLC ocekuje sa centralnog racunara imaju sljedec¢i format:

[adresa_PLCa komanda podaci] kontrolna_suma

gdje je:

"[" - pocetak paketa,

adresa_PLCa — jedinstvena adresa duZine 1 karakter (adresa "*' je univerzalna adresa i
nju prihvata svaki PLC),

komanda — 1 znak(A-Z a-z),

podaci - zavise od formata komande,

(blokovi (komanda podaci) se mogu ponavljati)
" — kraj paketa,

kontrolna_suma - suma bajtova paketa unutar zagrada izrazena sa 2 tekstualna
heksadecimalna znaka.

Primjer ispravnog paketa:

[1U] 86

28



Univerzitet Crne Gore Elektrotehnicki fakultet Podgorica

gdje je 1=adresa PLC-a, U=komanda, a kontrolna suma ova dva znaka je 0x86
Slijedi dio programa koji obavlja prijem paketa:

ISR (USART _RXC vect) { // prekid, primljen karakter
rxbuf [wrx++] =UDR;
if( wrx >= RX BUFFER _SIZE ) wrx = 0;

int main (void)

{

/S
while (1)
{
/S
if(wrx != rdx) { // nesto je stiglo od PC-a preko RS422
comLED=50;
uint8 t ch = rxbuf [rdx];
if( ++rdx >= RX BUFFER SIZE ) rdx = 0;
if(ch=='["') rxStanje=1;
else switch (rxStanje) {
case 1: if((ch==moja_adresa) || (ch=='*")) {
++rxStanje; rxSuma=ch; pstart=rdx;
} // * = svima (broadcast)
else rxStanje=0;
break;
case 2: 1f(ch==']"') ++rxStanje;
else rxSuma += ch;
break;
case 3: if(ch>='a') ch -= 'a'-10;
else if(ch>='A'") ch -= 'A'-10;
else ch -= '0';
rxSuma -= ch*16; ++rxStanje;
break;
case 4: if(ch>='a') ch -= 'a'-10;
else if(ch>='A'") ch -= 'A'-10;
else ch -= '0';
rxSuma -= ch; rxStanje=0;
1f (rxSuma==0) {
uradiPaket (pstart); comLED = 250;
}
}
}
}
//

Zavisno od maSine na kojoj se nalazi, PLC treba da prikuplja razlicite vrste podataka. Program
ucitan u svaki PLC je identican, a funkcija konkretnog PL.C-a se odreduje upisom odgovarajuce
vrijednosti u EEPROM i moZe se zadati daljinski odgovaraju¢om komandom. Slijedi dio programa
koji obavlja prikupljanje podataka u zavisnosti od vrste masine:

int main(void)

{
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/)

moja_rfunkcija = eeprom3read (EE_MOJA FUNKCIJA) ;
1f (moja_funkcija ==0xFF) moja_funkcija='?";
/)

while (1)

{
VY2
uint8 t duz, kom;
switch (moja_funkcija) {
case F_EKSTRUDER:
mjeriNapon () ;
duz = brojacC; // impulsi metraze dolaze na ulaz A4
duzinaA += (uint8_t) (duz - brojacPreC); brojacPreC=duz;
break;
case F_STAMPA MATILA:
case F_STAMPA YOLANDA :
// induktivni davac sa ulaza A2
duz = brojacA; duzinaUl += (uint8_t) (duz-brojacPrel) ;
brojacPreA=duz;
// induktivni davac sa ulaza A4
duz = brojacC; duzinaA += (uint8_t) (duz-brojacPreC);
brojacPreC=duz;
// induktivni davac sa ulaza A5
duz = brojacD; duzinaB += (uint8_t) (duz-brojacPreD) ;
brojacPreD=duz;
break;
case F_SJ MATILA STARA:
case F_SJ TURKINJA:
case F_SJ ROLOMATIC:
kom = brojacA; komadiA += (uint8_t) (kom-brojacPread) ;
brojacPreA=kom; break;
case F_SJ PAPIRNA:
// kapacitivni senzor noza na ulazu A2
kom = brojacA; komadiA += (uint8_t) (kom-brojacPread) ;
brojacPreA=kom;
// inkrementalni Iimpulsi sa ulaza A4
duz = brojacC; duzinaA += (uint8_t) (duz-brojacPreC) ;
brojacPreC=duz;
// fotoceliju za sada ne gledamo
break;
case F_SJ MATILA NOVA:
kom=brojacA;
// ako je ukljucena traka A - ulaz A4
i1f(dUlazi & 16) komadiA += (uint8_t) (kom-brojacPrea) ;
// ako je ukljucena traka B - ulaz A5
i1f (dUlazi & 32) komadiB += (uint8_t) (kom-brojacPrea) ;
brojacPreA=kom;
break;
case F_SJ _HEMINGSTONE :
// brojanje kesa
kom = brojacA;
if (kom-brojacPreA) { // Za svaku kesu
uintlé_t duzA, duzB;
TCCR0=0; // zaustavljamo brojac
1f(TIFR & _BV(TOV0)) { ++tcntOh; TIFR = _BV(TOVO0);}
duzA = 256*tcnt0Oh + TCNTO;
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// resetujemo 1 ponovo ukljucujemo brojac
TCNT0=0; TCCR0=7; tcntOh=0;
duzB=TCNT1; TCNT1=0;
duzinaA += duzA;
duzinaB += duzB;
#define MIN _DUZ 300 // 1 impuls = I1mm
if (duzA > MIN _DUZ)
komadiA += (uint8_t) (kom-brojacPread) ;
if (duzB > MIN _DUZ)
komadiB += (uint8_t) (kom-brojacPread) ;
}
brojacPreA = kom;
break;
case F_REGENERATOR: // regenerator
default:
break;
}
//

Odgovor koji PLC vraca ima oblik:

{ adresa_PLCa funkcija_PLCa status PLCa kod_komande podaci }
kontrolna_ suma

gdje je:

"{" — pocetak paketa,

adresa_PLCa — 1 karakter,

funkcija_PLCa - 1 karakter

status PLCa — 1 karakter

kod_komande — 1 znak(A-Z a-z) , isti znak kao komanda PC-ja,
podaci — podaci prema formatu odgovora,

(blokovi (kod_komande podaci) se mogu ponavljati)

" — kraj paketa,
kontrolna suma - suma bajtova unutar zagrada izraZena sa 2 tekstualna heksadecimalna
znaka.

NajceSce koriS¢ena komanda je 'U', koja vraca vrijednost mjerenih veli¢ina na maSinama. Broj
mjerenih velicina i format vrijednosti zavise od tipa masSine, odnosno od funkcije PLC-a.

Pored citanja i obrade podataka sa ulaza, moguce je i komandovanje izlazima PLC-a, Sto se obavlja
slanjem komande 'T'. Ova mogucnost je ostavljena sa namjerom da se automatski upravlja radom
ekstrudera, odnosno jonizatora na ekstruderima. Naime, ekstruder se smije ukljuciti tek nakon
nekoliko minuta od ukljucenja jonizatora, a ukoliko dode do prestanka rada jonizatora, potrebno je
iskljuciti i ekstruder. Medutim, ova funkcionalnost jo$ nije implementirana na ostalim nivoima
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sistema.

Slanjem 'K' komande PLC-u moguce je zadati stanje LED na Citacu kako bi se signaliziralo da li je
sistem prepoznao prijavljenog radnika, a komanda kao rezultat vraca kod procitane kartice (8
karaktera) i kontrolnu sumu (2 karaktera). Ako kartica nije prisutna, odgovor komande je
“00000000 017, dok, ukoliko citac¢ nije prikljuCen ili je doSlo do problema u komunikaciji sa
CitaCem, rezultat komande ¢e biti “00000000 00”. Komunikacija izmedu PLC-a i Citaca kartica
obavlja se 1-Wire protokolom.

U odgovoru, pored rezultata izvrSavanja zadate komande, PL.C vraca i trenutno stanje izvrSavanja
programa, tj. da li je doSlo do reseta i koji je bio razlog. Razlog reseta moZe se procitati iz
MCUCSR registra. Nakon reseta, centralni racunar treba sljede¢com komandom da obriSe sadrZaj
ovog registra, tj. da stanje vrati na normalno.

Slijedi funkcija za obradu primljenog paketa i slanje odgovora:

void uradiPaket (char pok) {
SaljiChar('{'); txSuma=0; SaljiChar (moja_adresa) ;
SaljiChar (moja_funkcija); SaljiChar (status);
uint8_t cmd=0;
char txt[20]; ulint8 t ul8;
while (1) {// Analiziramo jednu po jednu komandu 1 vracamo odgovor
uint8_t ch=rxbuf [pok]; if( ++pok >= RX BUFFER SIZE ) pok=0;
if(ch==']"') break; // kraj paketa sa komandama
switch (cmd) {
case 0:
SaljiChar(' '); // razmak izmedju 2 komande
switch(ch) {
case 'U':// ¢itanje izmjerenih velidina sa masina,
// format odgovora zavisli od vrste masine
// cmd='U'; Stavicemo ovo ako bismo
// ocekivali dodatne podatke uz komandu.
ul8 = dvulazi / 8;
switch (moja_funkcija) {
case F_EKSTRUDER:
sprintf (txt, "U %03X %04X",
(uintlé_t) fnapon, duzinald);
break;
case F_STAMPA MATILA:
case F_STAMPA_ YOLANDA :
sprintf (txt, "U %04X %04X %04X",
duzinaUl, duzinaA, duzinaB);
break;
case F_SJ _HEMINGSTONE:
sprintf (txt, "U %04X %04X %04X %04X",
komadiA, komadiB, duzinaA, duzinaB);
break;
case F_SJ PAPIRNA:
sprintf (txt, "U %04X %04X",
komadiA, duzinal);
break;
case F_SJ TURKINJA:
case F_SJ MATILA STARA:
case F_SJ ROLOMATIC:
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sprintf (txt, "U %04X", komadild); break;
case F_SJ MATILA NOVA:
sprintf (txt, "U %04X %04Xx",
komadiA, komadiB) ;
break;
case F_REGENERATOR: // regenerator
default: sprintf (txt, "U ? ");
}
SaljiTekst (txt) ;
break;
case 'K':
cmd='K'; // Ocekujemo dodatne podatke uz komandu
iwireKomanda (IWIRE_POSALJI_MIFARE_ID) ;
sn[0]=iwirePrimi8 () ; sn[l]=iwirePrimi8 () ;
sn[2]=iwirePrimi8 () ; sn[3]=iwirePrimi8 () ;
sn[4]=iwirePrimi8 () ;
sprintf (txt, "K%02X%02X%02X%02X %02X",
sn[0], sn([1], sn[2], sn[3], snl[4]);
SaljiTekst (txt); break;
case '@':
cmd='@'; // ocekujemo dodatne podatke uz komandu
SaljiChar (ch); break;
case 'I': cmd='I";
SaljiChar (ch); break;
case 'S': cmd='S"';
SaljiChar (ch); break;
case ' ':
break; // Ignorisemo razmak izmedju komandi
default: // nepoznata komanda
SaljiChar (ch); SaljiChar('?');
}
break;
case 'K':
cmd=0; // ne ocekujemo vise paramatara
switch(ch) {
case '0': iwireKomanda (IWIRE UGASI OBJE LED); break;
case 'l': iwireKomanda (IWIRE UPALI CRVENU); break;
case '2': iwireKomanda (IWIRE UPALI ZELENU) ; break;
}
break;
case '@':
cmd='A'; // ocekujemo jos jedan paramatar
// uz ovu komadu
// upisujemo novu adresu
// 1 odmah zatim uzimamo ju 1z eeproma
eeprom write_byte( (uint8_t*)EE _MOJA ADRESA, ch);
eeprom write_byte( (uint8_t*)EE _MOJA ADRESA+1, ch);
eeprom write_byte( (uint8_t*)EE _MOJA ADRESA+2, ch);
moja_adresa = eeprom3read (EE_MOJA ADRESA) ;
1f (moja_adresa ==0xFF) moja_adresa='?";
SaljiChar (moja_adresa); break;
case 'A': cmd=0; // ne ocekujemo vise paramatara
// upisujemo novu funkciju
// 1 odmah zatim uzimamo ju 1z eeproma
eeprom write_byte((uint8_t*)EE _MOJA FUNKCIJA,ch);
eeprom write_byte((uint8_t*)EE _MOJA FUNKCIJA+1, ch);
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eeprom write_byte((uint8_t*)EE_MOJA FUNKCIJA+2, ch);
moja_funkcija = eeprom3read (EE_MOJA FUNKCIJA) ;
1f (moja_funkcija ==0xFF) moja_funkcija='?";
SaljiChar (moja_funkcija); break;

case 'S': emd=0; // ne ocekujemo vise paramatara
status=ch; SaljiChar (status);
eeprom write_byte( (uint8_t*)EE _OSCCAL, OSCCAL);
eeprom write_byte( (uint8_t*)EE _OSCCAL+1, OSCCAL);
eeprom write_byte( (uint8_t*)EE _OSCCAL+2, OSCCAL);
break;

case 'I': cmd=0;
SaljiChar (ch) ;
switch(ch) {
case '0': clr(Y6); clr(Y7); break;
case 'l1': set(Y6); clr(Y7); break;
case '2': clr(Y6); set(Y7); break;
case '3': set(Y6); set(Y7); break;
}

break;

}
sprintf (txt, "}%02X", txSuma);
SaljiTekst (txt) ;

Da bi se eliminisao uticaj smetnji na ulazima, primjenjuje se filtriranje. Slijedi dio koda za Citanje
ulaza:

void procitajUlaze (void) {
//PORTA = 0; PORTB &=~0x07; PORTD &=~0x4f;
//DDRA = 0; DDRB &=~0x07; DDRD &=~0x4f;
static uint8 t ulaziA[2], ulaziB[2], ulaziD[2];
static uint8_ t prolaz = 0;
static uint8_t pA, pB, pD;
if (++prolaz >1) prolaz = 0;
ulaziA[prolaz] = PINA;
ulaziB[prolaz] = PINB;
ulaziD[prolaz] = PIND;
pPA |= ulaziA[0] & ulaziA[l]; // & ulaziA[2] &
// za jace filtriranje

pPA &= ulaziA[0] | ulaziA[1l]; // | ulaziA[2] |
pB |= ulaziB[0] & ulaziB[1];

pB &= ulaziB[0] | ulaziB[1];

pD |= ulaziD[0] & ulaziD[1];

pD &= ulaziD[0] | ulaziD[1];

dUlazi=0;

// ulaz A0 rezervisan za vezu sa lwire Mifare citacem
if(pA & _BV(6)) dUlazi |= 2; // ulaz Al
if(pA & _BV(5)) duUlazi |= 4; // ulaz A2
if(pA & _BV(4)) duUlazi |= 8; // ulaz A3

/) ...

if(pD & _BV(6)) dUlazi |= 0x100; // ulaz BO
if(pB & _BV(0)) dUlazi |= 0x200; // Bl
if(pB & _BV(1)) dUlazi |= 0x400; // ulaz B2
//
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}

#define HISTEREZIS 4
#define LIMIT 4
ISR (TIMER2 OVF_vect, ISR _NOBLOCK) {

static signed char filterA2, filterA3, filterA4, filterA5;
TCNT2|=128;//Perioda prekida=128us. Prescaler=1/8. Fclk=8MHz
i1f(ulazA2) {
if(filterA2 < LIMIT) if (++filterA2 == 0) {
filterA2 += HISTEREZIS; ++brojacA;
}

} else if(filterA2 > -LIMIT) if(--filterA2 == 0)
filterA2 -= HISTEREZIS;

if (ulazA3) {
if(filterA3 < LIMIT) if (++filterA3 == 0) {

filterA3 += HISTEREZIS; ++brojacB;
}
} else if(filterA3 > -LIMIT) if(--filterA3 == 0)
filterA3 -= HISTEREZIS;
//

void mjeriNapon (void)

{

unsigned int rez;

// Koristimo internu referencu 2,56V. Ulaz je PA6 (Al na PLC-u)
ADMUX = _BV(REFS1) + _BV(REFS0) + 6;

// start ADC, brisemo ADIF, preskaler=64

ADCSRA = _BV (ADEN)+_ BV (ADSC)+ BV (ADIF)+ BV (ADPS2)+ BV (ADPS1) ;
while (! (ADCSRA & _BV(ADIF))); // Cekamo da se konverzija zavrsi
// Uvijek se mora prvo citati nizi dio ADC data registra

rez = ADCL + 256*ADCH;

fnapon=0.9*fnapon + 0.l*rez; // filter za usrednjavanje

Bududi da, zbog Cestih elektromagnetskih smetnji, moZe do¢i do oSteCenja sadrZzaja EEPROM-a,
svaki podatak se upisuje na po tri uzastopne lokacije, tako da se kasnije moZe rekonstruisati ukoliko
bar dvije lokacije imaju isti sadrZaj. Slijedi funkcija za ¢itanje podataka iz EEPROM-a:

uint8_t eeprom3read(int adr) {

uint8_t data, datal, data2, data3;

datal= eeprom read byte( (uint8_t*) adr);
data2= eeprom read _byte( (uint8_t*) adr+l);
data3= eeprom read _byte( (uint8_t*) adr+2);
// 2 od 3 odlucuju

if (data2==data3) data=dataz;

else data=datal;

// popravke po potrebi

if (datal != data) eeprom write byte( (uint8 t*) adr, data);
if (data2 != data) eeprom write byte( (uint8 t*) adr+l, data);
if (data3 != data) eeprom write byte( (uint8 t*) adr+2, data);

return (data) ;

Kao izvor takta procesora PLC koristi interni RC oscilator c¢ija frekvencija moZe da varira, tako da
je za ostvarivanje stabilne komunikacije potrebno vrsiti kalibraciju oscilatora na osnovu trajanja
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bitova u primljenoj poruci. PodeSavanje frekvencije internog oscilatora vrSi se promjenom
vrijednosti OSCCAL registra. Slijedi dio koda koji obavlja kalibraciju:

#define RXD (PIND & _BV(0)) // PDO, USART RX pin
ISR (TIMER2 OVF_vect, ISR_NOBLOCK){ // TIMER2 OVERFLOW prekid
static signed char filterA2, filterA3, filterA4, filterA5;

TCNT2 |= 128; // Perioda prekida=128us. Prescaler=1/8. Fclk=8MHz
cPrekid = 1; ++cth;
/7
}
ISR (USART _RXC vect) { // prekid, primljen karakter
/7
cPrekid = 1;
}

void kalibracija baud(void) {
unsigned char ctl;
cth=0; // cth se svakih 128us uvecava u prekidnom programu
while (1) {
if(cth > 3) return; // ogranicavamo vrijeme do 2-3 *128us
// Ako se tokom prekida pojavila NULA, napustamo.
if (cPrekid & 1) { if(!RXD) return; else cPrekid=0;}
// if (cPrekid & 1) se izvrsava jednom
// masinskom instrukcijom BRS, a if (cPrekid) sa nekoliko
if (IRXD) break;
}
// Mjerimo priblizno trajanje NULE, pa nam prekidi ne smetaju.
ctl=TCNT2; cth=0; if (cPrekid & 1) return;
while (1) {
if (cth >2) return; // ako je nula preduga
if (RXD) break;
}
if (cth==0) return; // ako je nula bila prekratka
// mjerimo trajanje JEDINICE - hvatamo pocetak nule
while (1) {
TCNT2; 1f (cth > 4) return; // ako je jedinica
if (IRXD) break;
// Ako se tokom prekida pojavila NULA, napustamo.
if (cPrekid & 1) { if(!RXD) return; else cPrekid=0;}
}
unsigned char c0, cl, cOnew;
cO=TCNT2; cl=cth; cOnew=TCNT2;
if (cPrekid & 1) return;
if (cOnew<c0) { cl=cth; cO=cOnew; } // Ako je u trenutku citanja
// tajmer prevalio, uzimamo novije ocitavanje.
uintlé_t trajanje; trajanje=cl*128 + c0 - ctl;
if (trajanje < 416 - 80) return; // ako je greska veca od 20%
i1f (trajanje > 416 + 80) return;
if (trajanje < 416 - 4) ++0SCCAL; // ako je greska > 1%,
// popravljamo OSCCAL
if (trajanje > 416 + 4) --0OSCCAL;
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1.2.4.2. Softver na koncentratoru

Koncentrator treba da obezbijedi dvosmjernu komunikaciju izmedu centralnog PC raCunara sa
jedne i veceg broja PLC uredaja sa druge strane. Pri tome je potrebno da komunikacioni kanal
prema bilo kom PLC-u bude izolovan od komunikacionih kanala prema ostalim PLC-uredajima.

Veza sa centralnim racunarom ostvarena je koriS¢enjem namjenskih UART pinova kontrolera, dok
je veza sa PLC uredajima ostvarena koriSCenjem pinova opSte namjene kojima je softverski
obezbijedena UART funkcija. Brzina komunikacije sa centralnim racunarom (brzi kanal) je
115200bps, dok je brzina komunikacije sa PLC uredajima (spori kanal) 4800bps. Da bi se
realizovala komunikacija sa ovim brzinama, potrebno je, koriS¢enjem PLL (Phase-locked loop)
mnoZaca/djelitelja, frekvenciju takta, sa 12MHz (frekvencija internog oscilatora) podic¢i na 51MHz.
Slijedi dio koda kojim se obavlja inicijalizacija kontrolera (softver je pisan u C programskom jeziku
za gcc kompajler):

static void lowInit (void) // setup clocks and processor port pins
{

PCONP = (1<<1) + (1<<3); // Ukljucujemo tajmer(O 1 uartO
// 0x20=enable main oscllator,
// l=configure pin I/O's for Fast GPIO
SCS = OSC_ENABLE + USE_FIO;
// cekamo da se oscilator zaleti
while (! (SCS & OSC_STAT)); // (1<<6)
CCLKCFG= 31; // OVO JE VEOMA VAZNO jer nasledjujemo

// premali djelitelj od boot loadera
// Biramo glavni oscilator kao izvor takta za PLL
CLKSRCSEL = CLKSRC_MAIN _OSC; // 01;
// postavljamo PLL mnozacd & djelitelj.
// vrijednosti lzradunate na osnovu config.h
// PLLCFG = PLLCFG_MSEL | PLLCFG_PSEL;
PLLCFG = PLL_MUL; // 16; N=0+1, M=16+1

// umnozavamo Fin=12MHz
// da dobijemo Fcco=2*Fin*M/N=408MHz

PLLCON = PLL_ENABLE; // PLLCON_PLLE enable PLL
PLLFEED = PLIL_FEED BYTEl; // OxAA; Ove dvije komande
PLLFEED = PLI_FEED BYTE2; // 0x55; moraju se izvr$iti za redom.
// ¢&ekamo PLL lock
// while (! (PLLSTAT & PLLSTAT LOCK)) continue;
for(int 1i=5000; --i; ) asm("nop");
// enable & connect PLL
PLLCON = PLIL_CONNECT; // PLLCON_PLLE | PLLCON_PLLC;
PLLFEED = PLI_FEED BYTEI;
PLLFEED = PLIL_FEED BYTEZ;
// CPU clock najmjestamo na 408/8= 51MHz.
// Moze samo 0 1 neparni brojevi
CCLKCFG= CPU_CLK_DIV; // 7;
PCLKSELO =0x88; // Periferal CLK za UART0 i1 TCO = cpuclk/2.

// To je 2 puta brze od pocetne vrijednosti.
// setup & enable the MAM
MAMTIM = MAMTIM CYCLES;
MAMCR = MAMCR _FULL;
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}
static void sysInit (void)
{

// set the interrupt controller defaults

//

uart0Init (UART BAUD(115200), UART _8N1, UART_FIFO OFF);
// popravljamo baudrate da bude tacno 115200
// UOFDR = (int8 t) (11*16 + 8);
TOPR = 1771-1; // set the prescale divider - za periodu 69,44us
TOTCR = TCR_ENABLE; // enable timer 0
// postavlijamo TX portove kao izlazne
uint32_t bits[5];
for(int 1=0; 1i<5; ++1) bits[1]=0;
for(int kanal=0; kanal<MAX_ KANAL; ++kanal)

bits [TXPORT [kanal] /0x20] |= TXBIT[kanal];
for(int 1=0; 1<5; ++1i)

*(volatile unsigned int *) (FIO_BASE_ADDR + 1*0x20)

|= bits([i]; // FIOiDIR |= txbits[i];

// Iskljucujemo pull-ups na RX pinovima
//!'! PAZNJA SVAKA IZMJENA PORTA MORA SE PRENIJETI
// TAKODJE U funkciju PrijemSaSvihKanala ()
#define PML (i) (2<<(2%1))
#fdefine PMH (i) (2<<(2*(i-16)))
PINMODEO = PML(11) + PML( 1) + PML( 4); // za bitove P0.0-P0.15

PINMODE]l = PMH(20) + PMH(21) + PMH(18) + PMH(16) + PMH(27) +
PMH (23) + PMH(26); // P0.16-P0.31
PINMODE2 = PML( 9) + PML(14); // P1.0-P1.15
PINMODE3 = PMH(29) + PMH(27) + PMH(21) + PMH(19); // P1.16-P1.31
PINMODE4 = PML( 8) + PML(12) + PML( 4); // P2.0-P2.15
// PINMODE5 = PMH( ); // P2.16-P2.31
// PINMODE6 = PML( ); // P3.0-P3.15
PINMODE7 = PMH(26) + PMH(25); // P3.16-P3.31
// PINMODE8 = PML( ); // P4.0-P4.15

PINMODE9 = PMH(29); // P4.16-P4.31
// initialize the watchdog timer
WDTC = 4000; // Interni RC oscilator radi na 4MHz.

// Ovo daje WD periodu od lms
// !l Ako se WD perioda napravi prekratka,
// Flas magic nece mocl da preuzme kontrolu nad mikrokontrolerom
WDFEED=0xAA; WDFEED=0x55;
WDMOD = 3; // WDRESET+WDENABLE;

// WD podesen da resetuje mikrkokontroler

WDFEED=0xAA; WDFEED=0x55;

Svaki spori kanal ima bafer od 8 okteta za slanje podataka ka glavhom (brzom) kanalu (u kodu
oznacen kao kaGlav) i bafer od 64 okteta za prijem podataka od glavnog kanala (odGIav). Brzi
kanal nema svoje bafere, ve¢ koristi bafere sporih kanala. Slijedi dio koda sa definicijama bafera:

/**%* SPORI KANALI 4800 bps ***/

#define MAX KANAL 22

#idefine KA GLAV_SIZE 16

// Stanje kanala u toku prijema (u kojoj je fazi, sta radi)
unsigned char cSt[MAX KANAL]J ;
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// Prijemni znak. Popunjava se bit po bit u toku prijema.
unsigned char cPrijem[MAX KANAL] ;
// Bafer za prijem sa kanala.
// Podaci se prebacuju u odlazni bafer 115200.
unsigned char kaGlav[MAX KANAL] [KA_GLAV_SIZE] ;
unsigned char kaGLav_wrx [MAX KANAL]; // index za upisivanje u bafer
unsigned char kaGLav_rdx[MAX KANAL]; // index za citanje 1z bafera
unsigned char kaGlavSaljeKanal; // Koji je tekuci kaGlav bafer
// 1zabran za slanje prema PC-u
unsigned char kaGlavGledaKanal; // Kojl bafer gledamo
// da 1i ima nesto za slanje
unsigned char promjenaKanala; // ukazuje da treba poslati escape
// char za izbor kanala ~0..~7
#define OD_GLAV_SIZE 64
// Predajni znak. U toku predaje se pomjera bit po bit.
unsigned char cPredaja[MAX KANAL] ;
// Koji bit treba poslati 0-9. 0=START, 1-8=DATA, 9=STOP
unsigned char cTxBit [MAX KANAL] ;
// Bafer za predaju sa kanala. Podaci stizu sa mux kanala 115200.
unsigned char odGlav [MAX KANAL] [OD_GLAV_SIZE] ;
unsigned char odGLav_wrx [MAX KANAL]; // index za upisivanje u bafer
unsigned char odGLav_rdx[MAX KANAL]; // index za citanje 1z bafera
// koji kanal je izabran 1
// u koji odGlav bafer treba puniti podatke sa PC-a
unsigned char odGlavKanal:;
uintlé_t timeout;
#define ESCP '~!
#define BV (i) (1UL << 1)
#define _P(i) (1i*0x20)
#define FIO_BASE _SET 0x3FFFC018
#define FIO_BASE CLR 0x3FFFC01C
#define setTX(kanal) (*(volatile unsigned int *) (FIO_BASE_SET +
TXPORT [kanal]) = TXBIT[kanal])
#define clrTX(kanal) (*(volatile unsigned int *) (FIO_BASE_CLR +
TXPORT [kanal]) = TXBIT[kanal])
const uint8_t TXPORT[MAX KANAL]={ _P(1), _P(2), _P(2), _P(0),
_Pk(0), _P(0), _P(2), _P(0),
_P(1), _P(2), _P(0), _P(0),
_p(1), _P(1), _P(1), _P(1),
_Pk(0), _P(1), _P(0), _P(1),
_P(1), _P(1) };
const uint32_ t TXBIT[MAX KANAL]={BvV(22), BV( 6), BV(11), BV(22),
BV (19), BV(17), BvV( 7), BV( 6),
BV(16), BV(13), BV(10), BV( 0),
BV (28), BvV(24), Bv(23), BV(18),
BV (28), BvV(20), BvV(25), BV( 8),
BV(10), BV(17) };

Ono Sto primi sa glavnog kanala, koncentrator odmah rasporeduje u odGlav bafere pojedinih
kanala. Takode, kad treba da Salje na glavni kanal, to radi direktno iz kaGlav bafera pojedinih
kanala. Da bi se naznacilo na koji od sporih kanala treba proslijediti poruku sa glavnog, prilikom
slanja podataka koncentratoru poruku treba zapoceti sa “~k”, gdje je k oznaka sporog kanala.
Sli¢no, kad koncentrator prosljeduje podatke sa sporih na glavni kanal, na pocetku svakog paketa
Salje sekvencu “~k”. Slijedi dio koda koji vrSi rasporedivanje podataka po odgovarajuc¢im kanalima:
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int main (void)

{

JowInit();
sysInit();
while (1) {
WDFEED=0xAA; WDFEED=0x55; // wd reset
// Jedan prolaz kroz ovu petlju traje 208 us,
// a sihronizovan je pomocu 3 poziva
// funkcije PrijemSaSvihKanala na 3*69.44us.
if (timeout) --timeout;
int 1i;
// 1. PROLAZ
PrijemSaSvihKanala(); // traje oko 20us
for(i=0; 1i<7; ++1) PredajalNaKanal (i) ;
// predaja na prvih 7 kanala. Traje oko 8us
KomunikacijaSaPC(); // traje oko 4us
// 2. PROLAZ
PrijemSaSvihKanala () ;
for(i=7; 1i<14; ++1)
PredajaNaKanal (1); // predaja na drugih 7 kanala
KomunikacijaSaPC() ;
// 3. PROLAZ
PrijemSaSvihKanala () ;
for(i=14; 1i<22; ++1)
PredajaNaKanal (1); // predaja na zadnjih 8 kanala
KomunikacijaSaPC() ;
}

return 0;

void PrimajSaKanala (uint8_t kanal, uint32 t rxbit){//NIJE TTL RS232.

//Kao +-12V RS232 ali sa nivoima 0V 1 +5V. START bit = +5V.
char cs, cp;

cs=cSt [kanal];

if(cs==0) { if(rxbit) cs=4; } // Ako je start bit

else 1f((++cs & 4) == 0){ // Prvi bit uzimamo u 4. prolazu
if (cs>=72) { //STOP bit
cs=0;

if(!rxbit){ // ako je STOP bit ispravan
kaGlav [kanal] [kaGLav_wrx [kanal]++]=cPrijem[kanal] ;
kaGLav_wrx [kanal] %= KA GLAV_SIZE;

}

} else {

cs+=5; // Ostale bitove uzimamo u svakom 3. prolazu

cp=cPrijem[kanal];

cp>>=1; if( !rxbit ) cp |=0x80;

cPrijem[kanal]=cp;

}
cSt [kanal]=cs;

uint32 _t lastTC;
void PrijemSaSvihKanala (void)

{

uint32_t now;
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// Sinhronizacija na 69.44us

do now = TOTC; while( now==lastTC); lastTC=now;

//!'! PAZNJA SVAKA IZMJENA PORTA MORA SE PRENIJETI

// TAKODJE U INICIJALIZACIJU RX portova u sysinit ()
uint32 t rxbit;

rxbit=FIO2PIN & BV( 8); PrimajSaKanala (0, rxbit); // A port
rxbit=FIO2PIN & BV(12); PrimajSaKanala(l, rxbit); // B
rxbit=FIO0PIN & BV (20); PrimajSaKanala (2, rxbit); // C
/7

rxbit=FIO1PIN & BV(14); PrimajSaKanala (20, rxbit); // U
rxbit=FIO4PIN & BV (29); PrimajSaKanala (21, rxbit); // V

void PredajalNaKanal (int kanal) {// NIJE TTL RS232.
//Kao +-12V RS232 ali sa nivoima 0V 1 +5V. START bit = +5V.
i1f (cTxBit [kanal] == 0) {
1f (odGLav_wrx [kanal] != odGLav_rdx([kanal]) {
// Ako nesto ima u baferu, poslacemo na kanal
cPredaja[kanal]=odGlav [kanal] [odGLav_rdx [kanal]++] ;
odGLav_rdx [kanal] %= OD_GLAV_SIZE;
setTX(kanal); // Postavljamo START bit
cTxBit [kanal]=1;
}
} else if (++cTxBit [kanal]>=10) {
// STOP bit 1 ponovo smo spremni
clrTX(kanal); cTxBit [kanal]=0;
} else {
// Nadalje postavljamo jedan bit
if (cPredajalkanal] & 1) clrTX(kanal); else setTX(kanal);
cPredaja[kanal] >>=1;

}
}
void KomunikacijaSaPC (void)
{
// Saljemo PC-u iz kaGlav bafera
/*
Varijanta 1: Salje ~k (oznaka kanala) samo kada ima podatke
1 kanal se promijenio
Varijanta 2: Kao varijanta 1, ali povremeno (na 4 sec)
ubacuje ~k cak 1 kada se kanal nije promijenio
Varijanta 3: Salje ~k svaki put kada iznova pocne da prazni
bafer (da salje podatke PC-u).
Tada iza ~k ide najcesce 1 do 2 znaka, jer se
bafer samo toliko napuni izmedju 2 obilaska
svih 8 bafera.
*/

#define VARIJANTA 2
if (uart0TxEmpty()) { // Ako je UART spreman za slanje ka Glavi
static char umetanje=0;
1f (umetanje) {
if (umetanje==1){ // umetanje broja kanala
kaGlavSaljeKanal = kaGlavGledaKanal;
uartOPutch('A' + kaGlavSaljeKanal) ;
} else // umetanje==2, umetanje escape karaktera
uartOPutch (ESCP) ;
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umetanje=0;
} else if (kaGLav_rdx[kaGlavGledaKanal]
I= kaGLav_wrx [kaGlavGledaKanal]) {
1f (kaGlavGledaKanal != kaGlavSaljeKanal) {
umetanje=1; uartOPutch (ESCP) ;
} else { // Ako imamo jos podataka u baferu, saljemo
char ch;
ch=kaGlav[kaGlavGledaKanal]
[kaGLav_rdx [kaGlavGledaKanal] ++] ;
uartOPutch (ch) ;
kaGLav_rdx[kaGlavGledaKanal] %= KA GLAV_SIZE;
if (ch == ESCP) umetanje=2;
}
} else { // Potrosili smo bafer. Idemo na sledeci kanal
#i1f VARIJANTA==2
if (!timeout) {
timeout= 20000; kaGlavSaljeKanal = MAX_ KANAL;
} //20000%0.2ms=4s
#elif VARIJANTA==3
kaGlavSaljeKanal = MAX KANAL;
#endif
1f (++kaGlavGledaKanal == MAX KANAL) kaGlavGledaKanal=0;

}

// Primamo od PC-a 1 rasporedjujemo u kanale

int znak=uart0Getch() ;

if( znak >= 0) { // Ako je nesto stiglo preko UARTa
// rasporedjujemo u odGlav bafere prema kanalima (citacima)
static char escap=0;
if( lescap) {

if (znak == ESCP) escap=1;
else {
odGlav [odGlavKanal] [odGLav._wrx [odGlavKanal] ++]
= znak;
odGLav_wrx [odGlavKanal] %= OD_GLAV_SIZE;
}
} else {
escap=0;

if((znak >= 'A') && (znak < 'A'+MAX_KANAL))
odGlavKanal=znak-'A'; // znak nije poruka,
// nego broj kanala
else { // znak '~' koji je morao da se posalje
// kao dva '~', jer je prvi '~' shvacen kao
// escape char.
odGlavKanal %= MAX KANAL;
odGlav [odGlavKanal] [odGLav._wrx [odGlavKanal] ++]
= znak;
odGLav_wrx [odGlavKanal] %= OD_GLAV_SIZE;

42



Univerzitet Crne Gore Elektrotehnicki fakultet Podgorica

1.2.4.3. Softver na centralnom PC rac¢unaru

1.2.4.3.1.Qt framework

Obje aplikacije na centralnom racunaru, za prikupljanje i za pregled podataka, realizovane su na
C++ programskom jeziku koriste¢i Qt framework [19]. Qt je softverski okvir koji omogucava
razvoj, kako grafickih, tako i konzolnih aplikacija, nezavisno od platforme, tj. operativhog sistema
na kome ce se aplikacija pokretati. PodrZava veliki broj platformi kao Sto su:

* Xl11- X Windows sistem (GNU/Linux, FreeBSD...)
* Android

*  Windows (XP, Vista,7,8)
*  Windows CE

* i0S

* OSX

* QNX/BlackBerry 10

* OpenSolaris

* 0S/2

* Amazon Kindle DX

*  AmigaOSidr.

Ovo praktic¢no znaCi da aplikacija razvijena za jednu platformu u najvecem broju slucajeva moze
raditi na vec¢ini ostalih podrZanih platformi sa minimalnim izmjenama ili ¢ak i bez izmjena.

Qt je od 2011. vlasniStvo firme Digia. RaspoloZiv je uz komercijalnu, GPL v3 i GPL v2 licencu.
Svaka od edicija podrZava viSe razliCitih kompajlera, ukljucuju¢i GCC C++ i Visual Studio
kompajler.

Qt se oslanja na C++, ali koristi i posebni generator koda zvani Meta Object Compiler, tj. moc,

programskih jezika (Phyton, Java, Ruby, Perl...) kroz tzv. language bindings.
Kljucni elementi Qt okruzZenja su:

* potpuna apstrakcija grafickog interfejsa - Ovim je olakSana izrada aplikacija sa Model-
View-Controller (MVC) arhitekturom koja omoguc¢ava autonomni razvoj tri osnovna dijela
aplikacije: model - dio za komunikaciju sa bazom podataka, view - graficki interfejs i
controller - logika aplikacije. Ova arhitektura predstavlja osnovu i velikog broja web-
aplikacija, pa ovdje treba pomenuti i joS jedan C++ framework, Wt - WebToolkit, koji je
raden po uzoru na Qt, a namijenjen je za izradu web-aplikacija.

* signali i slotovi - omogucavaju jednostavnu obradu dogadaja (events) obezbjedujuci
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razmjenu poruka medu objektima, bilo da su ti objekti unutar iste niti ili u razli¢itim nitima.

* metaobject kompajler - omogucava prevodenje Qt-specifi¢nih preprocesorskih direktiva u
standardne C++ konstrukcije.

Pored ovoga, Qt ima i razvijenu podrSku za internacionalizaciju, a od ne-grafickih moguc¢nosti
obezbjeduje SQL pristup bazama podataka, XML obradu, upravljanje nitima, pristup mreZi i
unificirani interfejs za rad sa fajlovima nezavisno od platforme.

1.2.4.3.2. Aplikacija za prikupljanje podataka na centralnom racunaru

Ova aplikacija proziva PLC na maSinama i podatke iz odgovora obraduje i upisuje u mysql
relacionu bazu podataka. Ovdje treba napomenuti da, pored relacionih (strukturiranih) baza
podataka kod kojih se podaci upisuju u unaprijed pripremljenu i fiksiranu strukturu, za ¢uvanje
velike koli¢ine podataka, za koje se ne moZe unaprijed predvidjeti hijerarhijska struktura, koriste se
nestrukturirane, tzv. NoSQL baze podataka. NoSQL baze se mogu posmatrati i kao unaprijedena
verzija logovanja dogadaja. Jedan primjer nestrukturiranog cuvanja podataka je, veC Siroko
primijenjivani, JSON (JavaScript Object Notation) format.

Logovanje dogadaja u ovoj aplikaciji je, radi uStede prostora na disku zbog velike kolicine
podataka, izvedeno tako da se dogadaji u toku dana snimaju u tekstualni fajl koji u nazivu sadrzi
redni broj tog dana u mjesecu, npr. za 24.april naziv fajla ¢e biti log24.txt. Na ovaj nacin se podaci
cuvaju mjesec dana, a zatim se preko fajla prepisuje novi fajl iz sljedeceg mjeseca ciji je redni broj
isti kao kod starog fajla. Za detaljnije pracenje komunikacije, gdje se loguje mnogo viSe podataka,
primijenjen je slican nacin rasterecenja diska, s tim Sto je u nazivu fajla naveden sat, tako da se ti
fajlovi Cuvaju samo dvadeset i Cetiri sata.

Strukturu sistema aplikacija Cita iz mysql baze i formira liste objekata QList<Uredjaj*> i
QList<IOSignal*> za smjeStanje nizova zapisa iz odgovarajucih tabela “uredjagji’, odnosno
“signali”. Za svako od polja u ovim tabelama postoji istoimeni atribut u odgovarajucoj klasi.

OSglQuery upit;
upit.exec ("SELECT id, naziv, funkcija, plc_adresa,”
” koncentrator_port, opis FROM uredjaji ORDER BY id ASC");
while (upit.next())
{
uredjaj.append (new Uredjaj());:
uredjaj.last () ->id=upit.value(0).toUInt () ;
uredjajById.insert (uredjaj.last () ->id,uredjaj.last());
uredjaj.last () ->funkcija
= upit.value(2).toString().at(0).toAscii();
uredjaj.last () ->plc_adresa
= upit.value(3).toString().at(0).toAscii();
uredjaj.last () ->koncentrator_port
= upit.value(4).toString().at(0).toAscii();
//
}

Na osnovu polja “traka’, “pozicija’, ‘tip", podtip” i “velicina® iz tabele ‘signali- formira se
hijerarhija signala vezanih za objekte iz liste “uredjaj”. Pri tom se za svaki uredaj, kao i za svaku
traku, na osnovu vrijednosti polja "pozicija u tabeli “signali’, definiSe po jedan glavni signal koji ¢e
biti prikazan u brzom pregledu stanja masina. Slijedi dio koda za formiranje hijerarhije signala po
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uredajima:

for(int i=0; i<uredjaj.count(); i++)
{
QString strUplt="SELECT id, naziv, tip, podtip, velicina,”
” snimanje, jedinica, uredjaj, pozicija, traka, y_min,”
7 y_max, p0, pl, k0O, k1 FROM signali WHERE uredjaj="
+QString: :number (uredjaj [i] ->1d)
+" ORDER BY traka ASC, tip ASC, velicina ASC,”
+” pozicija ASC,id ASC";
upit.exec (strUpit) ;
while (upit.next())
{
IOSignal *novi_signal=new IOSignal (this) ;
uredjaj[i] ->io_signal.append (novi_signal) ;
novi_signal->id=upit.value(0).toInt();
novi_signal->tip = upit.value(2).toString().at(0).toAscii();
if ((upit.value(3).isNull()) ){

novi_signal->podtip="' "';

}else if (upit.value(3).toString().size()<1){
novi_signal->podtip="' "';

}elsef

novi_signal->podtip
= upit.value(3).toString().at(0).toAscii();
}
novi_signal->velicina
= upit.value(4).toString().at(0).toAscii();
novi_signal->snimanje
= (upit.value(5).toString().at(0).toAscii()=='y"')?
true:false;
novi_signal->uredjaj=upit.value(7).toInt();
novi_signal->pozicija=upit.value(8).toInt();
novi_signal->traka=upit.value(9).toInt();
VY2
while (uredjaj[i] ->traka.count ()<(novi_signal->traka+1)){
uredjaj[i] ->traka.append (Traka()) ;
}
io_signal.append (novi_signal) ;
switch(novi_signal->tip) {
case IOSignal::SIGTIP_RELATIVNI:
uredjaj[i] ->traka [novi_signal->traka] .relativni
.append (novi_signal) ;
switch (novi_signal->velicina) {
case IOSignal::SIGVR_ISTEZANJE:
uredjaj [i] ->traka[novi_signal->traka].istezanje
.append (novi_signal) ;
break;
}
break;
case IOSignal::SIGTIP_ANALOGNTI :
uredjaj [i] ->traka [novi_signal->traka] .analog
.append (novi_signal) ;
switch (novi_signal->velicina) {
case IOSignal::SIGVR_NAPON:
uredjaj [i] ->traka [novi_signal->traka] .napon
.append (novi_signal) ;
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break;
}
break;
case IOSignal::SIGTIP_KUMULATIVNI :
uredjaj [i] ->traka [novi_signal->traka] .kumulativni
.append (novi_signal) ;
switch (novi_signal->velicina) {
case IOSignal::SIGVR_DUZINA:
uredjaj [i] ->traka [novi_signal->traka] .duzina
.append (novi_signal) ;
break;
case IOSignal::SIGVR_KOMADI :
uredjaj [i] ->traka [novi_signal->traka] .komadi
.append (novi_signal) ;
break;
}
break;
//
}
if (novi_signal->pozicija==0) {
novi_signal->glavni=true;
uredjaj [i] ->traka [novi_signal->traka] .glavni
.append (novi_signal) ;

U slucajevima gdje je potrebno vrSiti brzu pretragu objekata na osnovu indeksa, na primjer
pronalaZenje radnika na osnovu koda kartice, koriScene su hes-tabele (QHash) koje u C++ Qt
okruZenju obezbjeduju funkcionalnost koju u nekim drugim jezicima imaju asocijativni nizovi.
Slijedi primjer koriS¢enja QHash klase:

QHash<QString, unsigned int>radnikByKartica;

Y/

radnikByKartica.clear () ;

0SqglQuery upit;

upit.exec ("SELECT id, radnik FROM kartice");

while (upit.next()){
radnikByKartica.insert (upit.value(0).toString()

,upit.value(1).toUInt());

}

Y/

if (radnikByKartica.contains (id_kartice))
prijaviUlazRadnika (radnikByKartica.value (id_kartice)) ;

Svi PLC uredaji se prozivaju svake sekunde, dok se upis u bazu vrsi u rezoluciji od jednog minuta.
U slucaju prekida komunikacije prije isteka datog minuta, u bazu ¢e se snimiti podaci na osnovu
posljednje ispravne komunikacije u toku tog minuta, a ukoliko cio minut nije bilo komunikacije, u
bazu cCe biti upisana informacija da nije bilo komunikacije. Prilikom prijema odgovora sa PLC
uredaja, aplikacija mora voditi racuna i o sloju protokola koji unosi koncentrator. Da bi se
obezbijedila ravnopravna komunikacija sa svim uredajima, koncentrator prijem sa kanala razbija u
okvire koji pocCinju znakom '~', a zatim slijedi adresa kanala i primljeni podaci. Zbog toga se Cesto
deSava da primljeni paket sa PL.C-a bude podijeljen na viSe okvira, tako da je zadatak aplikacije na
centralnom raCunaru da prvo objedini podatke iz okvira dobijenih od koncentratora, a zatim da
tumaci pakete odgovora. Slijedi dio koda iz klase Komunikacija koji apstrahuje protokol
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koncentratora i rasporeduje primljene podatke u prijemne bafere vezane za objekte tipa Uredjaj, a
na osnovu informacije dobijene od koncentratora o tome sa kog kanala su stigli:

class Komunikacija:public QObject
{Q OBJECT
//
QList<Uredjaj*>uredjaj;
QHash<char, int>uredjajIndexFromKoncPort;
unsigned char koncentrator_ port_ i, koncentrator_ stanje;
unsigned char paket_rcv[MAX VELICINA PAKETA];

//
};

bool Komunikacija::procitajKoncentrator (unsigned char *buffer,
int procitano)
{
for(int 1i=0;i<procitano;i++) {
if (koncentrator_stanje==KONC_ST CEKA_PORT) {
if (buffer[i]=="~"){
uredjaj.value(
uredjajIndexFromKoncPort.value (
koncentrator_port_1i
)) ->strRcvBuffer += QString::fromAscii(
(const char*) (buffer+i),1);
}else if (uredjajIndexFromKoncPort.contains (buffer[i])){
koncentrator_port_i=buffer[i];
}
koncentrator_stanje=KONC_ST PRIMA PKT;
}else if (koncentrator_ stanje==KONC_ST PRIMA_PKT) {
if (buffer[i]=="'~"){
koncentrator_stanje=KONC_ST CEKA PORT;
}else if (uredjajIndexFromKoncPort
.contains (koncentrator_port_1i)) {
uredjaj [uredjajIndexFromKoncPort.value (koncentrator port_1i)
] ->strRcvBuffer
+=QString::fromAscii ((const char*) (buffer+i),1);

}

if (uredjajIndexFromKoncPort.contains (koncentrator port_1i)) {
uredjaj [uredjajIndexFromKoncPort.value (koncentrator port_1i)]

->ceka_prijem=true;

}

return true;

Sljedec¢i nivo komunikacije vrSi obradu sadrZaja prijemnog bafera pojedinih uredaja i rekonstrukciju
paketa koje su poslali PLC uredaji. Na ovom nivou joS se ne uzima u obzir adresa i funkcija PLC-a,
Sto znaci da ¢e PLC, ukoliko se prebaci na neki drugi kanal koncentratora, nastaviti da funkcioniSe
bez potrebe za rekonfiguracijom sistema, pod uslovom da se prilikom prozivanja uredaja umjesto

adrese koristi "*'.

bool Komunikacija::primi()
{
int procitano=0;
dof{
procitano=procitajPort (paket_rcv);
procitajKoncentrator (paket_rcv,procitano) ;
for(int 1i=0;i<uredjaj.count();i++){
if (uredjaj[i] ->ceka_prijem) {
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procitajUredjaj (i) ;
uredjaj [i] ->ceka_prijem=false;

}
}while (procitano>0) ;
return true;

void Komunikacija::procitajUredjaj (unsigned char id)
{
for(int 1i=0;i<uredjaj [id] ->strRcvBuffer.length();i++){
QChar qCh=uredjaj[id] ->strRcvBuffer.at (i) ;
char ch=gCh.toAscii();
1f (ch<0x20) {
uredjaj [id] ->paket_stanje=ST RCV_CEKA START;
uredjaj [1d] - >paket="";
continue;
}
if (ch=="'{"){
uredjaj [id] ->paket_stanje=ST RCV_DATA;
uredjaj [id] - >paket="";
uredjaj [id] ->suma_rcv=0;
continue;
}
if (uredjaj[id] ->paket_stanje==ST RCV_DATA) {
if(ch=="}"){
uredjaj [id] ->paket_stanje=ST RCV_SUMAO;
telsef
uredjaj [1id] - >paket+=QChar: :fromAscii (ch) ;
}
continue;
}
if (uredjaj [id] ->paket_stanje==ST RCV_SUMAQ) {
uredjaj [1id] ->paket_stanje=ST RCV_SUMAI;
if((ch>='0")&& (ch<='9")){
uredjaj [id] ->suma_rcv=0x10*(ch-'0") ;
jelse 1if ((ch>="'A")&& (ch<="'F"')){
uredjaj [id] ->suma_rcv=0x10* (10+ch-"'A") ;
telse if((ch>='a')&&(ch<="'f")){
uredjaj [id] ->suma_rcv=0x10* (10+ch-"'a') ;
telsef
uredjaj [id] ->paket_stanje=ST RCV_CEKA START;
uredjaj [1d] - >paket="";
}
continue;
}
if (uredjaj [id] ->paket_stanje==ST RCV_SUMAI1) {
1f((ch>="'0") && (ch<='9") ) {
uredjaj [id] ->suma_rcv+=(ch-'0") ;
telse if ((ch>='A'")&& (ch<='F')){
uredjaj [id] ->suma_rcv+=(10+ch-"'A") ;
jelse if ((ch>='a')&&(ch<='f")){
uredjaj [id] ->suma_rcv+=(10+ch-'a');
jelsef
uredjaj [id] ->paket_stanje=ST RCV_CEKA START;
uredjaj[id] ->paket="";
continue;
}
procitajPaket (uredjaj[id] ->paket,uredjaj [id] ->suma_rcv) ;
uredjaj[id] ->suma_rcv=0;
uredjaj [id] ->paket_stanje=ST RCV_CEKA START;
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continue;
}
}
uredjaj [id] ->strRcvBuffer="";

Na kraju ove faze u obradi, prijem je dovoljno isfiltriran da se moZe vrsiti logovanje. To nije bilo
pogodno u ranijim fazama jer najveci dio prijema sa kanala koncentratora potice od smetnji, tako da
bi njihovo logovanje bespotrebno zauzelo veliku koli¢inu memorijskih resursa.

U sljedecoj fazi obrade vrsi se provjera ispravnosti paketa na osnovu ¢ek-sume, a zatim se analizira
njegov sadrzaj. Na osnovu komandi sadrZzanih u paketu vrsi se osvjeZavanje stanja objekta iz liste
uredaja odredenog na osnovu adrese i funkcije PLC-a, a koje su takode sadrZane u paketu:

unsigned char chCmd=paket[0].toAscii();
unsigned char komanda=getCmdId.value (chCmd) ;
paket=paket.mid (1) ;
QList<QString>strParametri;
QList<int>intParametri;
bool ispravan=false;
switch (komanda) {
case CMD_POSALJI_UL:
switch (funkcija) {
case 'e': // ekstruder
ispravan = procitajHexParametar (paket, intParametri) ;
ispravan &= procitajHexParametar (paket, intParametri) ;
if (ispravan) {
uredjaj.value (adresa) ->primljenoExtruder (status,
intParametri.value(0),
intParametri.value(1)
);
}
break;
case 's': // stampa (Matila)
ispravan = procitajHexParametar (paket, intParametri) ;
ispravan &= procitajHexParametar (paket, intParametri) ;
ispravan &= procitajHexParametar (paket, intParametri) ;
if (ispravan)
uredjaj.value (adresa) ->primljenoStampaMatila (status,
intParametri.value(0),
intParametri.value (1),
intParametri.value(2));
break;
//
}
//

void Uredjaj::primljenoStampaMatila (char status, int duzinaU,
int duzinaA, int duzinaB)

//

this->traka[1l]./* QList<IOSignal*> */duzina[0]
->setVrijednost (init,duzinad) ;

this->traka[2] .duzina[0] ->setVrijednost (init, duzinaB);

this->traka[0] .duzina[0] ->setVrijednost (init,duzinalU) ;
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this->traka[l].istezanje[0] ->setVrijednost (init,
traka[0] .duzina[0] ->vrijednost,
traka[l] .duzina[0] ->vrijednost) ;

this->traka[2].istezanje[0] ->setVrijednost (init,
traka[0] .duzina[0] ->vrijednost,
traka[2] .duzina[0] ->vrijednost) ;

Metod setVrijednost() klase 10Signal obavlja osvjeZavanje trenutne vrijednosti signala u tabeli
“signali’. Svakom signalu u sistemu odgovara po jedan zapis u tabeli “signali’. Sa izuzetkom polja
“vrijednost” i “ostatak_mili® (decimalni dio vrijednosti), polja zapisa, koja su mapirana na
odgovarajuce atribute klase I0Signall, odreduju nacin na koji ¢e odgovarajuci signal biti obraden.

void IOSignal::setVrijednost (bool init, int v_raw, int vi_raw)
{
aktivan=1l; // prilikom snimanja vrijednosti
// u tabelu ‘vrijednosti_signala’ na kraju minuta,
// oznacava da je vrijednost ovog signala aktuelna.
// resetuje se prilikom snimanja na kraju minuta.
value raw=v_raw;
1f(init) { // ako se uredjaj resetovao
// proglasimo primljene vrijednostli za pocetne
valuelO_raw=v_raw;
OString sUpit_Aktuelni="UPDATE signali SET vrijeme_ upisa=\"'"
+QDateTime: :currentDateTime ()
.toString ("yyyy-MM-dd hh:mm:ss")
wo\r,
"vrijednost="+QString: :number (value_raw)
+", ostatak mili="+QString::number (ostatak mili)
+" WHERE 1d="+QString::number (id) ;
O0SglQuery upit_aktuelni;
uplt_aktuelni.exec (sUpit_Aktuelni); // upisujemo u bazu
// aktuelne vrijednosti signala
reset () ; // gube se prethodni podaci za tekucili minut
}
1f (tip==SIGTIP_KUMULATIVNI) {
int vrijednost_temp;
1f (value raw<valueO_raw) {
// ako je nakon prethodnog oditavanja
// brojac prosao kroz nulu
vrijednost_temp=0xffff-valuel_raw+value_raw;
telsef
vrijednost_temp=value raw-value(_raw;
}
fVrijednost+=k0 + kl*vrijednost_temptostatak mili;
vrijednost=(int)fVrijednost;
ostatak mili=fVrijednost-vrijednost;
fVrijednost=vrijednost;
telse 1f (tip==SIGTIP_RELATIVNI) {
1f (velicina==SIGVR_ISTEZANJE) {
1f ((v_raw!=0) &&((vl_raw-v_raw)>0)) {
fVrijednost=1000.0% (vl_raw-v_raw)/(float)v_raw;
telsef
fVrijednost=0;
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vrijednost=(int)fVrijednost;
}
telsef
fVrijednost=k0 + k1 * value_ raw;
vrijednost=(int)fVrijednost;
}

valueO_raw=value_ raw;

t_‘: Applications Place

= Komunikacija

Podesavanja

port: |/devatyso | [ snimi

Komunikacija(snd/rcv): 12845340/106818!

Citaci kartica

E1_izl_mfr=NIJE UBACENA KARTICA -
E3_mfr=A02ESFAB - VUCINIC SLOBODAN
S1_mfr=A02F425B - PRINCIP SVETOZAR
52_mfr=-

K7_mfr=A349F4EB - CUDE SLOBODAN
K5_mfr=NIJE UBACENA KARTICA -
K3_mir=AAE5962C - LUKOVAC MIRJANA
K4_mfr=NIJE UBACENA KARTICA -
K1_mfr=A0310E7B - RAICEVIC RATKA
K6_mfT=AAE3482C - VUKADINOVIC ILIJA
R1_mfr=AAE3639C - MARA PEJOVIC
R2_mfr= -

E2_ul_mfr=NIJE UBACENA KARTICA -

K2_mfr=NIJE UBACENA KARTICA -

Aktivni uredjaji
Ext. Matila - E1 A:0m
Ext. Beloni Mali - E3 A:0m
Ext. Beloni Veliki - E4 A:0m
Ext. Kineski Yolanda - E5 A:51m
5t. Matila - 51 A:0m B:42m
Sj. Papima - K7 A:0komada
S5j. Turkinja - K5 A:Okomada
Sj. Matila Nova - K3 A:Okomada B:0komada
Sj. Matila Stara - K4 A:0komada
5j. Hemingstone Stara - K1 A:0komada B:Okomada
Sj. Rolomatic - K& A:Okomada
Reg. Kineski - R1 A:1V
Ext. TK - E2 A:Om

Sj. Hemingstone Nova - K2 A:102komada

signali
El izl_mfr=0(0)
E1l_napon=151 (151 V)
E1l_suma=33497 (0 m)
E1_10=0(0)
E3_mfr=95(95)
E3 napon=28 (28 V)
E3 suma=0 (0 m)
E3.10=0(0)
E4_napon=1 (1V)
E4_suma=0 {0 m)
E4_10=0(0)
ES5_napon=27 (27 V)
E5_suma=18671 (51 m)
E5_10=0(0)
E6_napon=1 (0 V)

E6_suma=0 (0 m)

]

R Y~

Slika 1.19: Aplikacija za prikupljanje podatka

Na slici 1.19 prikazan je glavni prozor aplikacije. U tabeli 'uredaji' nalazi se spisak i adrese uredaja,
kao i njihovi osnovni parametri. Tabela 'signali' sadrZi spisak i osobine svih signala u sistemu, kao i
uredaj za koji je taj signal vezan. U tabeli 'Cita¢i kartica' prikazano je trenutno stanje Citaca.
Ukoliko je u Citacu prisutna kartica, bice prikazan njen kod i ime radnika kome je pridruZena.

U sistemu se prisustvo radnika biljeZi na dva nacina: za radnike koji rade na maSinama prisustvo se
racuna kao vrijeme dok se kartica nalazi u citacu, a za ostale radnike prisustvo se racuna na osnovu
prijave i odjave na dva odvojena Citaca koji se nalaze na ulazu i izlazu iz fabike. Na jednoj masSini
moZe da radi viSe radnika istovremeno, tako da joj je moguce pridruZiti viSe citaca. Isto tako, jedan
radnik, odnosno c¢ita¢ kartica, moZe da pokriva viSe maSina. Za CitaCe kartica na maSinama koje
mjere vrijeme prisustva kartice u uredaju, prilikom upisa u bazu podataka na kraju minuta,
informacija da radnik nije bio prisutan upisivace se samo ako nijedna kartica nije bila prisutna u
toku cijelog tog minuta, dok Ce u suprotnom biti zabiljeZena posljednja prisutna kartica. Zavisno od
toga da li je radnik prepoznat u sistemu, prilikom prozivanja uredaja program Salje PLC-u komandu
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za postavljanje odgovarajuce LED indikacije na citacu. Ukoliko je prijavljena nova Kkartica,
automatski se otvara dijalog u kom je omoguceno pridruZivanje radnika toj kartici, Cime je
pojednostavljen unos novih kartica u sistem.

Upis novog i deaktivacija postojeceg radnika, kao i izmjena podataka o radnicima, moZe se obaviti
u dijalogu koji se otvara izborom opcije Radnici iz menija Podesavanja.

Radnici

Radnici Dodavanje radnika

id ime (s

16 BOZOVIC IVAN | Dodaj
20 BULATOVIC MISO
Brisanje radnik
36 BULATOVIC PETAR S
i |D: | BOZOVIC IVAN
) 41 CVIJANOVIC MILOVAN :
23 CUDE SLOBODAN Obrisi
Kartice Nova kartica
id ime Y ID:

AAE2DFCC LUKOVAC MIRJANA ‘ ‘ Radnik:
adniis  goZowvIC VAN +
AAE3266C OBRENOV MILE IR |

AAE3482C  |PEROVIC VESNA fetul

AAE3639C DEVIC LJUBO S 5 -
BrisanjeKartice

AAE37EDC  |SEKULIC MILICA G
*  AAE2DFCC -
AAE3BDAC  |RAZIC ZDENKA e .. |

AAE3CB1C CUDE SLOBODAN Potvrdi

Cancel oK
Slika 1.20: Uredivanje radnika i kartica

1.2.4.3.3.Aplikacija za pregled podataka

Ova aplikacija omogucava da se korisniku pregledno prikaZzu najbitniji podaci iz procesa
proizvodnje u nekom vremenskom intervalu. Iz aplikacije je moguce dobiti i izvjeStaje o
proizvodnji po pojedinim maSinama, kao i izvjeStaje o uc¢inku pojedinih radnika.

Glavna forma ( Slika 1.21) sadrzi prikaz rada svih maSina u procesu na osnovu jednog parametra
koji je definisan kao glavni. To moZe biti npr. duZina odStampane folije, broj komada kod sjeckalica
i sl. Dio trake koji je zelene boje oznacava da je maSina u tom periodu bila aktivna i da se vrijednost
glavnog parametra kretala u oCekivanim okvirima. Crveni dio trake predstavlja intervale vremena
kada je masSina bila neaktivna, dok djelovi oznacCeni sivom bojom predstavljaju periode kad maSina
nije imala komunikaciju sa centralnim racunarom. Interval u kome se posmatra proces moZze biti 1h,
12h i 24h, a rezolucija u svakom od ovih slucajeva je jedan minut.
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{3 Applications Places System %)@

=1 Pregled

Podesavanja Pregled

Elektrotehnicki fakultet Podgorica

| Smaniji interval

Povecaj interval

| =

>>

115.14,21:00

21300

. 125.14.09:00,

06,00

Ext. Matila - E1

Ext. Beloni Mali - E3

Ext. Beloni Veliki - E4

[Ext. Kineski Yolanda - ES | |

Ext. Stevin - E6

St. Matila - 51 1-11/18

St. Yolanda Velika - 52

Sj. Papima - K7

Sj. Turkinja - K5

Sj. Matila Nova - K3

Sj. Matila Stara - K4

Slika 1.21: Aplikacija za pregled podataka

Klikom miSa na bilo koji od ovih djelova otvara se tooltip sa informacijom o tome koliko ukupno
traje posmatrani period, kolika je bila ukupna proizvodnja i prosjeCna brzina proizvodnje u
posmatranom periodu, trenutna vrijednost brzine proizvodnje u izabranom momentu (najmanja
vremenska jedinica je minut) i koji je radnik radio na maSini u tom periodu. Ako je maSina bila
neaktivna, bice prikazana duZina perioda neaktivnosti. Neaktivnost ne podrazumijeva samo periode
potpunog zastoja u radu masSine, ve¢ i periode u kojima je maSina radila ali nije dostignuta zadata
norma.

traka 1 —ltraka 1 —]
radi: 10 min —_— . i
- T pauza: £ min

ukupno: 401 komada 1.4 . e
prosj.brzina=40. 1komada/min E”E""F)”D D kt_ymada : —
vrijeme=22:48 ~ —_1prosj.brzina=0komada/min 1
trenutna vrijednost=42komada/min vrjeme=22:58
Radnici: —trenutna vrijednost=0komadafmin

LUKOWVAC MIRJANA = Radnici- =
oy —— 2 r :

N S S S S S S S S S S S P MIJE UBACENA KARTICA
[ | S — o

Slika 1.22: Aktivan rad maSine

Slika 1.23: Vrijeme neaktivnosti maSine

Ukoliko dode do prekida komunikacije, PLC nastavlja da prikuplja i ¢uva kumulativne podatke,
tako da se, nakon ponovnog uspostavljanja komunikacije, ponovo mogu dobiti tacni podaci o
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ukupnoj proizvodnji. Medutim, posSto se u bazu upisuju vrijednosti kumulativnih podataka na kraju
svakog minuta, a program racuna trenutnu brzinu proizvodnje na osnovu razlike dva uzastopna
upisa u bazi, za prvi minut nakon uspostavljanja komunikacije, za trenutnu brzinu treba ocekivati

mnogo vece vrijednosti od stvarnih.

Elektrotehnicki fakultet Podgorica

i |

traka 1
B nema komunikacije:
g ukupno: O komada

== prosj.zina=0komada/min

vrijemne=22:49

1 min

trenutna vrijednost=0komada/min (/1

—_— Radnici:

E PRIKLJUCEN

_I CITAC NI]
T T T

Iy

traka 1
radi: 8 min
ukupno: 357 komada
prosj.brzina=44.625komadafmin
vrijeme=22:50
trenutna vrijednost=64komada/min
Radnici:

LUKOWVAC MIRJANA

Slika 1.24: Prikaz prekida komunikacije (lijevo) i stanja nakon prekida (desno)

Za masSine sa viSe traka, prikaz je takode podijeljen na odgovarajuci broj traka, a klikom na jednu

od njih dobijaju se informacije

samo za tu traku.

1 I, | i i ;

1]

traka 2
radi: 23 min
ukupno: 2786 komada

pros).brzina=121.13komada/min

vrnjeme=15:31

trenutna vrijednost=128komada/min

Radnici:

VUCINIC LJUBINKA

IR

I
Slika

Duplim klikom na prikaz neke maSine otvara se novi prozor u kome su prikazani i ostali ulazi te

masine.

1.25: Pregled pojedinacnih traka
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43 Applications Places System ) @

@ uredjaj: 5t. Matila - S1

Pocetak:| 13 052014 09:04:41 v
Duzina: [Tzza v

13.5.14. 0904 12h 13514.2000 A ]
0908 ]

S1_mfr(]

S1_duzinaA[m]
2-5/6

S1_istezanjeA[promil]

S1_duzinaB[m]

uredjaj(12): 5t. Matila - 51
ukupno proizvedeno:
traka 1: 0m
aktivan[sec]: 0
traka 2: 35261 m
aktivan[secl: 35220

Slika 1.26: IzvjesStaj za pojedinacnu masinu

U ovom prozoru moZe se dobiti izvjeStaj o ukupnoj proizvodnji maSine u izabranom vremenskom
intervalu, kao i o u€inku pojedinih radnika na toj masini u tom periodu.

Prikazan je primjer izvjeStaja za vremenski period od dvanaest sati.

uredjaj (12): St. Matila - S1
ukupno proizvedeno:
traka 1: 0 m
aktivan/[sec]: 0
traka 2: 35261 m
aktivan[sec]: 35220

13.5. 09:04 - 13.5. 11:53 - radnik: BOJAT ZDRAVKO
traka 2 proizvedeno: 9373m

13.5. 11:53 - 13.5. 14:56 - radnik: PRINCIP SVETOZAR
traka 2 proizvedeno: 8643m

13.5. 14:56 - 13.5. 21:03 - radnik: OBRENOV MILE
traka 2 proizvedeno: 17179m

Pored izvjeStaja o proizvodnji, u ovom dijalogu se mogu pratiti vremenske promjene svih
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parametara uredaja koji se prate, tako da se lako mogu uociti npr. moguci periodi optereCenja i drugi
faktori bitni za ispravan rad uredaja.

Izborom opcije Radnik iz menija IzvjeStaj otvara se prozor iz koga se moZe dobiti izvjeStaj o
pojedinacnom radnikuy, tj. na kojim maSinama je radio u izabranom periodu i koliki je bio njegov
ucinak. Pored koli¢ina koje je radnik proizveo, iz izvjeStaja se moZe pratiti i odnos vremena
aktivnog i neaktivnog rada masine, a za masSine sa viSe traka moZe se pratiti i vrijeme istovremenog
rada traka. Prilikom zadavanja granica posmatranog vremenskog intervala moguce je izvjesStaj
ograniciti samo na pojedinacnu smjenu.

{3 Applications Places System @

=] Izvjestaj o radniku

Radnik: | OBRENOV MILE v Tip izvjestaja: | Prikazi detaljno v
Datum Smjena [
Pocetak: | 12-4.2014. 00:00 B Pocetak: | 00:00 2l [ prikazi
Kraj | 155.2014. 0000 : Keaj | 00:00 : .
Traka 2: (aKuvno: 0 min) (NeaKtvna: 418 min) A

zajedno radile: Omin.
sve trake neaktivne: 418min.

14.5. 13:58 - 14.5. 15:02 prijavljen: 63 min.
uredjaj: 5t. Matila - 51
traka 1: (aktivno: 0 min) (neaktivno: 63 min)
traka 2: 3463 m (aktivno: 61 min) (neaktivno: 2 min)
zajedno radile: omin.
sve trake neaktivne: 2min.

uredjaj: St. Yolanda Velika - 52
traka 1: (aktivno: 0 min) (neaktivno: 63 min)
traka 2: (aktivno: 0 min) (neaktivno: 63 min)
zajedno radile: omin.
sve trake neaktivne: Omin.

uredjaj: 5t. Yolanda Mala - 53
traka 1: (aktivno: 0 min) (neaktivno: 63 min)
traka 2: (aktivno: 0 min) (neaktivno: 63 min)
zajedno radile: Omin.
sve trake neaktivne: 63min.

ukupno prijavljen: 12590 min.
Uredjaj:5t. Matila - S1
ukupno prijavljen:12590 min,
traka 1: 59437 m (aktivno: 1016 min., neaktivno: 11574 min.)
traka 2: 579914 m (aktivno: 9283 min., neaktivno: 3307 min.)
zajedno radile: 1011min.
sve neaktivne: 3307min.

Uredjaj:5t. Yolanda Velika - 52

_ ukupno prijavljen:12590 min, 1
Uredjaj:St. Yolanda Mala - S3 a

ukupno prijavljen:12590 min,

Cancel oK
| N L
Slika 1.27: Izvjestaj o ucinku radnika

1.2.4.3.4.Moguénost daljeg unapredenja sistema

U novije vrijeme postoji tendencija da se, ako je to ikako moguce, desktop aplikacije modifikuju
kako bi funkcionisale preko web-interfejsa. Ovo je narocito pogodno zbog toga Sto tada nije
potrebno instalirati dodatni softver za podrsku aplikacije, ve¢ se sa aplikacijom moZe raditi direktno
iz standardnog web-pregledaca.

Tradicionalno, web-aplikacije su koristile HTTP protokol i bile uredene na nacin da se, po
prikupljanju podataka na formi klijentskog browser-a, na zahtjev korisnika ti podaci proslijeduju
serveru putem GET ili PUT HTTP zahtjeva. HTTP server iskljuc¢ivo odgovara na HTTP zahtjeve, tj.
nikad ne Salje podatke samoinicijativno. U pocetku je server kao odgovor morao da Salje kompletnu
HTML stranicu, Sto je bilo zadovoljavajuce za pregledanje statiCkog sadrZaja (tekstualnih
dokumenata, slika i sl.), a kasnije je razvijen AJAX protokol koji je omogucio da se aZuriraju samo
pojedini lokalni djelovi stranice, Sto je omogucilo prikazivanje i dinamickih sadrZaja, istovremeno
rasterecujuci internet saobracaj i klijenta jer viSe nije bilo potrebno za bilo kakvu, pa i najmanju,
promjenu ucitavati kompletnu web-stranicu.
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Medutim, joS uvijek je bilo potrebno da klijent izricito trazi azurirane podatke od servera. Jedno od
rjeSenja za ovaj problem je bilo koriS¢enje tajmera u klijentskoj aplikaciji koji bi periodi¢no traZio
od servera azurirane podatke. Drugo rjeSenje je bilo otvaranje zasebnih socket-a za TCP ili UDP
komunikaciju, gdje je druga strana mogla biti i inicijator komunikacije. Ovo je donedavno
obezbjedivano uglavnom nestandardnim rjeSenjima kao Sto su npr. Java applet-i ili adobe flash, gdje
je bilo potrebno instalirati dodatn plug-in kako bi browser mogao podrZati ovu vrstu komunikacije.

Da bi se ovo prevazislo, razvijen je WebSocket standard. Nakon inicijalne handshaking faze, http
prelazi u full-duplex TCP protokol gdje obje strane mogu da iniciraju komunikaciju koja se odvija
sa minimalnim kasSnjenjima. Standardizacija obezbjeduje da ovaj naCin komunikacije bude podrZzan
u svim modernijim browser-ima.

Wt (Web Toolkit) je web framework razvijen po ugledu na Qt, koji je uglavhom orijentisan na
desktop okruZenje. Baziran je na C++ jeziku ali je raspoloZiv i za neke druge jezike. Hijerarhija
raspoloZivih klasa se u velikoj mjeri poklapa sa onom kod Qt okruZenja, a za vecinu klasa iz Qt
okruZenja postoji odgovarajuca klasa u Wt okruZenju ¢iji se naziv razlikuje samo u pocetnom slovu
(naziv Qt klasa pocinje velikim slovom Q, a naziv Wt klase velikim slovom W). Ovim se
obezbjeduje da se veliki dio Qt koda moZe jednostavno prevesti u Wt, tj. pojednostavljena je izrada
web aplikacija od vec¢ postojecih desktop aplikacija.

Kod vecine raspoloZivih web tehnologija potrebno je razliCite djelove aplikacije razvijati u
razliCitim okruZenjima. Tako se za razvoj klijentske strane aplikacije skoro iskljucivo koristi
kombinacija HTML i JavaScript jezika, dok se sa serverske strane koriste PHP, Ruby, Java, C# itd.
Wt pojednostavljuje razvoj aplikacija tako Sto ne razdvaja klijentsku i serversku stranu, vec
programer cijelu aplikaciju posmatra integralno i razvija je u jednom okruZenju i jeziku (uglavnom
C++). Osim toga, razliciti browser-i na razlicite nacine i u razli¢itom stepenu podrZavaju standardne
web tehnologije, Sto je od programera zahtijevalo da vodi racuna o ponaSanju aplikacije posebno za
svaki browser. Wt rjeSava ovaj problem tako Sto automatski degradira prikaz aplikacije u zavisnosti
od podrSke odgovaraju¢ih web standarda od strane browser-a. Na primjer, Wt ¢e, ukoliko to
browser podrZava, pokusati da iskoristi WebSocket komunikaciju. Medutim, ako taj standard nije
podrZzan, Wt ¢e pokuSati da iskoristi periodicne Ajax upite, vode¢i racuna da korisnik ne osjeti
razliku u funkcionalnosti aplikacije.
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2. Sinhronizacija uredaja na udaljenim lokacijama

2.1.Uvod

Porastom popularnosti interneta u posljednje dvije decenije javila se tendencija da se ta mreZa
proSiri na svaki dio prostora gdje se obavlja bilo kakva ljudska djelatnost. Ovo je uslovilo da se
najrazliCitije vrste uredaja, ukoliko za to postoje minimalni uslovi, povezuju na globalnu mrezu. U
skladu s tim razvijan je hardver i softver koji se u velikoj mjeri oslanjao na stalnu dostupnost i
funkcionisanje interneta, a razvijala se i autonomija uredaja koji pocinju medusobno da
komuniciraju bez potrebe za stalnim ljudskim prisustvom, Sto je dovelo do pojave koncepta tzv.
Internet Of Things (IoT) [20][21]. Karakteristika IoT je da sada autonomni uredaji samostalno
uspostavljaju i odrZavaju komunikaciju i uskladuju svoj rad bez stalnog ljudskog nadzora, za razliku
od uobicajene komunikacije izmedu PC uredaja koji su obic¢no imali ulogu terminala, tj. posrednika
u komunikaciji izmedu ljudi.

Medutim, u novije vrijeme mnogi proizvodaci, kako hardvera, tako i softvera, pocCinju da se mire sa
¢injenicom da takvu opStu pristupacnost internetu, sa bilo kog mjesta i u bilo kom momentu, cesto
nije moguce ostvariti. Osim toga, korisnici Cesto ne Zele da koriste internet iako za to postoje
tehnicki uslovi, i to, uglavnhom, zbog relativno visokih cijena mobilnog prenosa podataka u odnosu
na prenos u WiFi mreZi vezanoj na internet npr. DSL vezom. Zato se pocinju razvijati pouzdani
sistemi koji ostaju stabilni i funkcionalni i u uslovima trajne nepokrivenosti internetom, kao i u
slucaju kratkotrajnih otkazivanja mreZe.

Da bi se rijeSio problem stalne ili povremene nemoguénosti pristupa internetu sa odredene lokacije,
kao jedno od rjeSenja razvijen je tzv. meshnet [22]. Ovaj nacin povezivanja obezbjeduje da ¢vorovi
u mreZi ne budu samo krajnji korisnici, ve¢ da svi korisnici mogu biti i mostovi, tj. meducvorovi na
koje mogu da se nadovezuju drugi djelovi mreZe. Ovim se poveCava vjerovatnoca uspjeSnog
pristupa globalnoj mreZi putem lancanog nadovezivanja viSe lokalnih mreZa i nalaZenja bilo koje
moguce putanje prema globalnoj mrezZi.

Takode, i razvoj aplikacija, koje su u jednom periodu bile postale zavisne od on-line podataka, sad
se odvija u smjeru ponovnog povratka na koriS¢enje lokalnog skladiStenja podataka kao osnove za
funkcionisanje aplikacije. Tako, aplikacije za GPS navodenje, kao Sto je npr. Google Maps,
ostavljaju mogucnost snimanja geografskih mapa u lokalnu memoriju mobilnog uredaja, kako bi
aplikacija mogla da funkcioniSe i u odsustvu interneta.

Osim objektivne nemogucnosti uspostavljanja fizicke veze sa internetom, prilikom projektovanja
sistema javlja se i problem Sto se velike kompanije Cesto odlucuju da zbog sigurnosti ogranice
komunikaciju izmedu svoje lokalne mreZe i interneta koristeci firewall kako bi potpuno blokirale
portove ili ih ogranicili na upotrebu samo odredenih protokola. Upravo na ovaj slucaj sam naiSao
tokom rada na proSirenju sistema za evidenciju radnog vremena u preduzetu “PlantaZe” -
Podgorica. Sistem, koji je do tada funkcionisao samo u upravnoj zgradi, trebalo je prosiriti i na neke
udaljene objekte, a jedini nacin da se to postigne bio je putem GSM mreZe. Pri tom je bilo poZeljno
izbjedi intervencije na postojecoj aplikaciji koja je ve¢ duZe vrijeme stabilno funkcionisala. Pored
problema nemoguc¢nosti pristupa lokalnoj mreZi u upravnoj zgradi, postojao je i problem slabe
pokrivenosti udaljenih lokacija GSM mreZom, tako da su se uredaji samo povremeno povezivali na
mrezu.
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RjeSenjem, koje sam tamo realizovao i koje ¢e biti opisano u ovom poglavlju, omogucena je
komunikacija izmedu uredaja koji ne moraju istovremeno biti prisutni na mreZi i koji mreZi samo
povremeno pristupaju. Takode, izborom e-mail-a kao sredstva komunikacije, rijeSio sam i problem
blokirane komunikacije od strane firewall-a, budu¢i da se, ipak, portovi za HTTP i e-mail
komunikaciju obi¢no ostavljaju otvoreni.

2.2.Sistem za evidenciju radnog vremena

2.2.1.0rganizacija sistema

Originalna aplikacija se izvrSava na PC racCunarima sa Linux operativhim sistemom. Podaci sa
Citaca Kkartica se prikupljaju pomocu PLC uredaja baziranog na Atmel ATmegal6 AVR
mikrokontroleru, a zatim se Salju PC raCunaru koji se nalazi u centralnoj zgradi, gdje se smjeStaju u
MySQL bazu podataka. Sistem je trebalo prosiriti na jo$ dva udaljena objekta, tako da se tabela sa
spiskom radnika iz udaljene baze podataka sinhronizuje sa tabelom radnika centralne baze, a takode
i da se podaci o vremenu prijave i odjave radnika Salju sa udaljenih objekata u centralnu bazu
podataka. Prilikom proSirenja sistema trebalo je, takode, voditi racuna i o tome da neki vremenski
osjetljivi procesi centralne aplikacije ostanu funkcionalni bez potrebe za izmjenom programa. Na
primjer, ako klijentski proces Salje upit serveru baze podataka, on cCeka na odgovor odredeno
vrijeme i, ukoliko odgovor za to vrijeme ne stigne, klijent raskida vezu sa bazom. Ovo moZe biti
problem ukoliko su klijent i server na razliitim raCunarima, a server samo povremeno ima pristup
mreZi. Jedno od mogucih rjeSenja je da se ovi vremenski osjetljivi procesi izmjeste na udaljeni
raCunar, a da se na centralnom racCunaru instalira jedna pomocna aplikacija. Ova aplikacija
udaljenom racunaru Salje skript koji poziva proces na tom racunaru kao lokalni, snima rezultate u
fajl, a zatim poziva drugu pomoc¢nu aplikaciju koja ¢e taj fajl putem e-maila poslati nazad
centralnom racunaru.

Uzimaju¢i u obzir veliko rastojanje izmedu objekata, jedina prakti¢no izvodljiva veza izmedu njih
bio je internet. Racunar u administrativnoj zgradi, na kome je instalirana glavna aplikacija i baza
podataka, nalazi se iza rutera koji obezbjeduje firewall i NAT. Udaljeni objekti su na internet
povezani preko GSM modema, koji radi u jednom od reZima paketnog prenosa podataka (GPRS,
EDGE, HSDPA). Bilo je poZeljno da udaljeni racunari ne budu stalno povezani na internet, ve¢ da
samo povremeno ostvaruju kratke konekcije. Ovo stoga Sto se udaljeni objekti nalaze u ruralnom
podrucju sa dosta loSom pokrivenoS¢u mobilnim signalom i cestim prekidima veze. Buduci da su u
tim oblastima Cesti prekidi elektricne energije, trebalo je voditi racuna i o Stednji i efikasnoj
upotrebi energije, tj. vrijeme trajanja veze sa internetom bi trebalo da bude Sto krace, kako bi uredaj
Sto duZe radio sa autonomnim napajanjem. Osim toga, mobilni operateri, u zavisnosti od tarife,
mogu dodatno da naplate prekoracenje neke odredene kolicine podataka ili da ograniCe brzinu
prenosa.

Posto nijedan od racunara koji uCestvuju u komunikaciji ne prihvata dolazne konekcije, bilo je
potrebno da izmedu njih postoji posrednik kome ¢e se obracati po potrebi. Bilo je najpogodnije da
to bude e-mail server jer su portovi za e-mail komunikaciju skoro uvijek otvoreni. Postoje i druga
rjeSenja koja omogucavaju tunneling protokola, kao Sto je VPN, ali prednost e-mail servera je Sto
obezbjeduje privremeno cuvanje poruka, tako da uredaji koji ucestvuju u komunikaciji ne moraju
biti istovremeno prisutni na mreZi.
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Slika 2.1: Organizacija sistema

E-mail porukom se Salje shell-skript [24] koji ¢e se izvrSiti na udaljenom racunaru. Skript sadrZi
komande operativhom sistemu, tako da moZe da pokrene standardne programe tog operativhog
sistema, a, takode, i pomoc¢ne procese vezane za korisnicku aplikaciju. Koristeci redirekciju izlaza
procesa u fajl, kao i mogucnost proslijedivanja fajla kao ulaza u sljede¢i proces, skript moZe
rezultate izvrSenog procesa da proslijedi kao fajl standardnom programu za slanje e-poste, tako da
se taj fajl e-mail porukom Salje centralnom racunaru. Format tog odgovora zavisi od izvrSenog
procesa, ali se, isto tako, moZe kontrolisati od strane inicijatora komunikacije, tj. centralnog
racunara. Ovo rjeSenje je testirano na Linux operativnhom sistemu, ali se, isto tako, moZe primijeniti
i na druge operativne sisteme koji omogucavaju redirekciju ulaza i izlaza na fajl (npr. UNIX, MS
Windows i sl.).
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2.2.2.E-mail

E-mail je metod razmjene digitalnih poruka izmedu jednog poSiljaoca i jednog ili viSe primalaca.
Neki najraniji e-mail sistemi su zahtijevali da poSiljalac i primalac budu istovremeno na mreZi
(slicno kao kod instant messaging). Medutim, svi savremeni e-mail sistemi se zasnivanju na store
and forward modelu, gdje e-mail server prima, proslijeduje, cuva i isporucuje poruke, tako da ni
korisnici ni njihovi racunari ne moraju biti istovremeno na mreZi, ve¢ je dovoljno da se na server
poveZu samo kratko vrijeme, dovoljno da poSalju ili prime poruku.

E-mail poruka je definisana u RFC5322 dokumentu, dok su prilozi sa multimedijalnim sadrZzajem
(obicno nazivani Multipurpose Internet Mail Extensions, odnosno MIME) definisani u
dokumentima RFC 2045 do RFC 2049. Poruka se sastoji od zaglavlja (header) i tijela poruke
(body). Zaglavlje i tijelo poruke odvojeni su jednom praznom linijom.

Svaka poruka sadrzi tacno jedno zaglavlje koje je organizovano kao niz polja, koja se sastoje od
naziva i vrijednosti. Jedno polje moZe da obuhvati i viSe linija. Svaka linija zaglavlja koja pocinje
nekim vidljivim znakom predstavlja poCetak polja. Naziv polja pocinje prvim znakom u toj liniji, a
zavrSava neposredno prije separatora (znak dvotacka). Nakon separatora slijedi vrijednost polja,
koja se moZe nastaviti i na naredne linije ukoliko pocinju sa TAB ili razmakom. Ranije su imena i
vrijednosti polja bili ograniceni na 7-bitne ASCII karaktere, medutim, u novije vrijeme sve veci broj
sistema ima podrSku za UTF-8 Unicode, Sto, pored ostalog, omogucava da se u nazivu email adresa
koriste znakovi specifi¢ni za druge jezike osim engleskog.

Zaglavlje poruke mora sadrZati bar slijedeca polja:

¢ From: email adresa i, neobavezno, ime autora i
* Date: lokalno vrijeme i datum slanja poruke.

Kod mnogih email klijenata korisnik ne moZe direktno da mijenja vrijednost ovih polja (osim kroz
podeSavanja sistema), veC se ona automatski popunjavaju.

Zaglavlje bi trebalo da sadrZi i polje Message-ID, cija je vrijednost automatski generisana i sluZi da
bi se sprijecio viSestruki prijem iste poruke i kao referenca prilikom odgovora na poruku. Poruke
odgovora trebalo bi da sadrZe i polje In-Reply-To, Cija je vrijednost Message-ID poruke na koju se
odgovara.

Ostala uobicajena polja zaglavlja su:

* To: jedna ili viSe adresa i, opciono, imena primalaca. Ove adrese ne
moraju imati veze sa stvarnim odrediStima na koja se poruka Salje, a Cija lista se isporucuje
odvojeno u okviru SMTP protokola i moZe, ali ne mora, biti formirana na osnovu vrijednosti

To polja.
* Subject: naslov poruke.
 Cc Carbon copy. Vrijednost slicno kao kod To polja, ali ih mnogi email

klijenti razli¢ito oznaCavaju u inbox-u.

* Bcc: Blind carbon copy. Adrese primalaca koje su nevidljive za ostale
primaoce.
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* Content-Type: Informacija o tome kako ¢e sadrZaj biti prikazan, obi¢cno MIME,

¢ Precedence: vrijednosti su obi¢no “bulk”, “junk” ili “list”. Oznacava da se, kao
odgovor, ne Salju automatske poruke o odsustvu primaoca,

* References: niz identifikatora roditeljskih poruka u niti kojoj pripada poruka,

* Reply-To: adresa koju bi trebalo koristiti prilikom slanja odgovora na datu
poruku,

* Sender: adresa posSiljaoca. NajceSce je ista kao u polju From ali moZe i da se

razlikuje, tj. da predstavlja adresu agenta koji Salje poruku u ime autora, gdje je adresa
autora specificirana u polju From,

* Archived-At: direktna veza ka arhiviranoj formi poruke.

Tijelo poruke moZe se sastojati iz viSe djelova, zavisno od toga da li se uz tekst poruke Salju i
datoteke. Ukoliko se Salju datoteke, to se u zaglavlju poruke moZe naznaciti na slijede¢i nacin:

Content-Type: multipart/alternative;
boundary="oznaka"

Tekst oznaCen sa boundary sluZi za razdvajanje teksta i fajlova u tijelu poruke i ne smije se
pojavljivati nigdje u tekstu poruke.

Datoteke su u poruci kodirane tako Sto se binarni sadrzaj prevodi u tekst koriste¢i Base64 algoritam.
Ovim algoritmom se tri bajta binarnih podataka prevode u Cetiri bajta teksta. Na taj nacin se
velicina datoteke povecava za jednu trecinu, tako da je za prenos vecih datoteka bolje koristiti neke
druge protokole koji su posebno predvideni za ovu namjenu i podrZavaju kompresiju.

2.2.2.1. SMTP

SMTP (Simple Mail Transfer Protocol) je internet standard za prenos elektronske poste. Prvi put je
definisan 1982. godine u dokumentu RFC 821, a najnovija verzija, koja se sada najceSce koristi, je
definisana 2008. u RFC 5321 [25].

Dok mail serveri i drugi mail agenti koriste SMTP i za slanje i za prijem poruka, klijentske
aplikacije koriste SMTP samo za slanje poruka, dok za prijem koriste POP3 (Post Office Protocol)
ili IMAP (Internet Message Access Protocol).

I mada webmail sistemi, kao Sto su GMail, Yahoo! mail ili Hotmail, za pristup mailbox-u na svojim
serverima koriste svoje nestandardne protokole, prema spoljnim serverima, za prijem ili slanje
poruka, obic¢no koriste SMTP.

SMTP podrazumijevano koristi TCP port 25. Protokol za slanje poruka je isti, osim Sto koristi port
587, dok SMTP veza osigurana pomocu SSL (SMTPS) koristi port 465.

SMTP je tekstualni protokol, orijentisan na sesiju, gdje se komunikacija obavlja slanjem komandnih
stringova i potrebnih podataka preko TCP kanala. SMTP sesija sadrZi komande SMTP klijenta i
odgovore SMTP servera kojima se otvara sesija i razmjenjuju podaci. Jedna sesija moZe sadrzZati
nijednu ili viSe SMTP transakcija. Transakcija se sastoji od tri komande i odgovaraju¢ih odgovora.
Komande su slijedece:
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* MAIL komandom se uspostavlja povratna putanja, tj. zadaje se adresa na koju se isporucuju
poruke sa razliitim izvjeStajima o statusu isporucenog maila.

* RCPT komandom se zadaje adresa promaoca poruke. Ova komanda se moZe zadavati viSe
puta, po jedna za svakog novog primaoca. Te adrese Ce biti uklju¢ene u ovojnicu poruke.
SMTP protokol definiSe nacin transporta poruke, a ne njen sadrZaj, tako da se definiSe
ovojnica poruke (koja pored ostalog sadrZi i adresu poSiljaoca), ali ne i zaglavlje poruke
koje je definisano drugim standardom.

* DATA oznacava pocetak teksta poruke koji se sastoji od zaglavlja i tijela poruke odvojenih
praznim redom. Kraj unosa teksta poruke oznacava se linijom koja sadrzi samo tacku. DATA
je, u stvari, grupa komandi i server na nju odgovara dva puta, prvi put da javi da je spreman
za prihvatanje teksta poruke, a drugi put nakon zavrSne sekvence da oznaci da li je poruka
prihvacena ili odbijena.

Pored odgovora na pojedinacne DATA komande, odgovor servera na kompletnu poruku moZze biti
pozitivan (2xx kodovi) ili negativan. Negativni odgovor moZe biti trajni (5xx) ili prelazni (4xx).
Reject je trajni tip negativhog odgovora koji oznacava trajnu nemoguc¢nost SMTP servera da
prihvati poruku i u tom slucaju se Salju povratne (bounce) poruke. Drop je tip pozitivhog odgovora
koji je pracen odbacivanjem poruke.

Inicijalni poSiljalac poruke (SMTP klijent) moZe biti ili korisnicki email klijent (mail user agent -
MUA) ili SMTP server koji, da bi poslao poruku, obavlja funkciju klijenta (MTA - mail transfer
agent). MUA informacije o SMTP serveru cuva u konfiguraciji, dok MTA adresu odlaznog SMTP
servera odreduje na osnovu naziva domena svakog pojedinacnog krajnjeg primaoca poruke. Kad
SMTP server obavlja ulogu klijenta, on zapocinje TCP komunikaciju sa SMTP serverom na
podrazumijevanom portu 25, dok mail user agenti koriste port 587.

2.2.2.2. IMAP

IMAP (Internet Message Access Protocol) je protokol aplikativhog nivoa koji omogucava
preuzimanje elektronske poste sa e-mail servera. Razvijen je 1986.god. kao alternativa za POP (Post
Office Protocol), a najnovija verzija protokola (IMAP4rev1) definisana je u RFC3501 [26].

IMAP server koristi TCP port 143, dok IMAP preko SSL (IMAPS) server koristi port 993. Nakon
uspostavljanja veze i handshaking faze, komunikacija se dalje obavlja na nacin Sto klijent serveru
Salje tekstualne komande i podatke, a server izvrSava komande i vraca odgovor. Na pocetku linije
svake nove komande koju Salje klijent nalazi se jedinstvena oznaka za identifikaciju komande.
Jedna komanda moZe biti rasporedena na viSe linija. Prilikom obrade komande, ako server
konstatuje greSku, odgovori¢e sa “BAD” i identifikatorom linije u kojoj je nasao greSku. Ako je
komanda uspjeSno izvrSena, server Salje odgovor, a na kraju odgovora Salje se linija koja pocinje
identifikatorom linije komande i porukom “OK”. Ako komanda iz nekog razloga ne moZe biti
izvrSena, server vraca poruku “NO” uz identifikator komande koju nije izvrSio.

IMAP korisniku omogucava sljedece operacije:

* provjeravanje novih poruka,
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* trajno brisanje poruka sa servera,
» kreiranje i brisanje poStanskih sanducica,

* podeSavanje stanja poruke (neprocitana, procitana, hitna, odgovorena, nova, obrisana i status
formiranja poruke),

» (itanje atributa poruka (veli¢ina, struktura, zaglavlje i tijelo poruke).

IMAP, za razliku od POP3 protokola, dozvoljava da viSe korisnika istovremeno pristupaju istom
sanducetu, tj. dozvoljava istovremeni pristup sanducetu sa viSe lokacija.

Kod POP3 protokola klijent odmah prima poruke u cjelosti (zaglavlje, tijelo i sve pridruZene
datoteke), tako da nema moguc¢nost da odustane od prijema poruke u toku samog prijema, niti moZe
da sprijeci njen prijem. Pri prijemu korisnik sam odlucuje da li ¢e neku poruku smatrati primljenom,
Sto kod nekih aplikacija za prijem poruka moZe izazvati greSku da klijent iznova prima poruke koje
je vec procitao. Osim toga, poruke na serveru se poslije nekog vremena automatski brisu, tako da
klijent raspolaZe samo lokalnom kopijom poruke.

Sa druge strane, IMAP podrazumijeva Cuvanje i rad sa porukama na serveru, mada mogu da se
Cuvaju i lokalne kopije. Osim toga, prilikom prijema, klijent prvo prima samo zaglavlja poruka, a
istovremeno je omogucena i pretraga po kljucnim rijeCima cijelog sadrZaja poruka na serveru, tako
da klijent moZe da odluci da li Zeli da obriSe poruku prije nego Sto je primi, Sto je naroCito pogodno
u slucaju nepoZeljnih poruka.

IMAP komande
Komande dostupne u bilo kom stanju:

* CAPABILITY — Kklijent traZi informaciju o mogu¢nostima servera, kao npr. dozvoljeni
mehanizmi identifikacije,

* NOOP — prazna komanda, koristi se da se ne prekine veza kada istekne vrijeme (timeout)
ili za periodicno podsticanje primanja novih poruka ili aktualizaciju statusa postojecih
poruka,

*  LOGOUT — odjavljivanje klijenta.
Komande dostupne u neautorizovanom stanju:

* STARTTLS — proSirenje obi¢nog protokola komunikacije koje omogucava Sifrovanu TCL
vezu umjesto posebnih portova za Sifrovanje komunikacija,

* LOGIN — prijavljivanje klijenta na sever poslije uspostavljanja veze. Argument sadrZi ime
naloga i Sifru u svom osnovnom obliku, bez Sifrovanja,

* AUTHENTICATE prijavljivanje uz pomo¢ odredenog mehanizma Sifrovanja iza kojeg
slijede korisnicko ime naloga i Sifra klijenta.

Komande dostupne u autorizovanom stanju, kada je korisnik vec prijavljen na server:

* SELECT — uspostavlja aktivnu fasciklu (direktorijum), odnosno sanduce sa kojim c¢e
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klijent dalje raditi (npr. INBOX, OUTBOX itd.),

EXAMINE — komanda slicna komandi SELECT, ali je sanduCe namijenjeno samo za
Citanje,

CREATE — napraviti novo sanduce,
DELETE — brisanje sanduceta,
RENAME — promjena imena sanduceta,

SUBSCRIBE — dodaje odredeno sanduce u listu aktivnih racuna klijenata na serveru.
Komanda sadrZi samo jedan argument: ime sanduceta korisnika, pri ¢emu ono ne mora da
postoji prije dodavanja na listu,

UNSUBSCRIBE — briSe odredeno sanduce sa liste aktivnih racuna klijenata na serveru,

LIST — zahtjev za sadrZaj odredenog sanduceta i njegovih fascikli (poddirektorijuma).
Ukoliko je u pitanju trenutno aktivno sanduce, Salje se prazan niz "", kao argument
komande,

LSUB — vraca podskup iz seta poStanskih sanducic¢a koje je korisnik oznacio kao aktivne
na serveru,

STATUS — upit o trenutnom stanju poruka u sanducetu, ukljuCujuci i broj neprocitanih
poruka, pri cemu mogu da se zahtijevaju sljedeci kriterijumi:

1. MESSAGES — ukupan broj poruka u sanducetu,

2. RECENT — broj poruka sa zastavicom ,,nedavna®,

3. UIDNEXT — jedinstveni identifikator za sljede¢u novu poruku,
4. UIDVALIDITY — jedinstveni identifikator sanduceta,

5. UNSEEN — broj poruka koji ne nose zastavicu ,,pregledano®.

APPEND — dodaje poruku u odredeno elektronsko sanduce.

Komande dostupne u stanju SELECTED:

CHECK — trazi kontrolnu tacku za trenutno odabrano sanduce,
CLOSE — zatvara poSstansko sanduce,

EXPUNGE — uklanja iz sanduceta sve poruke obiljeZene kao obrisane, pri cemu sanduce
joS uvek nije zatvoreno,

SEARCH — pretraga poruka sa odredenim filterom,

FETCH — nakon dobijanja liste glavne fascikle (direktorijuma) sa poddirektorijumima
(komandom LIST), klijent moZe zatraZiti preuzimanje poruka koje se nalaze u njoj,
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» STORE — posto klijent procita poruku, moZe da je obiljeZi odredenom zastavicom za
smijeStanje ili za brisanje,

* COPY — kopiranje poruke iz odredene fascikle,
e UID — Kkoristi se u kombinaciji sa komandama SEARCH, FETCH ili STORE i vraca

jedinstvene identifikacione brojeve poruka koje odgovaraju rezultatima tih komandi.

2.2.3.Realizacija softvera

Konkretno rjeSenje koje je ovdje realizovano sastoji se od dvije pomocne aplikacije, od kojih se
jedna nalazi na centralnom, a druga na udaljenom racunaru. Obje su realizovane u programskom
jeziku C++, ali to moZe biti bilo koji jezik koji omogucava pozivanje komandi operativnog sistema.

2.2.3.1. Aplikacija na centralnom ra¢unaru

Ova aplikacija se periodi¢no pokrece i ima dva zadatka. Prvi zadatak je da kreira i Salje e-mail
poruke prema udaljenim racunarima, a drugi je da prima i interpretira poruke sa odgovorima
udaljenih racunara.

Slanje poruka je realizovano koriS¢enjem SMTP (Simple Mail Transfer Protocol). Naslov (subject)
svih poruka sastoji se od niza polja odvojenih razmacima. Polja su slijedeca:

e id_izvora,

* id_izvorne_aplikacije,

¢ id_odredista,

* id_odredisne_aplikacije,
* redni_broj.

Izvorne i odrediSne e-mail adrese su iste za sve poruke, tj. sve poruke zavrSavaju u istom sanducetu
(mailbox). Racunar odreduje koja je poruka njemu namijenjena na osnovu vrijednosti polja
id_odrediSta. Format tijela poruke se razlikuje u zavisnosti od toga da li je poruka poslata sa
centralnog ili udaljenog racunara.
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Poruka poslata sa centralnog racunara sadrZi skript koji ¢e se izvrSiti na udaljenom racunaru. Skript
je oivicen <SCRIPT></SCRIPT> oznakama, Sto omogucava da ostatak tijela poruke moZe kasnije
biti upotrebljen u druge svrhe.

U ovom konkretnom slucaju, skript sukcesivno izvrSava sljedece operacije:
1. Koriste¢i echo komande i redirekciju izlaza, kreira tekst fajl koji sadrzi SQL upit.

2. Poziva mysql klijentsku aplikaciju koja kao ulaz uzima ranije formirani tekst fajl, a izlaz, tj.
rezultat upita, preusmjerava u novi fajl.

3. Poziva aplikaciju za slanje e-maila, koja prethodno kreirani fajl sa rezultatima upita uzima
kao ulaz. Polja u naslovu poruke popunjavaju se slijede¢im vrijednostima: id_odrediSta —
tako da se poruka Salje centralnom racunaru, id_*_aplikacije — tako da centralni racunar po
prijemu zna kako da interpretira odgovor.

Za prijem poruka koriS¢en je IMAP protokol koji, za razliku od POP protokola, omoguc¢ava da vise
klijenata bude istovremeno prijavljeno na isto sanduce (mailbox). Zahvaljujuci tome moguce je da
svi ucesnici u komunikaciji dijele istu e-mail adresu, odnosno da pojedinacni racunar ne mora da
provjerava da li je joS neko prijavljen na mailbox.

Prilikom prijema, aplikacija izvrSava slijedece korake:
1. Prijavljuje se na e-mail server.

2. Zahtijeva listu svih primljenih poruka, Sto ukljucuje: redni broj poruke u inbox-u, e-mail
adresa izvora, naslov poruke i informaciju o tome da li je poruka ve¢ procitana.

3. U zavisnosti od polja id_odredista u naslovu poruke, filtrira poruke koje se odnose na taj
racunar i pravi listu njihovih rednih brojeva.

4. Na osnovu formirane liste Cita jednu po jednu poruku i interpretira ih u zavisnosti od
vrijednosti polja id_*_aplikacije.

5. BriSe sve procitane poruke, oslobadajuci tako prostor na serveru za prijem novih poruka.
6. Odjavljuje se sa IMAP servera.

Najkraci period izmedu dva uzastopna pokretanja aplikacije treba da bude dovoljno dug da omoguci
aplikaciji da procita sve poruke upuéene tom racunaru, kao i listu sa osnovnim informacijama o
svim porukama koje se trenutno Cuvaju na serveru, tj. na zajedniCkoj e-mail adresi. Zbog toga je
neophodno da se poruke redovno brisu, ne samo one koje aplikacije medusobno razmjenjuju, vec i
poruke slucajno prispjele na ovu adresu. Medutim, ponekad moZe biti korisno da se poruke, prije
brisanja, proslijeduju na neku drugu e-mail adresu radi logovanja procesa.

Dodatna pouzdanost komunikacije realizovana je koriS¢enjem polja redni_broj u naslovu poruke.
Aplikacija poredi vrijednosti ovog polja za poslate i primljene poruke, tako da moZe ispravno da
rasporedi primljene odgovore. Takode, moZe da registruje da neki odgovor nedostaje i da ponovo
poSalje odgovarajuci upit.

E-mail serveri cesto dodatno modifikuju tekst tijela poruke (npr. zamjenom tab i drugih format
karaktera razmacima). Ovo moZe da predstavlja problem prilikom interpretacije odgovora
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sadrZzanog u tekstu tijela poruke. Na primjer, ako neki proces kao odgovor vraca tabelu u kojoj su
string polja odvojena TAB znakovima, nakon prijema poruke viSe nece biti moguce razlikovati
razmake u string polju od granicnika izmedu kolona. U konkretnom sluCaju problem moze da se
rijeSi tako Sto se zahtijeva od procesa da dodatno oivi€i string polja (npr. znakovima navoda).
Medutim, opstije rjeSenje bi bilo da se komandni skript i odgovor, umjesto kao tekst poruke, Salju
kao fajlovi u attachment-u, jer ih server tada nece modifikovati.

2.2.3.2. Aplikacija na udaljenom racunaru

Zadatak ove aplikacije je da se periodicno povezuje na e-mail server i da cita poruke namijenjene
tom racunaru. To obavlja kroz slijedece korake:

1. Prijavljuje se na IMAP server.
2. Zahtijeva listu svih primljenih poruka (slicno kao aplikacija sa centralnog racunara).

3. U zavisnosti od polja id_odrediSta iz naslova poruke, filtrira poruke namijenjene tom
raCunaru i pravi listu njihovih rednih brojeva u sanducetu.

4. Cita jednu po jednu poruku iz prethodno kreirane liste i izvrSava skript sadrZan unutar
<SCRIPT></SCRIPT> oznaka. PoSto su prijem (IMAP) i slanje poruka (SMTP) nezavisni,
skript moZe poslati poruku sa odgovorom dok je joS u toku citanje poruke koja sadrZi taj
skript.

5. BriSe sve procitane poruke.
6. Odjavljuje se sa IMAP servera.

Sli¢no kao kod aplikacije na centralnom racunaru, moguce je, prije brisanja, poruke slati na neku
drugu e-mail adresu radi logovanja.

U konkretnom slucaju aplikacija se povezuje na server svakih Sest minuta. Vjerovatnoca uspjesnog
povezivanja na e-mail server je veoma velika (samo jedna ili dvije neuspjeSne konekcije dnevno). U
normalnim uslovima, kada komandni skript sadrZi samo jedan SELECT upit, konekcija i prijem
poruka traje oko deset sekundi. Medutim, ako skript sadrzi viSe INSERT ili UPDATE upita
(ograniceno na maksimalno 500 upita po poruci), prijem moZe da potraje i do minut. Vrijeme
potrebno za slanje poruka zavisi od broja redova odgovora na upit (takode ograniceno na 500
redova po poruci) i takode se krece od deset sekundi do jedan minut.

PosSto ova aplikacija samo cCita skript i komande iz njega proslijeduje operativhom sistemu na
izvrSenje, nije potrebno da se modifikuje ukoliko se promijeni njena namjena, odnosno funkcija
osnovne aplikacije, (Sto je u ovom slucaju registracija radnog vremena), tj. ukoliko se upotrebi u
druge svrhe umjesto obracanja mysql bazi.

2.3.Moguénosti daljeg poboljSanja sistema

PoSto se koristi posrednik, tj. e-mail server, racunari, koji, u svakom slucaju, moraju inicirati
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komunikaciju, mogu biti sakriveni iza firewall-a ili NAT rutera. Iako postoje i druga rjeSenja koja
zaobilaze NAT i firewall koriste¢i tunneling protokola, kao Sto je npr. VPN, prikazano rjeSenje ima
prednost Sto se ne moraju otvarati dodatni portovi, jer se za IMAP i SMTP portove, u najveCem
broju slucajeva, moZe racunati da su otvoreni. Buduc¢i da racunari nikad ne primaju dolazne
konekcije, ve¢ su uvijek inicijatori, oni mogu da imaju i dinamicku adresu, tj. ne postoji potreba za
servisima kao Sto su npr. dyndns. Ovo, takode, otvara moguc¢nost koriS¢enja mobilne komunikacije,
Sto je iskoriS¢eno i u konkretnom slucaju, gdje je koriScena GSM mreZa zbog nedostatka kablovske
veze.

Prikazano rjeSenje omogucava da originalna aplikacija ostane funkcionalna u novim okolnostima
gdje raCunari samo povremeno pristupaju internetu. Osim toga, obezbjeduje fleksibilnost i
mogucnost jednostavne modifikacije sistema, jer je omogucena puna kontrola nad udaljenim
racunarom. Na primjer, moguce je jednostavno nadograditi sistem samo slanjem odgovarajuceg
skripta. Slicnu mogucnost pruzZaju i neki drugi servisi kao Sto je TeamViewer, ali prednosti ovog
rjeSenja su manji protok podataka, moguc¢nost automatizacije procesa i, kao Sto je ranije spomenuto,
vec¢ obezbijedeni slobodni portovi za komunikaciju.

Posto opisano rjeSenje omogucava potpunu kontrolu udaljenog sistema, mora se uzeti u obzir i
njegova bezbijednost. U ovom konkretnom slucaju oslanjalo se na osnovni nivo bezbijednosti koji
obezbjeduje sam e-mail server. Medutim, u nekim drugim okolnostima moZe biti neophodno uvesti
i dodatne mehanizme zaStite. Obicno se koriste dva tipa zaStite: provjera autenti¢nosti izvora i
tajnost komunikacije. Za provjeru autenti¢nosti izvora obic¢no se koristi digitalni sertifikat. Ukoliko
je potrebno uvesti i tajnost komunikacije, najprije je pogodno skript ili odgovor iz tekst tijela poruke
izmjestiti u fajl u attachment-u. Ovaj fajl tada moZe biti zaSticen nekom vrstom enkripcije.

Najzad, kako je ranije spomenuto, iako se sve procitane poruke briSu sa servera, moguce je njihovo
slanje na neku drugu adresu, ¢ime je omoguceno otklanjanje greSaka u originalnoj aplikaciji. Redni
broj u naslovu poruke obezbjeduje ispravan redoslijed poruka, a poredenje rednih brojeva poslatih i
primljenih poruka omogucava da se uoci nedostatak odredene poruke, Sto dodatno poboljSava
pouzdanost komunikacije.
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Zaklju€ak

Efikasan sistem nadzora proizvodnje omogucava proizvodnim kompanijama da izvuku maksimum
iz svojih kapaciteta. U uslovima savremene industrijske proizvodnje, gdje je proizvodni proces
najceSce sloZen i rasporeden na viSe organizacionih jedinica, a sama proizvodnja veoma intenzivna,
sistem nadzora proizvodnje je, ne samo poZeljan, ve¢ je Cesto i jedini nac¢in da kompanija opstane
na trzisStu gdje vlada Zestoka konkurencija.

Polaze¢i od najniZeg, fizickog nivoa strukture, preko komunikacionih protokola, pa sve do
aplikativnog nivoa, u ovom radu je detaljno opisana realizacija kompletnog sistema za nadzor
proizvodnje koji sam razvio u konkretnim industrijskim uslovima i koji se u praksi ve¢ neko
vrijeme uspjeSno primjenjuje.

Organizacija hardverskih komponenata realizovanog sistema, koriS¢enjem switched point-to-point
topologije, obezbjeduje da bilo koji dio sistema bude imun na smetnje nastale u nekom od ostalih
djelova, Sto je naroCito znacajno u industrijskim uslovima, gdje su smetnje veoma ucestale i
uzrokovane brojnim faktorima, tako da ih je jako teSko u potpunosti eliminisati. Dodavanje novih
uredaja u sistem takode nece uticati na funkcionalnost postojecih djelova sistema.

Tokom izrade softverskog dijela sistema za nadzor proizvodnje, narocita paznja posvecena je izboru
vrste podataka koje sistem treba da prikuplja, tako da menadZment kompanije moZe imati na
raspolaganju kompletnu informaciju, kako o ucinku i efikasnosti maSina u procesu, tako i o
efikasnosti pojedinih radnika i njihovom ucinku, bilo zbirnom ili onom vezanom za pojedinacnu
masinu.

Intenzivni razvoj “interneta stvari” (Internet of Things) i njegova Siroka zastupljenost u posljednjih
nekoliko godina, otvara neke nove mogucnosti proSirivanja sistema. Odranije Siroko zastupljene i
provjereno pouzdane tehnologije, kroz Internet of Things pronalaze novu svrhu. Tako i rjeSenje koje
sam razvio u drugom dijelu ovog rada i koje je, takode, uspjeSno primijenjeno u praksi, na novi
nacin koristi e-mail kao stabilnu i Siroko zastupljenu tehnologiju, omogucavajuc¢i da sistem, za
proSirenje na udaljene djelove prostora, moZe da iskoristi najrazlicitije tipove mreZnih infrastruktura
koje su mu na raspolaganju u datim okolnostima. Otkrivanjem drugacijih strana e-mail tehnologije,
pogodnih za njenu primjenu u novom kontekstu komunikacije izmedu uredaja, ovaj dio rada
predstavlja i doprinos razvoju na polju interneta stvari.

Iako su se opisana rjeSenja pokazala dobra u praksi, ostao je otvoren Sirok prostor za dalje
unapredenje sistema. Do sada sam uocio mogucnost poboljSanja na sljede¢im poljima:

- Nadzor proizvodnje je trenutno napravljen kao desktop aplikacija. Umjesto toga, web orijentisana
aplikacija bi povecala udobnost za korisnika, jer bi mogao pristupiti podacima sa bilo kojeg
racunara i sa bilo kojim internet pregledacem.

- Sistem je sada posvecen prikupljanju podataka sa maSina, uz tek malo iskoriS¢enu mogucnost
daljinskog upravljanja masinama. Daljom razradom ovih izlaznih funkcija ostvarila bi se mogu¢nost
povecane automatizacije cjelokupnog procesa proizvodnje. Na primjer, zavisno od rezultata rada
nekih maSina, mogla bi se optimizovati proizvodnja na drugim masinama i tome slicno.

- U dijelu e-mail sinhronizacije znacajne moguc¢nosti unapredenja vidim u povecanju bezbijednosti
komunikacije metodama autentifikacije i kriptovanja poruka.
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- Postoji joS puno mogucnosti unapredenja u hardveru, a kako vrijeme prolazi, na raspolaganju je
sve viSe novih opcija.
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Dodatak

Izvorni kod aplikacija opisanih u radu nalazi se na priloZenom disku.
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