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Sazetak

Kompresivno ocitavanje 1 rekonstrukcija signala na osnovu malog broja slucajno
odabranih mjerenja signala uveliko dobija na znacaju i primjeni u mnogim realnim
aplikacijama. Ova oblast otvara moguc¢nost za drasticno smanjenje resursa prilikom
akvizicije, smjeStanja i prenosa podataka, obezbjedujuc¢i perfektnu rekonstrukciju
kompletnog signala za potrebe kasnijeg prikazivanja i koris¢enja. Pri tome se za
rekonstrukciju kompletne informacije koriste veoma moéni matemati¢ki algoritmi
zasnovani na rjeSavanju optimizacionih problema. Ovo posebno vazi za algoritme za
rekonstrukciju slika koje su po svojoj prirodi znatno kompleksnije i zahtjevnije u odnosu
na jednodimenzione signale. U novonastalim okolnostima, uredaji za snimanje
prikupljaju samo mali procenat sluc¢ajnih piksela slike (ili signala uopste), a u skladu sa
time znacajno se mijenjaju pristupi obradi podataka koji nisu cjeloviti. U prvom redu,
postavlja se pitanje da li se nakon akvizicije odredenog broja mjerenja slike, ista moze
zastititi primjenom watermarking procedura i da li ¢e kasnija rekonstrukcija uticati na
detektibilnost watermarka. Drugim rije€ima, imaju¢i u vidu da je zaStita digitalnih
podataka od izuzetne vaZnosti u savremenom digitalnom dobu, neophodno je analizirati
uspjesnost watermarkinga u scenariju kompresivnog ocitavanja i rekonstrukcije. S tim u
vezi, u ovom radu predloZene su i analizirane watermarking procedure za zaStitu digitalne
slike, ukljuCujuc¢i i specijalnu proceduru za watermarking biomedicinskih slika.
Analiziran je uticaj rekonstrukcionih algoritama na mogucnost detekcije i ekstrakcije
watermarka u §ticenom sadrzaju u zavisnosti od broja dostupnih mjerenja signala i
izvedeni su zakljucci za svaki od razmatranih slucajeva.
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Abstract

Compressive sensing and signal reconstruction based on a small set of random acquired
measurements has a great gain in importance and application in real-world systems. This
area raises the possibility of drastically reducing resources during the signal acquisition,
storing and transmission, providing perfect reconstruction of a complete signal for the
purposes of subsequent presentation and use. In doing so, the reconstruction of the
complete information (sigal representation) is achieved using very powerful mathematical
algorithms based on the certain complex optimization problem solution. This particularly
stands for the algorithms for image reconstruction which are, by their nature, much more
complex and demanding compared to the one-dimensional signals. In the new
circumstances, the acquisition devices collects just a small amunt of random image pixels
(or signal in general), and accordingly, the data processing approaches significantly
changes they are not complete. In the first place, the question is whether, after the
acquisition of a certain set of image measurements, this set can be protected using digital
watermarking and whether the later reconstruction of complete image affects the
watermark detectability. In other words, having in mind that the digital data protection is
of great importance in the modern digital age, it is necessary to analize the watermarking
efficiency in the compressive sensing and reconstruction scenario. In this regard, this
work proposes and analyzes the watermarking procedures for the protection of digital
images, including the special procedure for watermarking of biomedical images. The
influence of reconstruction algorithms to the possibility of detection and extraction of the
watermark is also analyzed in terms of the number of available measurements, and
conclusions were drawn for each of the considered cases.
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UvOD

Ovaj magistarski rad predstavlja spoj dvije veoma aktuelne oblasti u savremenim
digitalnim sistemima, naime, digitalnog watermarkinga i Compressive Sensing-a (CS)
odnosno  komprimovanog ocitavanja podataka. U savremenoj teoriji komprimovanog
oCitavanja, signali u realnim aplikacijama se mogu u potpunosti rekonstruisati
koris¢enjem veoma malog broja slucajnih odbiraka, za razliku od konvencionalne teorije
zasnovane na Shanon-Nyquist-ovoj teoremi koja definiSe minimalnu frekvenciju
odabiranja u zavisnosti od maksimalne frekvencije signala. U novonastalim okolnostima,
postavlja se pitanje nacina primjene watermarking algoritama na redukovani set slu¢ajnih
mjerenja signala na osnovu kojih ¢e se dobiti kompletan signal nakon CS rekonstrukcije,
kao i pitanje samog uticaja CS rekonstrukcije na efikasnost watermarking procedure.

Digitalni watermarking se bavi tehnikama zastite digitalnih podataka (audio
signala, slika i video signala) koris¢enjem principa umetanja tajnog signala (watermarka,
kljuca ili ziga) u StiCeni sadrzaj. Watermarking tehnike obi¢no nastoje da obezbijede
zastitu autorskih prava nad sadrzajem, pracenje autorizovanih kopija sadrzaja, ili sluze za
utvrdivanje autenti¢nosti multimedijalnih sadrzaja. Standardni watermarking algoritmi
sastoje se iz dva dijela: procedure za umetanje watermarka u Stieni sadrzaj i procedure
za detekciju watermarka nakon umetanja. Postoje¢e watermarking procedure su razvijane
za sluCajeve standardno snimljenih podataka. Naime, u klasi¢nom scenariju akvizicije
podataka, prikuplja se kompletna informacija, tako da je cjelokupan signal dostupan za
umetanje 1 detekciju watermarka. Medutim, novija istraZivanja su pokazala da za vecéinu
signala u realnim aplikacijama nije potrebno snimati kompletnu informaciju, jer ona ¢esto
sadrzi veliki procenat redundantnosti, a sa druge strane zahtijeva znaCajne resurse u
pogledu potro$nje energije, senzora i memorijskih kapaciteta. Cak i kada se snima u
cjelosti, ova informacija se zatim komprimuje koris¢enjem zahtjevnih kompresionih
algoritama za audio signale, slike i video signale. Stoga je razvijena nova teorija

komprimovanog ocditavanja signala koja garantuje da se signali pod odredenim uslovima
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mogu u potpunosti rekonstruisati na osnovu veoma malog procenta snimljenih uzoraka. U
okviru CS koncepta, mjerenja signala se uzimaju slufajnim putem u razli¢itim
vremenskim ili prostornim instancama, dok se rekonstrukcija kompletnog signala vrsi
primjenom osobine rijetkosti (sparsity) reprezentacije signala u nekom transformacionom
domenu. Dakle, dva vazna preduslova za primjenu CS koncepta su inkoherentnost
mjerenja koja se postize njihovim slucajnim odabirom, 1 postojanje kompaktne
reprezentacije u nekom domenu sa svega nekoliko znac¢ajnih (nenultih) koeficijenata.

U magistarskom radu bi¢e razmatrani i1 predlozeni modaliteti i tehnike
watermarkinga za sluCajeve signala u scenariju komprimovanog snimanja uzoraka.
Dakle, otvaraju se veoma interesantni izazovi u smislu umetanja watermarka u mali
segment snimljenih odbiraka signala, kao i robusnosti ovako umetnutog watermarka
imaju¢i u vidu da ¢e watermarkirani odbirci signala biti podvrgnuti proceduri totalne
rekonstrukcije signala kako bi se dobila kompletna predstava o signalu. U prvom redu,
ovaj magistarski rad se bavi problemom zastite prirodnih i biomedicinskih slika, kod
kojih treba posti¢i nevidljivost umetnutog watermarka da se ne bi narusio kvalitet slike, a
istovremeno i detektibilnost watermarka na osnovu malog dijela dostupnih elemenata
slike. Detekcija je bazirana na mjerenju odziva watermark detektora ili na perceptualnom
posmatranju ekstraktovanog watermarka. U cilju dokazivanja autorskih prava, autor
digitalnog materijala treba da bude u mogu¢nosti da ekstraktuje watermark iz signala. U
razmatranom slucaju, usljed komprimovanog ocitavanja podataka, na raspolaganju je
manje podataka za detekciju umetnutog watermarka, pa se sama primjena compressive
sensing-a moze tretirati kao jedna vrsta ataka na watermark ¢iji je uticaj potrebno
posebno analizirati.

U magistarskom radu su razmatrane procedure za umetanje watermarka u CS
mjerenja 1 rekonstrukciju watermarkirane slike, pri ¢emu su koriS¢ena dva tipa
watermarka: slucajna sekvenca i logo watermark, kao i njima prilagodene procedure
umetanja i detekcije/ekstrakcije. Ujedno, razmatrana je i posebna procedura za zastitu CS

biomedicinskih slika zasnovanih na CS odabiranju u dvodimenzionom domenu diskretne
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Fourierove transformacije. Poseban dio posvecen je analizi uticaja komprimovanog
o¢itavanja na detekciju watermarka ili drugim rije¢ima uticaj CS-a kao ataka na
watermarking proceduru.

Prvo poglavlje opisuje koncept kompresivnog ocitavanja podataka i 0snovne
preduslove za rekonstrukciju signala na osnovu malog broja snimljenih mjerenja. U
drugom poglavlju izloZeni su neki karakteristi¢ni algoritmi za rekonstrukciju slike
zasnovani na metodu totalnih varijacija i gradijentnom algoritmu. Trece poglavlje je
posveceno proceduri watermarkinga za =zaStitu digitalnih podataka, te osnovnim
algoritmima za watermarking slike u transformacionom domenu. U ¢etvrtom poglavlju
razmatrana je mogucénost primjene watermarkinga u prisustvu CS scenarija. Predlozene
su procedure za watermarking koris¢enjem pseudo-sluc¢ajne sekvence, logo-watermarka i
procedura za zastitu MR slika. U svim razmatranim sluéajevima pretpostavka je da
imamo set CS mjerenja u koje se umecée watermark, potom se vrsi rekonstrukcija
kompletne slike i analizira moguc¢nost detekcije umetnutog watermarka u okviru
rekonstruisanog sadrzaja. Poseban osvrt je dat na mogucnost kori¢enja CS rekonstrukcije
kao novog ataka na watermarking proceduru. U petom poglavlju dati su osnovni zakljucci

proistekli iz ovog rada.
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1. Compressive sensing i algoritmi za
rekonstrukciju

Savremeno doba karakteriSe ogromna koli¢ina digitalnih podataka koju generisu i
prikupljaju uredaji i senzori u raznovrsnim aplikacijama, pocev od multimedijalnih
aplikacija, biomedicinskih, radarskih, komunikacionih i drugih sistema. Ovako velike
koli¢ine podataka zahtijevaju znaajne kapacitete za smjeStanje, prenos i obradu.
Zahtijevana koli¢ina digitalnih podataka koja se definiSe kao broj potrebnih digitalnih
odbiraka ili mjerenja definisan je fundamentalnom teoremom u komunikacijama, tzv.
Shanon-Nyquist-ova teorema o odabiranju. Shodno ovoj teoremi, signal se moze ta¢no
rekonstruisati samo ukoliko je frekvencija odabiranja bar dvostruko veca od maksimalne
frekvencije signala (2fmax). Ocigledno je da ¢e odabiranje signala u skladu sa ovom
teoremom produkovati ogroman broj odbiraka signala narocito ako se radi o signalima sa
visokom maksimalnom frekvencijom. Donedavno, proces akvizicije signala u realnim
aplikacijama je uglavnom bio implementiran u skladu sa teoremom o odabiranju, a zatim
su se u cilju ustede smjestajnih, prenosnih i racunskih kapaciteta, podaci komprimovali
sve do prihvatljivog nivoa kvaliteta primjenom veoma kompleksnih algoritama za
kompresiju podataka. Kompresioni algoritmi su zasnovani na pretpostavci da snimljeni
signali zapravo sadrze veliku koli¢inu redundantnih podataka koji nisu svi potrebni da bi
se percipirao dobar kvalitet signala. Prilikom dizajna kompresionih algoritama obi¢no se
uzima u obzir nesavrsenost ljudskih cula, dok se sa druge strane koriste 1 neke specifi¢ne
karakteristike konkretnog signala koji se komprimuje. Na primjer, u slucaju digitalnih
slika, diskretna kosinusna transformacija obezbjeduje veoma kompaktnu reprezentaciju
slike u frekvencijskom domenu, te se ovo svojstvo koristi da se ogroman broj
koeficijenata zanemari (postavi na vrijednost nula) bez vidljivih posljedica na kvalitet
slike. Medutim, primijetimo da se u ovakvim sistemima najprije snima kompletna

informacija, a zatim se ogroman procenat te informacije zanemaruje primjenom

10
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kompresije. Drugim rije¢ima, iako smo smanjili koli¢inu informacija primjenom
kompresionih algoritama, i dalje uzrokujemo veliku potroSnju senzora, energije, ili ¢ak
vremena za snimanje $to je nedozvoljeno ukoliko se snimanje odnosi na biomedicinske
uredaje (skenere, MRI i slicno). Dakle, postavlja se logi¢no pitanje, da li je zapravo
mogucée da se koli¢ina podataka/informacija znacajno smanji tokom samog procesa
akvizicije, te da li je moguce rekonstruisati kompletan signal ili signal na osnovu malog
broja izmjerenih podataka?
U posljednjih nekoliko godina intenzivno se razvijaju CS pristupi akviziciji i
rekonstrukciji signala u realnim aplikacijama, kako bi se prevazi§la ogranienja
konvencionalnih teorija. Kompresivno o¢itavanje omoguéava da prikupljamo znacajno
manji broj podataka, ali da i dalje obezbijedimo isti kvalitet kona¢ne reprezentacije kao i
u slucaju kada snimamo na tradicionalan nacin kompletnu informaciju. U tom smislu,
znacajni napori su usmjereni ka razvoju metoda koji bi omogucili da odabiramo signale
sa znacajno manjim brojem odbiraka. CS otvara moguénost da se pojednostave veoma
skupi uredaji i aparature za snimanje, skeniranje, mjerenje (na primjer MRI uredaji, PET
skeneri za kompjutersku tomografiju, visoko-rezolucione kamere, i sli¢no). Pored toga
vrijeme snimanja podataka moze biti znacajno smanjeno, ¢ak 5-10 puta u pojedinim
aplikacijama.
Po teoriji komprimovanog ocitavanja signal se moZe u potpunosti rekonstruisati na
osnovu malog broja odbiraka ukoliko ima rijetku (kompaktnu) predstavu u nekom
transformacionom domenu. Ovo zna¢i da se signal u odredenom domenu moze
predstaviti sa malim brojem nenultih koeficijenata. Drugi vazan uslov za primjenu CS
teorije su linearno nezavisna mjerenja (uslov inkoherencije). Veéi stepen inkoherencije
znac¢i manji broj potrebnih mjerenja za kompletnu rekonstrukciju signala.

Ukoliko je proces kompresivnog oc€itavanja podataka linearan, tada se problem
rekonstrukcije kompletnog signala na osnovu mjerenja moze rijesiti u vidu sistema
linearnih jednacina. Pretpostavimo da se proces mjerenja moze modelovati odredenom

matricom mjerenja @®. Stoga se proces mjerenja koji se primjenjuje nad signalom f sa N

11
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odbiraka moze predstaviti kao problem rekonstrukcije signala koris¢enjem skupa od M
mjerenja dobijenih na osnovu matrice mjerenja @ na sljedeéi nacin:

y=0f | (1.1)

gdje y predstavlja vektor koji sadrzi mjerenja signala f.

Primijetimo da je u tradicionalnim sistemima za odabiranje signala, broj mjerenja M
jednak ukupnoj duzini signala N. Medutim, CS sistemi omogucavaju slucajan odabir M
mjerenja, i rekonstrukciju signala ¢ak i u situacijama kada je ovaj broj mjerenja znac¢ajno
manji od duzine signala, M<<N. Napomenimo opet da je rijetkost reprezentacije signala u
nekom od transformacionih domena vaZzan zahtjev koji treba da bude zadovoljen da bi
mogli efikasno rekonstruisati kompletan signal. U CS teoriji, kompletna rekonstrukcija
signala se zapravo moze formulisati kao problem rjeSavanja neodredenog sistema
linearnih jednacina koris¢enjem uslova rijetkosti reprezentacije. U cilju obezbjedivanja
rijetke predstave signala neophodno je obezbijediti pogodnu transformacionu bazu.

CS rekonstrukcija je najceS¢e zasnovana na veOma moc¢nim matematickim algoritmima
za minimizaciju greske. Postoji nekoliko standardnih algoritama koji se koriste za CS

rekonstrukciju, na primjer, algoritmi zasnovani na minimizaciji (,-norme, zatim

alternativni pristupi zasnovani na tzv. greedy algoritmima i medu njima najpoznatiji

OMP (Orthogonal matching pursuit).

1.1 Uslov rijetkosti reprezentacije u transformacionom
domenu

Ovaj uslov koji je neophodan da bi se mogla izvrsiti rekonstrukcija signala,
podrazumijeva da signal u transformacionom domenu sadrzi samo mali broj nenultih
koeficijenata (u poredenju sa kompletnom duzinom signala). Vecina realnih signala
posjeduje ovo svojstvo, odnosno moze se definisati transformacija koja ¢e obezbijediti

rijetku (kompaktnu) reprezentaciju. Signal f duzine N odbiraka moze se zapisati kao
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linearna kombinacija ortonormalnih funkcija koje predstavljaju bazu odredenog

transformacionog domena:

f(n):g“ Xiw;(n), odnosno: f=¥X. (1.2)
i=1

Ukoliko je broj koeficijenata u okviru vektora signala x jednak K<<N, tada mozemo reci
da je signal rijedak u tom domenu, gdje je K stepen kompaktnosti reprezentacije. Osobina
kompaktnosti reprezentacije u transformacionom domenu se koristi i kod kompresionih
algoritama, na nacin da se kodiraju samo K najznacajnijih koeficijenata (ostali se
podrazumijevaju da su nule). Signali u realnim aplikacijama su obi¢no takvi da imaju
odredeni broj K znacajnih koeficijenata dok se preostalih N-K koeficijenata mogu
zanemariti (smatrati da su nulte vrijednosti), a da pri tome ne¢emo vidljivo narusiti
kvalitet signala. Medu transformacionim domenima koji se najcesce koriste u ove svrhe
mozemo izdvojiti domen diskretne Fourier-ove transformacije (DFT), diskretne
kosinusne transformacije (DCT), wavelet transformacije, domen Hermitske
transformacije, vremensko-frekvencijske reprezentacije i sli¢no.

U CS teoriji, uslov rijetkosti reprezentacije u transformacionom domenu se najcesce

zapisuje koriS¢enjem [ -norme, kojom se definiSe broj nenultih elemenata u vektoru:

N N
X[, =lim 3| ()| = =K. -
” ”o p—)0§| | i:1;XZ(:i)¢O

Na osnovu relacija (1.1) i (1.2) imamo da je:

y=@Px=AX. (1.4)

Primijetimo da je vektor mjerenja duzine M odbiraka, dok je matrica A dimenzija MxN.
llustracija prezentovanog koncepta data je na Slici 1.1. Dakle, relacija (1.4) definise
sistem sa M linearnih jedna¢ina sa N nepoznatih u okviru transformacionog vektora X.

Ovaj sistem je neodreden i moze imati beskona¢no mnogo rjesenja.

13
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8

Nx1
Originalni
signal

M x 1 Mx N K-sparse
mjerenja

8

K nenultih
elemenata

1Xllo=

K nenultih
elemenata

Slika 1.1: lustracija formulacije CS problema

Medutim, ukoliko bismo pretpostavili da su poznate pozicije nenultih koeficijenata u

okviru transformacionog vektora X, tada se problem svodi na:

y:Acs Xa (15)
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gdje je X vektor koji sadrzi samo nenulte elemente iz vektora X, dok je matrica A
dobijena od matrice A zadrzavajuci samo kolone na pozicijama nenultih komponenata, a
odbacujuci sve one koje odgovaraju nultim elementima iz X.

Ovaj problem se sada moze rijesiti korisS¢enjem metode najmanjih kvadrata:

T _ AT
AcsAcs X= Acsy

X=(ALAL) AT -
- cs” 'cs CSy

Primijetimo da rezultantni vektor X ima K elemenata, koji su nenulti elementi iz X.

Medutim u prakti¢nim situacijama, pozicije nenultih K elemenata nisu poznate. Stoga se
problem CS rekonstrukcije definiSe kao optimizacioni problem pronalazenja rjeSenja sa
najmanjim brojem komponenata u transformacionom domenu (X) koje najbolje

odgovaraju poznatom vektoru mjerenja y:

min||X|, tako da y=AX. (1.7)

Rjesenje ovog problema podrazumijeva da moramo ispitati sve kombinacije K od
N elemenata (pozicija elemenata) iz vektora X, sto je u najveéem broju slucajeva racunski
veoma zahtjevno 1 neprihvatljivo sa aspekta vremena potrebnog za racunanje svih ovih

kombinacija. Stoga se umjesto (,-norme koristi ¢esto (;-norma definisana kao:

X, =2 1| 18)

pri ¢emu se optimizacioni problem svodi na:

min||X||, tako da y=AX. (1.9)

Za razliku od (,-norme, (,-norma je konveksna i omogucava primjenu linearnog

programiranja za rjeSavanje optimizacionog problema. U realnim aplikacijama je Cesto

prisutan i Sum, pa se ranije opisani minimizacioni problem moze modifikovati kao:

min||X|, tako da[y-AX]|,<s, (1.10)
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gdje € definise nivo Suma.

Na kraju napomenimo da je u nekim situacijama moguce koristiti i minimizaciju (,-
norme, koja je racunski veoma jednostavna, ali ne garantuje ta¢no rjeSenje. Naime, dok
(,-norma uglavnom uspjesno pronalazi rjeSenje sa minimalnim brojem nenultih
koeficijenata, optimalno rjeSenje dobijeno minimizacijom (,-norme ne mora da bude
tacno 1 u velikom broju slucajeva nije spars. Geometrijska ilustracija i poredenja prirode
(, 1 £,-norme data su na Slici 1.2. Primijetimo da (; geometrija ima izrazene uglove i sa
velikom vjerovatno¢om ¢e presjeéna linija sa linijom ili nekom drugom funkcijom biti u

jednom od uglova, §to nije slucaj sa (,-normom.

a) b)
Slika 1.2. Geometrijska ilustracija a) I, i b) I, norme

1.2. Algoritmi za rekonstrukciju signala

U praksi se koriste razliciti algoritmi za rekonstrukciju signala:

e Prva klasa algoritama zasnovanih na Basis pursuit principu Kkoristi konveksne
optimizacione metode, kod kojih se najprije formira odredena konveksna
optimizaciona funkcija a zatim se vr$i njena minimizacija, ¢ime se dolaskom u
tatku minimuma postize optimalno rjeSenje sistema. U ovu grupu spadaju i

algoritmi zasnovani na gradijentu promjene vrijednosti nedostaju¢ih odbiraka,
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metod najbrzeg spustanja i slicni metodi. Interesantno je napomenuti da ovi
metodi obezbjeduju zadovoljavajuée rezultate ¢ak 1 za signale koji ne
zadovoljavaju uslov rijetkosti u najstrozijem smislu.

e Druga grupa algoritama je zasnovana na heuristickim (greedy) metodama koje u
svakoj iteraciji odabiraju neko lokalno-optimalno rjesenje teze¢i ka globalnom
optimumu rjeSavanog problema. U ovu grupu spadaju algoritmi zasnovani na
pretrazivanju ortogonalnog poklapanja (Orthogonal Matching Pursuit - OMP),
kao i brojne varijante ovog algoritma, Stagewise OMP, CoSaMP, itd.

e TreCa grupa algoritama zasnovana je na upotrebi pragova za detekciju
komponenti signala. Detekcijom komponenti zapravo se detektuju njihove
pozicije, a u cilju odredivanja pravih vrijednosti, kao finalni korak, primjenjuje se
metoda najmanjih kvadrata. Interesantno je napomenuti da su vrijednosti pragova
koji se primjenjuju zapravo rezultat analize ponaSanja koeficijenata u odredenom
transformacionom domenu. Naime, §to je manji broj dostupnih mjerenja M to je
odgovaraju¢a N-dimenziona transformacija (dobijena koris¢enjem pretpostavke
da su nedostajuce vrijednosti nule) sve manje rijetka odnosno kompaktna, Sto se
modeluje kao povecanje Suma u transformacionom domenu. Karakterizacijom
Suma moguce je automatski odrediti vrijednost praga koji ¢e biti iznad Suma, a da
pri tome sve trazene komponente budu iznad praga.

o Cetvrta grupa algoritama je specificna samo po Cinjenici da umjesto samog
signala odnosno njegove transformacije u minimizacionom CS problemu
rekonstrukcije figuriSe gradijent odnosno razlike medu koeficijentima. Ovo je
narocito primjenjivo kod slike koja Cesto ne zadovoljava sama po sebi uslov

rijetkosti, ali zato zadovoljava njen gradijent.

U sljede¢em poglavlju ¢e biti detaljno izlozeni neki od znacajnih algoritama za

rekonstrukciju slike.
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2. Algoritmi za CS rekonstrukciju slike

2.1 TV minimization algoritam

Imaju¢i u vidu da slika nema rijetku predstavu niti u domenu frekvencija niti u
prostornom domenu, za njenu rekonstrukciju iz relativno malog broja dostupnih odbiraka
nije pogodno koris¢enje |; minimizacije, ve¢ se u tu svrhu koriste alternativni metodi. Ovi
metodi zasnivaju se na ¢injenici da je gradijent slike rijedak (spars), pa se minimizuje
norma gradijenta. Naj¢e$¢e koriS¢ena norma je minimizacija totalne varijacije (total-
variation minimization - TV). Primijenjena na 2D signale, TV norma predstavlja l; normu
gradijenta, i za vecinu realnih signala TV minimizacija pokazuje bolje rezultate u odnosu
na minimizaciju baziranu na |, normi. Totalna varijacija je uvedena od strane Rudin,
Osher i Fatemi-ja, kao regularizacioni kriterijum za rjeSavanje inverznih problema.
Metod totalne varijacije se pokazao veoma efikasnim u regularizaciji slike, ne oStec¢ujuci
ivice objekata u slici (tj. uvajuci ivice objekata od ravnanja). U nastavku je dat detaljniji

opis inverznih problema, kao i metoda za njihovo rjeSavanje.

U tzv. inverznim problemima, cilj je estimirati signal (sliku) X iz mjerenja y. Mjerenja,
koja se modeluju primjenom operatora A (A - CS matrica) na originalni signal, mogu biti
Sumna: y=AX+n. U zavisnosti od operatora A, problem se moZe svesti na linearnu
inverziju (ukoliko je A linearno) ili na dekonvolucioni problem (ukoliko je A
predstavljeno kao konvolucija sa nekom funkcijom jezgra). Linearno inverzni problemi
se odnose na estimaciju nepoznatog signala ili slike, u slucajevima kada ti signali
zadovoljavaju odredene uslove (kao $to je npr. rijetkost u nekom domenu), ili signal (tj.
slika) mora biti dio po dio gladak. Ovaj tip problema se javlja u aplikacijama koje

ukljuCuju otklanjanje Suma iz slike, rekonstrukciju slike kao i u aplikacijama
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kompresivnog ocitavanja. Standardni pristup rjeSavanju linearno inverznih problema
svodi se na definisanje objektivne funkcije. Minimizacijom objektivne funkcije po X
dobija se trazeno rjesenje.

Poslednjih decenija razvijen je veliki broj pristupa za rjeSavanje inverznih problema.
Cesto koriséeni pristupi, pored regularizacionih tehnika i principa varijacija, zasnovani
su na wavelet shrinkage metodama — primjenom wavelet transformacije na Sumnu sliku,
Sum Ce biti rasporeden uglavnom na koeficijente koji se nalaze na visokim frekvencijama.
Teorijski, velika koli¢ina Suma bi se mogla izbjeéi ako se koeficijenti malih amplituda
postave na nulu. Nedostatak ovog metoda je pojava artifakata koji su posljedica Gibsovog
fenomena, a on se djelimi¢no prevazilazi uvodenjem soft i hard wavelet shrinkage
metoda.

Posmatrajmo signal:

y=AX+n, (2.1)

Gdje je X signal koji se estimira, n je aditivni Sum a A je matrica koja modeluje proces
uzimanja mjerenja (ukoliko relacija predstavlja npr. problem zamuéenja u slici, onda ¢e
matrica A biti konvoluciona matrica), a vektor y predstavlja vektor mjerenja. Prethodna
relacija se moze posmatrati kao linearno inverzni problem. Neka je objektivna funkcija
definisana kao:

F(X)=d(y, AX)+ AR(X), (2.2)

Gdje d(y, AX) predstavlja mjeru razlike izmedu signala y i X, R(X) je regularizaciona
funkcija, A je regularizacioni parametar i vazi A>0. Trazimo vrijednost X -a tako da
proizvod AX odgovara vektoru y. Za mjeru razlike d(y, AX) moze se Koristiti srednja

kvadratna greska:

d(y, AX) = ||y—AX|||22 . (2.3)

Minimizacija prethodne relacije ¢e dati signal X koji je konzistentan signalu y, u skladu

sa kriterijumom srednje kvadratne greske. Signal X se moze dobiti rjeSavanjem sljedece
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relacije: X=Aly. Medutim, ovakav nain traZenja rjeSenja nije pogodan jer se moze desiti
da A nije invertibilna matrica. U tom slucaju, matrica je tzv. “ill-conditioned” §to moze
rezultirati amplifikacijom Suma i1 dovesti do rjeSenja koje ne odgovara trazenom signalu.
Uloga funkcije R(X) je da izbjegne probleme ovog tipa. Npr. ukoliko je oéekivano da
signal X bude gladak (smooth), onda se R(X) bira tako da izbjegne signale koji nijesu
glatki. Dalje, signal X moze da sadrzi samo nekoliko nenultih ¢lanova. U tom slucaju
funkciju R(X) bi trebalo izabrati tako da predstavlja broj nenultih vrijednosti signala X.
Medutim, ovakav odabir funkcije R(X) nije pogodan za minimizaciju funkcije F(X). Tezi
se da funkcija F(X) bude konveksna funkcija od X, zbog ¢ega se, u slucajevima kada se

zna da je signal X rijedak, R(X) funkcija bira tako da odgovara |; normi, tj:

F(OX) =y —AX|;+4||X].. (2.4)

Konvergencija algoritama za rjeSavanje linearno inverznih problema u velikoj mjeri
zavisi od operatora linearne observacije i moze biti veoma spora ukoliko je operator tzv.
ill-conditioned ili ill-possed. Posebna paznja se u poslednje vrijeme posvecuje Iterative
shrinkage/thresholding (IST) algoritmima, koji se koriste u rjeSavanju vise dimenzionih
optimizacionih problema. Medutim, problem ovih algoritama je spora konvergencija.
Konvergencija IST algoritama ubrzana je uvodenjem IST algoritma u dva koraka (two-

step Iterative shrinkage/thresholding, TwIST), o ¢emu ¢e biti rije¢i kasnije u tekstu.

IST algoritmi imaju formu:

X1 =(1=B) X+ £¥, (X + AT (y = AX)) (2.5)

gdje je parametar fS>1. Svaka iteracija IST algoritma ukljucuje sumiranje, mnozenje
matrice i vektora sa A i AT kao i primjenu denoising operatora W,. Two-Step Iterative
shrinkage/thresholding (TwIST) algoritam umjesto jedne, koristi estimaciju iz dva

prethodna koraka. Opis algoritma dat je u nastavku:
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Algoritam: Two Step Iterative shrinkage/thresholding

Ulazi:
e Parametri linearnog sistema J, X i B, gdje je J pozitivno definitna matrica

I1zlazi:

e DefiniSe se tzv. podjela matrice J na matrice C i R, tako da vazi: J=C-R. Matrica
C je pozitivno definitna i trazenje njene inverzne matrice je lako izvodljivo (npr.
C moze biti dijagonalna matrica)

. J=C-R,
e C=1+4D,, R=I1-A'A T
J=AD,+A A
e Zalinearni sistem JX=A'y , TWIST algoritam ratuna:
Xy =A-a) Xy +(a - B)X +ﬂc_l(xt +AT (Y -AX,)).

e Operator C* je “denoising” operator. Prethodna relacija se moZe zapisati kao:

X, =T",(X,),

X =A=a) Xy +(a-B)X + AL, (X)), t=1.
Gdje je funkcija I"; definisana na sljede¢i nacin:
I, =, (X+AT (y—AX))

dok se “denoising” operator ¥, definise kao:

¥, (&) =argmin lCDreg (X)+ 1||X - g||2
X M 2

gdje je @, (X) =D |D;X|, kod TV L1 problema.

reg

e Optimalan izbor parametara o i  zadovoljava sljede¢u relaciju:
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(1KY 2
a_[l‘f‘\/i) +1’ ﬂ_max(é/m)“‘é’l’

Gdje je

0< g <A(ATA)C,,
&

max(&,)

Veé¢ je naglaseno da postoji veliki broj metoda za rjeSavanje TV minimizacionih
problema: time marching scheme, fixed point iteration metod, majorization-minimization
pristup, itd. RjeSavanje TV regularizacionih problema koriS¢enjem ovih metoda je
numericki zahtjevno, zbog nediferencijabilnosti TV norme. Ovaj problem se moze
prevazi¢i uvodenjem pozitivnog parametra &, koji omogucava diferencijabilnost TV

norme.

Jedan od metoda za rjeSavanje TV problema se bazira na smoothing-u TV ¢lana i

rjeSavanju rezultujuceg problema. TV/L2 problem se moZe aproksimirati funkcijom:

. 2
m;nzi1/||DiX|| e+l AX-y[f, (2.6)

gdje je € konstanta, y su mjerenja, X je slika, A je CS matrica.

Kao §to je ve¢ naglaSeno, vecina pristupa linearno-inverznim problemima definiSu

rjesenje (koje moze biti npr. rekonstruisana slika) kao minimizator objektivne funkcije F:

F(X) :§||y—AX||2 +AR(X), (2.7)
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gdje y predstavlja mjerenja signala, A je linearni operator, dok parametar A e (0,0)
predstavlja tezinski parametar. Funkcija R (X) je regularizaciona funkcija, npr. I; norma,
TV norma, i sli¢no. Ako je R (X) TV norma, onda vazi:

RO =X, . (2.8)

Gdje V predstavlja gradijentni operator i definisan je kao:

(2.9)

i

X X(>i+1, ))—X(i, j)
{X(i, j+1)-X(i, j)} ’

za piksel na poziciji (i,j). TV norma se moze zapisati i u diskretnom obliku, na sljede¢i

nadin:

TV(X)=Z,[(V'§<)2+(V§()2, (2.10)
1]

Gdje su:

VhIX. 1'._X.,.’
X (!+_ ) (f J_) (2.11)
Vi =X(, j+1)-X(i, j),
Razlike po vrstama i po kolonama, respektivno.

Funkcija R(X) mozZe se zapisati u integralnom obliku, kao:
R(X) = jQ|vx| dxdy = j(f fxi + X2 dxdy . (2.12)

Kao §to je ve¢ naglaseno, problem IST algoritama je spora konvergencija u slucajevima
kad je matrica A “ill-posed” ili “ill-conditioned”. U cilju poboljsanja konvergencije IST
algoritama, uveden je IST algoritam u dva koraka - TwIST algoritam (Two-step Iterative

Shrinkage Thresholding Algorithm).
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2.1.1. TwIST algoritam

TwIST algoritam u dva koraka za rjeSavanje sistema y = AX, moze se definisati kao:
Xy =T, (Xp),
Xia = (1—a) Xy + (@ = B)X + L, (X)),

gdje je t broj iteracije i t>1, a parametri a i p zadovoljavaju uslov o, p > 0. Optimalan

(2.13)

izbor parametara o, B moze se odrediti na osnovu relacija datih u tabeli (strana 23).
Vektor X, je pocetni vektor i moze imati korisni¢ki definisanu vrijednost, ili je
X, =A""y. Funkcija T',(X)se definise kao T',(X)=¥,(X+AT(y-AX)), a ¥, je

denoising operator:

¥, (g)=arg minl(l)reg (X)+1||y—AX||2. (2.14)
X M 2

Funkcija @, (X) predstavlja regularizacionu funkciju. U slucaju kad je A parcijalna

matrica Fourier-ove transformacije, uveden je RecPF algoritam, koji takode rjesava TV

probleme bazirane na Iy ili I, normi. Definise se na sljedeci nacin:
. 2
m)!n”X”TV +§||AX—V|||Z ' (2.15)

Algoritam se svodi na mininizaciju sljedece funkcije:

= A
min 3l + 2oy =5iXE, |+ S1AXyl;

2.16
ueRM ( )

tako da vazi ,
Vi o eR®
gdje V, predstavlja izvode slike u i-tom pikselu. Za CS rekonstrukciju baziranu na

Fourier-ovim mjerenjima, pokazuje se da RecPF algoritam daje dobre rezultate, uz kratko

vrijeme izvrSavanja algoritma.
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2.2 Gradijentni algoritam za rekonstrukciju slike

Ovaj algoritam je zasnovan na pretpostavci da slika ima rijetku (kompaktnu)
reprezentaciju u DCT domenu. Osnovna ideja algoritma je da se kroz niz iteracija
vrijednosti nedostaju¢ih piksela posmatraju kao varijable koje se mijenjaju postepeno
tokom iteracija sve dok ne dosegnu svoju ta¢nu vrijednost. Konvergencija prema ta¢nim
vrijednostima nedostaju¢ih piksela je obezbijedena primjenom mjere rijetkosti
reprezentacije u DCT domenu. Dakle, nedostajué¢i pikseli variraju svoje vrijednosti u
smjeru postizanja vece rijetkosti reprezentacije (kompaktnije reprezentacije). Kao mjera
rijetkosti koristi se koncentracija DCT transformacije. Preciznije re¢eno, posmatra se
razlika koncentracija u DCT domenu, dobijenih dodavanjem i oduzimanjem iste
vrijednosti (koraka) odredenom nedostaju¢em pikselu. Na osnovu te razlike rauna se
gradijent koji se koristi da azurira vrijednost tog posmatranog piksela. Procedura se
ponavlja za sve nedostajuce piksele. Napomenimo da se ovaj postupak ne odnosi na
dostupne piksele, koji ostaju nepromijenjeni tokom izvrSavanja algoritma. Postupak se
ponavlja sa konstantnim ili adaptivnim korakom sve dok dalje promjene ne prestanu da
uti¢u na koncentraciju signala, kada smatramo da smo dosli do optimalnog rjeSenja.
Alternativno, radi jednostavnosti, mozemo takode pretpostaviti neki konkretan broj
iteracija, te tako izbje¢i stalnu provjeru Kriterijuma za zaustavljanje algoritma (npr.
provjeru kvaliteta slike zasnovanu na SNR 1ili sli¢no).

U cilju racunske efikasnosti, algoritam se obi¢no implementira na blokovima slike, koji

mogu biti razli¢ite veli¢ine: 8x8, 16x16, 32x32, i tako redom.
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Algoritam: Gradijenti algoritam za rekonstrukciju slike Signal Reconstruction

Ulazi:
e Pozicije mjerenja N,,, tj. dostupnih piksela
(n,m) e{(n;,m), (N, M,), ..., (N, My, )}
e Dostupni odbirci f(n,m), (n,m)eN,,
e Broj iteracija: Broj
f(n,m), za(n,m)eNy,

e Mijerenja: y(rhm):{ 0, za(n,m)gNy

e Zaprvu iteraciju: y,(n,m)=y(n,m)
1zlazi:

10: For g=1:Broj
11: Set ie{n,n,,...,n,} 1 je{m,m,,...m,}
y'(n,m)=y,(n,m)+As(n—i,m-j)

12 y (n,m)=y,(n,m)-As(n—i,m— j)

13: X" (ky,k,) <~ DCT{y* (n,m)}

14: X~ (k;,k,) <~ DCT2{y (n,m)}

15: Gq(n,m)e%Nz_lNZ_l\X*(kl,kz)\—\X(kl,kz)\

k=0 k=0
(G(n,m) je gradijent za poziciju (m,n), dok index g iznacava broj iteracije)

16 yq+l(n7 m) = yq (n1 m) _Gq (n’ m)
N-1N-1
D> Gy (nm)G, (n,m)
. _ n=0 m=0
17: fy = arcos ——— i ETE :
Z(Gq_l(n,m)) > (Gq(n,m))
n=0 m=0 n=0 m=0
18: if,Bq >170°
19: A< AI10
20: End
21: End
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3. Digitalni watermarking i primjene

Digitalni watermarking poceo je da se razvija paralelno sa ckspanzijom digitalnih
podataka i medija za smjeStanje istih. Naime, digitalni podaci se ¢uvaju na razli¢itim
digitalnim uredajima za smjestanje podataka i prenose komunikacionim linkovima, a pri
tome su veoma osjetljivi sa aspekta zastite jer se mogu lako modifikovati, kopirati i
zloupotrijebiti. Sa druge strane kvalitet digitalnih podataka je znatno veéi u odnosu na
analogne podatke, pogotovo kada se radi o multimedijalnim sistemima. Osim toga,
digitalni multimedijalni podaci mogu biti efikasno obradivani na ra¢unarima i drugim
digitalnim uredajima, uz znatno jednostavnije rukovanje i obradu ovih podataka za
potrebe multimedijalnih aplikacija. Medutim, ovakvi podaci mogu biti i lako kopirani a
da se pri tome ne izgubi na kvalitetu informacije koju prenose, do toga da kopija moze
biti perceptualno gotovo identi¢na originalu. Distribucija digitalnih podataka na webu je
jos jedna od opasnosti ili pak izazova kada se govori o zastiti prava intelektualne svojine.
Da bi se odgovorilo ovim izazovima savremenog digitalnog doba, uvedena je ideja
digitalnog watermarkinga. Ova tehnika podrazumijeva umetanje ili sakrivanje podataka
koji sluze za identifikovanje vlasnika digitalnog sadrzaja, pri ¢emu se umetnuti signal
naziva watermark. U najve¢em broju slucajeva, watermark treba da bude neperceptibilan
(nevidljiv), te da ne naruSava kvalitet samog signala. To najfeS¢e znaci da jaCina
(energija) umetnutog watermarka ne smije biti znac¢ajna u poredenju sa amplitudama i
energijom signala koji se §titi. Medutim, da bi watermark ispunio svoju ulogu, on mora
biti detektibilan u okviru signala, pri ¢emu detektibilnost zavisi od njegove jacine
(watermark vece energije je lakSe detektovati i obratno). Dakle, u realnim situacijama
treba na¢i kompromis izmedu zahtjeva neperceptibilnosti i detektibilnosti. U nastavku su
rezimirana neka od osnovnih svojstava watermarka i zahtjeva koji se postavljaju pred

nekom watermarking procedurom.
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3.1 Osnovne osobine watermarka
1) Detektibilnost

Efikasnost watermarking procedure se mjeri vjerovatnocom detekcije watermarka u
okviru Sticenog sadrzaja. Idealno bi bilo da se watermark u okviru signala moze
detektovati sa 100% sigurnoscu, ali to nije slucaj u vecini realnih aplikacija. Naime, za
100% pouzdanu detekciju watermark bi sigurno znacajno narusio kvalitet originalnog
signala, §to nije dozvoljeno u modernim watermarking scenarijima. Na detektibilnost
watermarka i efikasnost watermarking procedure uti¢e i njegova jedinstvenost. Sto je
watermark vise jedinstven to je teze generisati neku novu sekvencu koja ¢e se ponaSati
kao i1 sam watermark prilikom njegove detekcije, jer bi takva sekvenca mogla ugroziti

dokaz autorskih prava nad sadrzajem/signalom.
2) Neperceptibilnost watermarka

Neperceptibilnost watermarka je jedan od osnovnih zahtjeva savremenih watermarking
procedura, a definiSe se 1 kao perceptualna sli¢nost izmedu originalnog i watermarkiranog
signala, na primjer slike. Kao mjera sli¢nosti izmedu watermarkirane i originalne slike

najéesce se koristi PSNR (Peak Signal to Noise Ratio) koji se definiSe kao:

max?
PSNR =20lo — |, 3.1
g“’( MSE ) 3.3)

gdje je max promjenljiva koja predstavlja maksimalnu vrijednost osvetljaja, na primjer
max=255 kod slike predstavljene sa 8 bita, dok MSE predstavlja srednju kvadratnu

greSku racunatu izmedu originalne i watermarkirane slike:
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1 NM - .82
MSEZWZZ(S(LJ)—SW(LJ)) 1 (3.2)

i=1 j=1

gdje je sa S oznacena originalna slika, a sa S,, watermarkirana slika.

3) Robustnost watermarka

Ova osobina odnosi se na mogucnost detekcije watermarka nakon primjene nekih metoda
obrade nad signalom odnosno slikom. Promjenom watermarkiranog sadrzaja usljed
primjene neke od standardnih ili malicioznih obrada, watermark moze biti djelimi¢no ili
potpuno unisten, te se stoga ove obrade koje se primjenjuju nad slikom nazivaju ataci za
watermark. Medu najceS¢im atacima su razni tipovi kompresija, filtriranje, dodavanje
Sumova (sa ili bez filtriranja), geometrijski ataci. Kako je u skorije vrijeme CS veoma
popularna tehnika u smislu rekonstrukcije podataka na osnovu malog broja uzoraka,
potencijalno bi primjena CS algoritama mogla da djeluje kao veoma efikasan atak koji ne
ostecuje sliku. Naime, CS podrazumijeva slucajno pododabiranje piksela slike na osnovu
kojih Ce se slika opet rekonstruisati u cjelini. Medutim, watermark se moze djelimic¢no ili
potpunosti izgubiti usljed slucajnog pododabiranja piksela.

U svakom sluc¢aju cilj mnogih watermarking scenarija je da se postigne robustnost na $to
veci broj ataka. Pri tome ukoliko je slika uniStena atakom onda je ¢ak i nesporno da je
slika neupotrebljiva te je 1 dokazivanje autorskih prava ponekad suviSno. S druge strane
ukoliko smo u moguénosti da detektujemo watermark ¢ak i u prisustvu snaznog ataka
koji je ostetio sliku, to zna¢i da imamo veoma pouzdanu i robustnu watermarking
proceduru. Pored robustnih, napomenimo da postoje i polu-lomljivi i lomljivi watermark.
Lomljivi watermark treba da otkrije i najmanju manipulaciju odnosno obradu nad slikom
te se obic¢no koristi za dokazivanje autenti¢nosti podataka, dok polu-lomljivi watermark
moze da bude robustan na neke unaprijed zadate atake kao na primjer kompresiju ili
druge nenamjerne obrade, ali da bude lomljiv u slucaju namjernog pokusaja uklanjanja

watermarka.
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4) Slijepa detekcija i detekcija sa dostupnim podacima

Kod detekcije watermarka na osnovu dostupnih podataka, logi¢no je da detektor
posjeduje originalni sadrzaj bez watermarka, te se detekcija watermarka vrsi poredenjem
originalnog i watermarkiranog sadrzaja. U vecéini watermarking scenarija pozeljna je tzv.
slijepa detekcija watermarka koja ne zahtijeva postojanje originalnog sadrzaja odnosno
slike. U skladu sa time, procedure slijepe detekcije su znaCajno kompleksnije ali
omogucavaju Veliki stepen sigurnosti uz neznatan prenos podataka potrebnih za
detekciju.

Polaze¢i od pretpostavke da je watermark znatno slabiji u odnosu na originalne
koeficijente signala, te primjenjujuéi principe iz teorije detekcije signala, mozemo
definisati formu slijepe detekcije watermarka u vidu lokalno optimalnog detektora na

sljede¢i nacin:
D=2 g(l,)-w, (3.3)

gdje je g funkcija koja zavisi od raspodjele watermarkiranih koeficijenata slike Iy

definisana na sljedeci nacin:

e P 24
a(1)=—E (34

dok je p(ly) funkcija gustine vjerovatnoce a p’(lx) je njen prvi izvod. Dakle, forma

detektora je definisana kao korelacija izmedu funkcije g i watermarka w. U najopstijem
slu¢aju vecina koeficijenata se moze grubo modelovati Gauss-ovom raspodjelom, za koju

¢e lokalno optimalni detektor imati sljede¢u formu:

D:ngl L G)w(i). (3.5)
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Ovaj detektor je u literaturi poznat kao standardni korelator. Medutim ukoliko odabrani
koeficijenti za watermarkiranje podlijezu nekoj drugoj funkciji raspodjele, na primjer
Laplace-ovoj, generalizovanoj Gauss-ovoj ili Cauchy-jevoj raspodjeli, mogu se izvesti
odgovarajuce forme detektora. Na primjer forma detektora koji odgovara generalizovanoj

Gauss-ovoj distribuciji koeficijenata je data sljede¢im izrazom:

D:gl“sign(lx(imIx(i)|a_1w(i). (3.6)

Za slucaj raspodjele koeficijenata koja prati Cauchy-jevu distribuciju forma detektora ¢e

biti data relacijom:

_3_ 2(1,()-9)

%0 ()01, w(i). (3.7)

5) Racunska kompleksnost

Kompleksnost watermarking procedure se obi¢no odnosi na vrijeme potrebno za
izvr§avanja potrebnih operacija za umetanje i detekciju watermarka. Da bi se obezbijedila
sigurnost watermarking procedure obicno je potrebna veca racunska kompleksnost
algoritma, dok se sa druge strane tezi $to brzem izvrSavanju operacija da bi se zadovoljile
potrebe aplikacija u relanom vremenu. Stoga i u ovom segmentu watermarking
procedura treba da obezbijedi odredene kompromise izmedu pomenutih oprecnih

zahtjeva.
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3.2 Pregled nekih osnovnih watermarking tehnika za zastitu
digitalne slike

Razli¢ite watermarking tehnike se sustinski mogu klasifikovati u dvije kategorije
u pogledu domena u kome se vrs$i umetanje watermarka. Tako postoje tehnike koje se
odnose na prostorni domen odnosno domen piksela u slucaju slike, i tehnike u
frekvencijskom domenu. Tehnike u prostornom domenu se zasnivaju na promjeni
vrijednosti piksela ali samo u onoj mjeri koja neée narusiti kvalitet same slike. Na primjer
ove tehnike mogu da mijenjaju strukturu bita u najmanje znac¢ajnim bit ravnima slike ili
sli¢no. To znaci da ovakve promjene ne mogu biti znacajne, te se watermark moze lako
ukloniti primjenom neke od metoda filtriranja ili kompresije. U svakom slucaju tehnike u
prostornom domenu su znatno jednostavnije u pogledu realne implementacije jer ne
zahtijevaju najceS¢e kompleksne operacije 1 transformacije slike u druge domene. Sa
druge strane, znatno viSe fleksibiliteta i efikasnosti pruzaju tehnike u frekvencijskom
(tranformacionom) domenu. Ljudske vizuelne karakteristike su zavisne of frekvencija, te
tehnike u frekvencijskom domenu koriste znanja o ljudskom vizuelnom sistemu i
percepciji da se odaberu frekvencijski koeficijenti koji ¢e da obezbijede kompromis
izmedu detektabilnosti (ukljucujuci robustnost) i nepereceptibilnosti. Na primjer, vizuelni
sistem je znatno osjetljiv na promjene u nisko-frekvencijskom dijelu, za razliku od visoko
frekvencijskih koje se mogu i izostaviti (postaviti na nulte vrijednosti), a da to ne utice na
kvalietet slike. Umetanje u nisko-frekvencijske koeficijente bi ugrozilo kvalitet, a u
visoko-frekvencijske koeficijente bezbjednost i detektabilnost watermarka. Stoga se, kao
kompromis, najéesce selektuju koeficijenti u srednje-frekvencijskom pojasu. Sto se tice
samih transformacija, kod slike se najces¢e koriste DCT, DFT i DWT transformacija.
Nakon primjene transformacije, selektuju se pogodni koeficijenti, kojima se dodaje

watermark (uz faktor skaliranja watermarka da bi se prilagodio jacini koeficijenata
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kojima se dodaje). Nakon toga se vrsi inverzna transformacija i dobija se watermarkirana

slika.

3.2.1 Watermarking u DCT domenu

Standardna watermarking porcedura u DCT domenu najc¢e$¢e podrazmijeva blokovski
pristup umetanju i detekcji watermarka, pri ¢emu je veli¢ina blokova obi¢no 8x8 u skladu
sa standardima JPEG kompresije za sliku. Zatim se primjenjuje neki od kriterijuma za
selekciju koeficijenata, na primjer selektuju se koeficijenti na srednjim frekvencijama.
Watermark se kreira kao slucajna ili pseudo-slu¢ajna sekvenca koja se dodaje
selektovanim koeficijentima. Nakon primjene inverzne DCT dobija se watermarkirana
slika. Postupak detekcije watermarka ponavlja korake procedure umetanja. Potrebno je
opet sliku podijeliti na 8x8 blokove na koje se primjenjuje dvodimenziona DCT. Zatim se

selektuju koeficijenti u koje je umetnut watermark i vrs$i se detekcija watermarka

koriS¢enejm nekog tipa korelatora. Blok Sema watermarking procedure je prikazana na

Slici 3.1.

Watermarkirana
slika

Originalna
Slika

1

Podjela slike
na 8x8 blokove

Kriterijum Selektovani
za selekciju koeficijenti

Inverzna
2D DCT

Dodavanje
watermarka

Slika 3.1. Watermarking u DCT domenu

Napomenimo da koris¢enje srednje-frekvencijskih koeficijenata blokova 8x8 omogucava
veliki stepen robustnosti na JPEG kompresiju jer su ovi koeficijenti generalno najmanje

izlozeni uticaju kvantizacije 1 gubljenju informacija.
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3.2.2 Watermarking zasnovan na prosirenom spektru

U cilju postizanja veéeg stepena robustnosti za razne tipove ataka, ipak je neophodno da
se watermark umetne i u neke perceptualno znacajne komponente signala. Glavni izazov
koji se ovdje javlja jeste nacin kreiranja watermark sekvence i nacin njenog umetanja u
sliku koji nece izazvati perceptualnu degradaciju. U cilju odredjivanja pogodnih
koeficijenta mogu se koristi i posebno dizajnirane maske koje definiSu oblasti u
frekvencijskom domenu (npr. DCT domenu) koje su pogodne za umetanje. Ove oblasti
¢ak mogu da variraju izmedu razli¢itih blokova slike u zavisnosti od prirode samih
blokova. Umetanje watermarka je dizajnirano u skladu sa konceptom preuzetim u
komunikacijama proSirenog spektra, gdje se nisko-pojasni signal prenosi putem znatno
Sireg opsega, tako da se energija pridruzena svakoj pojedinacnoj frekvenciji
(frekvencijskoj komponenti) ne moze percipirati i narusiti kvalitet. Ova tehnika
watermarkinga se moze takode primjenjivati na 8x8 blokove u DCT domenu, pri ¢emu se
watermark kreira kao Gauss-ova sekvenca realnih brojeva koja se dodaje najznacajnijim
komponentama. U cilju verifikacije prisutsva watermarka, racuna se kros-korelacija
izmedu ekstraktovanog i originalnog watermarka. Eksperimentalni rezultati su pokazali
da ovakva procedura pored robustnosti na kompresije, takode pokazuje odredeni stepen

robustnosti na skaliranje, kropovanje i neke druge geometrijske transformacije.
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3.2.3. Watermarking u DWT domenu

Watermarking u domenu diskretne wavelet transformacije (DWT) se takode ¢esto Koristi
zbog kompatibilnosti sa modelima ljudskog vizuelnog sistema. U okviru DWT
watermarking pristupa, slika se propusta kroz niz nisko-propusnih i visoko-propusnih
filtara, koji dekomponuju sliku na podopsege razli¢itih Sirina odnosno rezolucija.
Uglavnom kompletna energija je kao i u slu¢aju DCT skoncentrisana na niskim
frekvencijama, odnosno u okviru LL podopsega. U skladu sa time, dodavanje watermarka
u LL podopsegu bi moglo ozbiljno da ugrozi kvalitet slike. Sa druge strane visoko-
frekvencijski opsezi sadrze uglavnom sitne detalje, koji ¢esto nisu uocljivi te se
koeficijenti u ovim podopsezima mogu odbaciti i nisu pogodni za watermarking takode.
Dakle, preostaju koeficijenti u LH ili HL opsezima koji sadrze jo§ uvijek korisne
informacije i ne mogu biti lako zanemareni.

Generalizovana Sema watermarking procedure u DWT domenu je data na Slici 3.2.

Originalna

Slika DWT }
Umetanje Inverzna Waterrr!arklrana
Watermarka DWT Slika

Watermark > DWT 4T

Slika 3.2. Generalizovana $ema watermarking procedure u DWT domenu

Watermark se obi¢no kreira kao pseudo-slucajna sekvenca koja se na adaptivan nacin
umece u koeficijente podopsega. Detekcija se moze posti¢i mjerenjem korelacije izmedu
watermarkiranih koeficijenata i watermarka (detektori zasnovani na korelaciji). Ujedno,
umetanje watermarka je prilagodeno teksturama i osvjetljajima u okviru svakog

pojedina¢nog podopsega. Rezultati pokazuju veliki stepen robustnosti na kompresije sa
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gubicima. Takode, energija watermarka je prilagodena podopsezima, te je ostvarena
velika jac¢ina watermarka bez posljedica na kvalitet slike, Sto dalje znaci da se watermark

moze lako detektovati i u manjim regionima slike.

3.2.4. Logo Watermarking

Osim pseudo-slucajnih sekvenci, crno-bijeli ili sivo-skalirani logo moze da se koristi kao
watermark.
ORIGINALNA = DWT - Nti nivo . _
SLIKA | dekompozicije | o
Spajanje
koeficijenata
podoopsega
DWT - 1. nivo
EEE— - e L
dekompozicije
LOGO
Y
WATERMARK
JRANA SLIKA | ¥ Inverzna DWT |=

Slika 3.3. Sema logo watermarking procedure u DWT domenu

Posmatrajmo na primjer logo watermarking u DWT domenu (Slika 3.3). Jedna od
postoje¢ih watermarking procedura zasnovana je na spajanju multi-rezolucionih
koeficijenata slike i watermarka u DWT domenu. Naime, logo se najprije dekomponuje
na koris¢enje samo prvog nivoa wavelet dekompozicije, dok se slika dekomponuje na N
nivoa. Svaki od podopsega slike se dijeli u blokove ¢ija veli¢ina odgovara veli¢ini
podopsega logoa. Zatim su Cetiri podopsega logoa dodata blokovima u okviru podopsega

slike (svaki je dodat samo onim blokovima iste orjentacije). Prilikom dodavanja logoa
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watermark je skaliran odredenim faktorom raCunatim posebno za svaki blok slike.
Rezultati detekcije umetnutog watermarka pokazuju visok stepen robustnosti na
kompresiju i aditivne Sumove, ¢ak i u sluc¢aju kada je watermarkirana slika u potpunosti

unistena i neupotrebljiva pod dejstvom ataka.
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4. Watermarking u uslovima komprimovanog

oCitavanja podataka

Tehnike digitalnog watermarkinga su razvijane za slucajeve podataka kod kojih je
dostupna cjelokupna informacija, odnosno podataka koji su snimani i diskretizovani u
skladu sa tradicionalnim teorijama odabiranja. Medutim, u svijetlu novih trendova, u
digitalnim sistemima i digitalnoj obradi podataka, zasnovanih na komprimovanom
ocitavanju, postavlja se niz pitanja u pogledu primjenljivosti postoje¢ih watermarking
algoritama na nepotpune setove podataka. U prvom redu, imaju¢i u vidu da u uslovima
komprimovanog o¢itavanja imamo na raspolaganju samo jedan mali dio odbiraka signala,
postavlja se pitanje da li je taj dio podataka dovoljan za umetanje i detekciju watermarka.
Drugo vazno pitanje je da li ¢e watermark umetnut u dostupne odbirke/piksele izazvati
vidljive degradacije slike nakon njene rekonstrukcije na osnovu dostupnih
(watermarkiranih) odbiraka/piksela. Nadalje, shodno opstem postupku rekonstrukcije na
osnovu malog broja podataka, da 1i ¢e do¢i do gubitka informacija o watermarku ukoliko
se ponovi postupak CS rekonstrukcije? Drugim rijeCima, da li se CS moZe koristiti kao
atak na watermarking procedure i detektibilnost watermarka? U ovom slucaju bice
razmatran ponovljeni postupak kompresivnog ocitavanja podataka, koji podrazumijeva da
se iz kompletne informacije (slike), selektuje jedan dio dostupnih koeficijenata, te da se
nakon toga izvrSi ponovna rekonstrukcija a nakon nje i detekcija watermarka.
Interesantno je napomenuti da ¢e uspjeSnost detekcije nakon ponovljenog postupka
komprimovanog o¢itavanja zasigurno zavisiti od broja uzetih mjerenja.

U nastavku teze bi¢e razmatrani razliciti segmenti primjene watermarking procedura u
prisustvu komprimovanog ocitavanja, sa ciljem da se obezbijede odgovori na gore

navedena pitanja.
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4.1 Procedura za umetanje watermarka u CS mjerenja i
rekonstrukcija watermarkirane slike

Kako je napomenuto ranije, prirodne slike obi¢no nisu spars u direktnom smislu, naro¢ito
u poredenju sa drugim tipovima signala koji se javljaju u realnim aplikacijama. Stoga se
najces¢e u algoritmima za 2D slike, podrazumijeva da je gradijent slike spars umjesto
same slike. Pretpostavimo dalje da je ovakav 2D signal sniman u uslovima
komprimovanog ocitavanja, te da su nam umjesto cijele slike dostupni samo pojedini
elementi slike, na osnovu kojih treba da vr§imo i watermarkiranje 1 rekonstrukciju
kompletne slike. Mjerenja su uzeta slucajnim postupkom iz razli¢itih blokova slike kako
bi se obezbijedila ravhomjerna distribucija mjerenja u cijeloj slici. Dakle, posmatrajmo
okvir slike izdijeljene u blokove tako da se mjerenja uzimaju nezavisno iz svakog bloka
po slucajnoj proceduri. Mjerenja su dobijena iz prostornog domena slike, gdje se moze
zapravo smatrati da je slika gusta u pogledu reprezentacije njene informacije. Kao domen
rijetke reprezentacije, odnosno spars domen, uzeta je dvodimenziona diskretna Fourieor-
ova transformacija (DFT), odnosno koeficijenti iz ovog domena. Generalizovana blok
Sema predloZzene watermarking procedure prikazana je na Slici 4.1.

Ukoliko vektor mjerenja k-tog bloka slike oznafimo sa Yy tada procedure mjerenja

moZemo da zapiSemo na sljedeci nacin:

yk :q)klk’ (41)

gdje I, predstavlja k-ti blok slike dimenzija PxP (tako da je P>=N), dok je @, matrica

koja definiSe proceduru mjerenja za k-ti blok slike i naziva se mjerna matrica.
Primijetimo da su mjerenja 1 originalni odbirci slike smjesteni u vektorskom obliku radi

lakSeg zapisa procedure mjerenja.
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Originalni blok Mjerenjay

slike Ik Prenos
; Komprimovano | Watermarkiranje remunl e |—

oéitavanje v mjerenja .l P -

L Mjerna matrica » Watermark
h 4
Detekcija P Rekonstrukcija

watermarka - blokova slike <«

Rekonstruisani
blok R

Mjerna matrica

DFT matrica

Slika 4.1. Sema CS watermarking procedure

Generalno govoreci, matrica @, moze biti ¢ak i ista za razlicite blokove slike, ali je
vazno da njeni elementi uzimaju vrijednosti odnosno mjerenja u okviru bloka po
slu¢ajnom pravilu. Stoga, mozemo zakljuciti da se matrica mjerenja i U ovom slucaju
moze definisati kao matrica nula i jedinica, pri ceme se jedini¢ne vrijednosti pojavljuju
samo jednom u okviru jedne vrste matrice, i to na poziciji koja odgovara pojedinatnom
mjerenju. Pod pretpostavkom da je ukupan broj elemenata u okviru bloka N, te da je broj

dostupnih mjerenja M<<N, zaklju¢ujemo da je mjerna matrica @, dimenzija MxN.

DFT koeficijenti se koriste u cilju obezbjedivanja spars reprezentacije, §to je
neophodno za kasniju uspjesnu rekonstrukciju kompletne slike iz njenih mjerenja. Dakle,
ukoliko sa ¥ oznacimo inverznu DFT matricu, tada blok slike dat vektorom Iy mozemo
zapisati u spars obliku koris¢enjem njegove Fourier-ove transformacije na sljedec¢i nacin

I, =¥F,, (4.2)
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gdje je Fy vektor Fourier-ovih koeficijenata koji odgovaraju bloku k. Na osnovu
prethodne dvije relacije imamo da je:
Yk =Py Iy
=0, VYR, 4.3
|, = ¥F, }:> Yk = PPFy (4.3)
Kako su jedino mjerenja yx dostupna za umetanje watermarka, aditivnhu proceduru

umetanja mozemo definisati na sljedeci nacin

Yiw = Yk + W, (4.4)

gdje parametar o sluzi da kontroliSe jad¢inu umetnutog watermarka. Watermark wy je
kreiran kao pseudo-sluc¢ajna sekvenca, dok se duzina watermarka u ovom slucaju
odreduje u skladu za duzinom vektora mjerenja (broj mjerenja je M<<N). Ovaj dio
sistema Cini watermarking koder.

Na strani dekodera, watermarkirana mjerenja se koriste za rekonstrukciju kompletne
watermarkirane slike. Algoritam koji je koriS¢en za rekonstrukciju slike iz
watermarkiranih mjerenja je TV minimizacioni algoritam. U skladu sa time.

Optimizacioni problem je definisan u sljede¢em obliku:

min TV (F) subject to y, =VYoF,

F (4.5)
Rk :\PFk

gdje je Ry rekonstruisani blok slike, dok je parametar totalne varijacije Foruier-ovih

koeficijenata dat kao suma amplituda gradijenata u svakoj tacki, Sto se moze

aproksimirati sljede¢im izrazom:

TV(Fk)=§HDi, iR, (4.6)

Dok se gradijent dobija primjenom sljedece formule:
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4.7

D, :{Fk(i"'l’ 1)-Fk(, J’)} |

(0, J+1)-FR(, J)

Nesto konkretnija Sema predloZzenog postupka koji obuhvata komprimovano ocitavanje
signala (uzimanje sluc¢ajnih mjerenja pomoc¢u matrice odnosno procesa @), zatim aditivno
umetanje skaliranog watermarka, TV minimizaciona procedura za rekonstrukciju blokova
slike koja ukljucuje proizvod matrica @ i W, kao i detekcija watermarka kao posljednji

korak nakon rekonstrukcije prikazani su na Slici 4.2.

Originalni blok Mjerenja 'y
slike Ik

TV Rekonstruisani blok
minimizacija —> slike R

Watermark Detekcija Watermark
Watermarka

Slika 4.2. Detaljna Sema CS watermarking procedure
4.1.1 Detekcija watermarka

Procedura detekcije watermarka je obezbijedena koris¢enjem standardnog korelacionog
detektora koji se primjenjuje na koeficijente u koje je watermark umetnut. Odziv
detektora se dakle dobija kao rezultat korelacije watermarkirane sekvence i samog
watermarka:

Det(w) =2 YinW , (4.8)
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gdje su sa vy;, oznaceni koeficijenti watermarkirane sekvence, a sa W; Koeficijenti

watermarka. Vrijednost dobijena na izlazu korelacionog detektora za slucaj posjedovanja
pravog kljuca - watermarka se poredi sa vrijednostima koje daje detektor za slucaj

proizvoljnih pogresnih klju¢eva. Shodno tome, za svaki pogresan kljuc p treba da vazi:

Det(w)>Det(p).

Za mjeru kvaliteta detekcije koris¢en je indeks detektibilnosti, koji se koristi u teoriji
detekcije signala. Najprije se izraGunaju odzivi detektora za prave kljuceve — watermark
sekvence, a zatim i1 za veliki broj pogresnih kljuceva, kako bi se statisticki pokazala

vjerodostojnost detekcije. Zatim se racunaju srednje vrijednosti odziva detektora za
pogresne i prave kljuteve: D(w) za razne watermark sekvence i D(p)za pogresne

kljuceve ili tzv. pogresne pokusSaje. Takode, racunaju se standardne devijacije odziva

2
p

2

detektora za prethodno pomenute slucajeve: oy, za razne watermark sekvence i oy za

pogres$ne pokuSaje. Uzimajuci u obzire ove parametre, mjera kvaliteta detekcije se moZe

dobiti na sljedeci nacin:

R DW)-D(p) 4.9)
0%+ 02

Mijera kvaliteta detekcije R se dalje koristi da se izraGuna vjerovatnoca greske detekcije
koriS¢enjem sljedeceg izraza:

1 R, 1 R, 1
Por (R) = 2 erfc(E) 2 erfc(— E) + > (4.10)

Vazno je napomenuti da je tokom detekcije watermarka neophodno znati ta¢ne pozicije
mjerenja koje zapravo sadrze informaciju o watermarku. Drugim rijeCima, prilikom
detekcije watermarka neophodno je i prisutvo mjerne matrice @y, koja u ovom slucaju
sluzi kao dodatni sigurnosni klju¢. Bez informacije o matrici mjerenja, odnosno o
pozicijama mjerenja unutar rekonstruisane watermarkirane slike, watermark nije moguce

detektovati.
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4.1.2 Eksperimentalni rezultati

U nastavku su, na primjerima, izloZzene prednosti predloZene watermarking procedure u
prisutvu komprimovanog ocitavanja. Opisana procedura je primijenjena na blokove slike
dimenzija 16x16. Vektor mjerenja u svakom bloku slike sadrzi svega 40% sluc¢ajno
odabranih koeficijenata slike. Radi jednostavnosti, uzeto je da je mjerna matrica ista u

svakom bloku slike, odnosno da je ®, =®.

Slika 4.3. a) Originalna slika Lena, b) rekonstruisana i watermarkirana slika Lena,
¢) originalna slika Baboon, d) rekonstruisana i watermarkirana slika Baboon

Kvalitet rekonstruisane watermarkirane slike je mjeren na osnovu peak signal to noise

ratio - PSNR. Rezultantne vrijednosti parametra PSNR za sve testirane slike nakon
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watermarkiranja 1 rekonstrukcije su priblizno oko 35dB, S§to ukazuje na dobar kvalitet
rezultantne slike, pogotovo ako se ima u vidu da je tokom akvizicije slike kori§¢eno samo
40% od ukupnog broja slucajnih piksela. Originalne i rekonstruisane-watermarkirane test
slike Lena i Baboon prikazane su na Slici 4.3. Primijetimo da su rekonstruisane slike
zadovoljavajuc¢eg kvaliteta, bez jasno izrazenih degradacija u odnosu na originalni
sadrzaj.

Rezultati detekcije watermark-a su predstavljeni na Slici 4.4.. Testiranja su vrSena za 25
realizacija watermarka (25 pravih klju¢eva umetnutih u mjerenja slike), dok je za svaki
watermark kreirano po dodatnih 100 kljuceva koji nisu umetnuti u signal ve¢ se tretiraju
kao slucajni pogresni pokuSaji (pogresni kljucevi). Za svaki pravi klju¢ (watermark),
0dziv detektora mora biti znatno iznad odziva na sve pogresne kljuceve kako ne bi doslo
do zloupotrebe Sticenog sadrzaja i nemoguénosti dokazivanja vlasni§tva nad istim.
Postignuta mjere kvaliteta detekcije je R=6.8. Ova mjera odgovara veoma maloj

vjerovatnoci greske u slucaju detekcije watermarka koja je reda 10°®,

-
i
)
i
i
L———
(mmmmmmd

i -
0.8~ = | i

06—~ i
0.4

A b

500 1000 1500 2000 2500
Redni brojevi slucajnih pokusaja (pogresnih kljuceva)

Odziv detektora

Slika 4.4. Rezultati detekcije watermarka za 25 pravih kljuceva i 2500 pogresnih
pokusaja
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4.2 Watermarking procedura za zastitu slike zasnovana na
Logo watermarku i komprimovanom ocitavanju

U nastavku je posmatrana procedura za umetanje watermarka u obliku svojevrsnog
logo-a u koeficijente slike koji su dobijeni kao set mjerenja nakon procedure
komprimovanog ocitavanja. Naime, posmatrajmo slucéaj kada se komprimovano
o¢itavanje podataka vr$i u transformacionom domenu, u ovom slu¢aju u DCT domenu.
Stoga ¢e umjesto kompletne slike biti dostupan samo mali set DCT koeficijenata, koje
nazivamo CS mjerenjima. Kako su to jedini dostupni koeficijenti, umetanje logo-a ¢e biti
izvrSeno u DCT domenu, a nakon toga ¢e slika biti rekonstruisana koris¢enjem jednog od
optimizacionih metoda. Umjesto detekcije watermarka koja je vrSena u prethodnom
slu¢aju kada je watermark kreiran kao pseudo-slu¢ajna sekvenca, ovdje se vrsi ekstrakcija
logo-a koja je definisana inverznom procedurom (u odnosu na proceduru umetanja logo-
a).

Oznacimo dostupne DCT koeficijente slike (mjerenja u DCT domenu) u obliku vektora
C. U cilju obezbjedivanja robustnosti predloZzenog watermarking metoda, logo je kreiran
kao binarna slika koja je rasprSena kroz nekoliko bit ravni dostupnih mjerenja, tj.,
koeficijenata slike. Time smo obezbijedili da logo ne bude vidljiv niti u jednoj od bit
ravni, te da se ne moze jednostavno ukloniti. S obzirom da je logo dvodimenzioni signal,
vektor mjerenja C je najprije potrebno preurediti u kvadratnu matricu Cp dimenzija PxP
koje odgovaraju dimenzijama logo-a, pri ¢emu je potrebno obezbijediti da je ukupna
duzina vektora slu¢ajnih mjerenja zapravo P?. Koeficijenti u okviru kvadratne matrice Cp
su svi predstavljeni uniformno sa istim brojem bita ozna¢enim sa B.

Nekoliko bit ravni je selektovano za umetanje logo-a (od ukupno B dostupnih bit
ravni). Kako bi se izbjegle ozbiljne degradacije signala, nije preporucljivo koristiti
najznacajnije bite, a ujedno ni najmanje znacajne iz razloga robusnosti umetnutog
watermarka. Stoga se kao optimalno rjeSenje namece upotreba srednjih bita, odnosno

njima odgovarajucih bit ravni. Nakon odabira bit ravni, neophodno je i logo podijeliti na
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isto toliko slojeva i to koriS¢enjem jedinstvenog kljuca (Slika 4.5). Naime, posmatrajmo
sluajnu matricu R istih dimenzija kao logo PxP. Potrebno je najprije podijeliti ovu
matricu u odredeni broj nivoa, tako da svaki nivo sadrzi samo vrijednosti iz odredenog
intervala (i pri tome se intervali ne preklapaju). Matematicki, ova procedura moze biti

zapisana na sljede¢i nacin:

/ Logo - sloj 1

Logo - sloj 2 /

—>
\ Logo - sloj 3 /

PxPx3 PxP

B

=
5=

LOGO E—

PxP

Slika 4.5. Proces dekompozicije logoa

L@, j)=L3,J) za w g <RQA,J)<wy
L (i, j)=0 van intervala (4.11)

k=12....b; i=12...P; j=12...P

pri ¢emu je sa L, oznacen k-ti sloj logoa L, b je broj slojeva a ujedno i broj selektovanih

bit ravni za umetanje logo-a, dok su granic¢ne vrijednosti opsega wy racunate kao:

max(R)—min(R)

oy =k b
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Matrica mjerenja odnosno DCT koeficijenata C, je zatim posmatrana kroz b bit ravni:

Cp(K bit)=Ci.

Slojevi logoa L, se umecu u bit ravni DCT koeficijenata C, na sljedeci nacin:

LG Q) za LG j)=1

Cpx (i, j) ostalo (4.12)

Cpk(i’j):{

Primijetimo da ¢e samo biti Cp(i,j)="0" biti promijenjeni u vrijednost “1” u sluc¢ajevima
kada je L, (i,j)= “1”. Na taj nacin, logo nece u potpunosti promijeniti bit ravni u koje se
umece, ¢ime smo izbjegli vidljivu degradaciju slike.
Nakon procedure umetanja logoa u CS mjerenja, vrsi se rekonstrukcija slike na osnovu
mjerenja primjenom algoritma TV minimizacije. Naime, minimizacioni problem je
definisan kao:

msin TV (S) tako davazi C=YS, (4.13)

gdje je kao transformacioni domen koris¢en 2D DCT domen. U diskretnoj formi, funkcija

totalne varijacije koeficijenata moze se definisati kao:

TV(S):Z«/(VE)%(VZ)Z, (4.14)
1)

pri ¢emu su razlike po vrstama i kolonama slike definisane kao:

h
V=g, -5
j e (4.15)
Vs=Si ju1Si,j
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4.2.1 Ekstrakcija logoa

Ekstrakcija logoa se vrsi na osnovu procedure koja je inverzna u odnosu na proceduru
umetanja logoa. Prilikom ekstrakcije, selektuje se set mjerenja C, koji se presloze u
kvadratnu matricu. Nakon toga, posmatraju se b bit ravni u koje je umetnut watermark, i

ekstracija se vrsi po sljede¢em principu:

Cpc (i) za Lc(i,))=1

4.16
0 ostalo ( )

Fk(i,J')Z{

gdje je: L (i, j)=L(, j) za w4 <R(, j) <wy, saindeksima k=1,...,b.

Svi parametri imaju isto znacenje kao u prethodnom dijelu posveéenom umetanju
watermarka. Dodatni zastitni klju¢ koji obezbjeduje sigurnost watermarking procedure je
i poznavanje seta slucajnih CS mjerenja koja su koriS¢ena za umetanje logoa. Naime,
ukoliko bi bio javno poznat nacin odabira slucajnih koeficijenata za umetanje/ekstrakciju
logoa, tada bi on mogao biti potpuno rekonstruisan na osnovu bit-ravni selektovanih CS

mjerenja:
R(i, ) =L (i, §) ako je Cy(i )€V,

gdje VQ oznacava vektor mjerenja definisan slu¢ajnom funkcijom Q, dok je (=) operator

identiteta. Jedan primjer ekstrakcije logoa je dat na Slici 4.6.
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LOGO - Logo sloj 2

L — logosiojl /
/

\ . Bit
Logo sloj 3 ravan 1

PxP g it
PxPx3 PxP ravan 2

it
ravan 3

/ PxP

Selektovana B
DCT
IMAGE ’ DCT vektor | matrica

1 x N; N<<M
M x M P x P,P<N PxPxB

Slika 4.6. Blok $ema ekstrakcije logoa

4.2.2 CS kao atak na watermarking proceduru i detekciju
watermarka

Pretpostavimo da je logo umetnut u nekoliko bit-ravni selektovanih koeficijenata C, i da
se moze efikasno rekonstruisati (ekstraktovati). U svijetlu teorije komprimovanog
oCitavanja, interesantno je posmatrati uticaj simulacije dodatnog CS scenarija koji bi
igrao ulogu ataka na watermarking proceduru.

Stoga, selektujmo set od Q koeficijenata iz originalne slike koji ¢e imati ulogu CS
mjerenja. Zatim se rekonstruiSe slika ponavljaju¢i ranije opisanu proceduru za
rekonstrukciju zasnovanu na TV algoritmu i 2D DCT domenu. Nakon rekonstrukcije,
koeficijenti slike su modifikovani, te ¢e uspjesnost rezultata ekstrakcije logoa zavisiti od

broja dostupnih odbiraka tj. mjerenja Q koris¢enih prilikom realizacije CS ataka.
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4.2.3 Eksperimentalni rezultati

Primjer 1: Logo je podijeljen na tri nepreklapajuca sloja i prikazan je na Slici 4.7.

LOGO I sloj Il sloj

Slika 4.7. Watermark - Logo podijeljen na tri sloja

CS mjerenja su selektovana slu¢ajnom procedurom iz cijele slike tako da imamo
minimum 4000 nisko-frekvencijskih komponenti, dok se ostali koeficijenti uzimaju
slu¢ajnim odabirom iz preostalih regiona slike. Ukupan broj mjerenja je 50% od ukupnog
broja koeficijenata cijele slike. Logo je umetnut u prvih 3600 koeficijenata, $to je svega
oko 10% koeficijenata slike (dimenzije logoa su 60x60, dok su za umetanje logoa
koris¢ene srednje bit ravni b=4, 5 i 6 od ukupnog broja ravni B=10. Originalna i
rekonstruisana slika “Baboon” prikazane su na Slici 4.8. Nakon primjene algoritma za
rekonstrukciju slike na osnovu 50% mjerenja, logo je ekstraktovan iz rekonstruisane slike
na osnovu poznatih pozicija CS mjerenja. Prilikom rekonstrukcije slike ostvaren je
PSNR=35dB. Rekonstruisani logo je identi¢an originalnom (Slika 4.9a).

Posmatrajmo sada slucaj kada je watermarkirana slika izlozena CS ataku i testirajmo
uspjesnost ekstrakcije watermarka u ovom slucaju. Naime, pretpostavimo ponovo da je
dostupan odredeni set sluc¢ajnih koeficijenata, na primejr 50%, 60% ili 70%, dok su ostali

koeficijenti odbaceni i time nedostupni.
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Slika. 4.8. Originalna i watermarkirana slika “Baboon”

Zatim se za svaki od posmatranih slucajeva primijeni TV rekonstrukcioni algoritam, a
nakon toga iz rekonstrusiane slike se rekonstruise logo. Rezultati rekonstrukcije logoa
nakon CS ataka za 50%, 60% i 70% mjerenja su prikazani na Slikama 4.9b, 4.9c i 4.9d.
Imajuc¢i u vidu da rekonstruisana slika nakon CS ataka, sadrzi manje informacija o logou
jer je odredeni procenat koeficijenata odbacen pa potom rekonstruisan, gubeci pri tome
neke od umetnutih piksela logoa, mozemo zakljuciti da logo nece biti moguce perfektno
rekonstruisati. Dakle, u ovom slu¢aju, zbog specificnosti prirode logoa kao watermarka,
jedan dio informacije o logou se gubi ali je logo i dalje ¢itljiv i upotrebljiv u svrhu zastite

sadrzaja.

a) b) d)

Slika 4.9. Rezultati rekonstrukcije logoa: a) bez CS ataka, b) nakon CS ataka sa
50% merenja, ¢) nakon CS ataka sa 60% mjerenja, d) nakon CS attaka sa 70%
mjerenja
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4.3 Watermarking procedura za zastitu MR slika

U ovom dijelu je predlozena watermarking procedura za zastitu biomedicinskih slika
dobijenih postupkom magnetne rezonanse (u nastavku MR slike). Watermarking MR
slika uglavnhom ima za cilj da se postigne bezbjednost sadrzaja slike. Takode,
watermarking MR slika omoguéava bezbjedno slanje izmedu eksperata u cilju bolje i
kvalitetnije dijagnostike. Vodenje medicinske evidencije o pacijentima i ¢uvanje njihovih
informacija je vazno u medicinskoj administraciji. Kori§¢enje Interneta za prenos ovakvih
podataka, zahtijeva koriS¢enje algoritama za zaStitu podataka. U tom smislu,
watermarking biomedicinskih podataka je danas postao dobra praksa u svijetu.

Za razliku od drugih tipova podataka, biomedicinske slike se koriste u dijagnostici i
stoga moraju biti izuzetnog kvaliteta. Ovo dalje znaci da watermark ne smije da izazove
bilo kakvu degradaciju sadrzaja, ¢ime sami postupak dizajniranja procedure
watermarkinga postaje zahtjevniji u poredenju sa standardnim procedurama za
multimedijalne podatke. U isto vrijeme, umetnuti watermark treba da bude robustan na
razliCite tipove ataka kao §to su Sumovi i filtriranje. Ovdje je posebna paznja posvecena
novom tipu ataka, tzv. CS atak, koji podrazumijeva slu¢ajno pododabiranje
watermarkirane slike i ponovna rekonstrukcija u punoj rezoluciji koja bi potencijalno
mogla da unisti watermark ili da uti¢e na njegovu detektibilnost. Takode, CS koncept je
iskoriS¢en 1 u samom umetanju watermarka u $ti¢eni sadrZaj, jer je pretpostavka da uredaj
ne snima kompletnu sliku ve¢ samo odredeni broj projekcija na osnovu kojih je potrebno
rekonstruisati sliku u cjelosti. Tim se postize smanjenje izloZenosti pacijenta zracenju,

kao i manje troSenje samih uredaja za akviziciju biomedicinskih slika.

4.3.1 Procedura umetanja watermarka

watermarka u poredenju sa drugim podacima, imaju¢i u vidu da je oCuvanje visokog

kvaliteta informacije od izuzetne vaznosti. MR slike se obi¢no snimaju u 2D DFT
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domenu, na nacin da svaka snimljena linija u DFT ravni predstavlja jednu od projekcija
objekta koji se snima. Na osnovu snimljenih projekcija vrsi se rekonstrukcija kompletne
MR slike posebnim algoritmima. Ocigledno, §to je vise projekcija to je rekonstrukcija
laksa i sa boljim kvalitetom. Medutim, veéi broj snimljenih projekcija znaci veci utrosak
energije, senzora, lampica i $to je mnogo vaznije vece izlaganje pacijenta zracenju. Stoga
je jedna od primarnih aplikacija CS algoritama rekonstrukcija MR slika na osnovu malog
broja snimljenih linija tj. projekcija. Direktnom inverzijom iz 2D DFT domena slika
dobijena na osnovu malog broja projekcija bila bi loseg kvaliteta, ali upotrebom CS
rekonstrukcionih algoritama mogu se posti¢i zavidni rezultati.

Kako su MR slike snimane u 2D DFT domenu, to ¢emo ovaj domen iskoristiti i za
umetanje watermarka. Naime, ideja je da se watermark umece u §ti¢eni sadrzaj prilikom
akvizije pojedinacnih projekcija i to duz tih projekcija u DFT domenu. Dakle, postupak
umetanja watermarka bi se mogao opisati kroz sljedece korake:

1) Dostupne su same pojedine linije (projekcije) u okviru 2D DFT domena, koje
su definisane radijalnom maskom A.

2) Najznacajnija informacija slike je koncentrisana oko koordinatnog pocetka u
2D DFT domenu (niskofrekventni centralni dio DFT ravni), te se taj dio
1zuzima iz watermarkiranja kako se ne bi narusio kvalitet slike.

3) Watermark se umece duz dostupnih radijalnih linija (projekcija) &ije su

pozicije odredene maskom:

DFT.2P(A) = DFT?P(A) + aw, (4.17)
gdje DFT predstavlja matricu 2D DFT Kkoeficijenata, parametar o kontrolise

jacinu watermarka, dok je w watermark u matri¢nom obliku koji se formira kao:

W=0AY, (4.18)
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Pri tome je A radijalna maska, Y' je matrica sluc¢ajnih brojeva, dok je ® matrica
koja sadrzi nulte vrijednosti u centralnom regionu oko koordinatnog pocetka 2D
DFT ravni.

4) U sljede¢em koraku se vrsi rekonstrukcija MR slike na bazi watermarkiranih
projekcija. Za rekonstrukciju slike kori§¢en je TwIST algoritam, koji obezbjeduje
visok kvalitet rekonstruisane MR slike. Optimizacioni problem je postavljen na

sljedeci nacin :

arg min %”y -AX|" +ATV(X), (4.19)
X 12

Gdje je vektor y vektor koeficijenata 2D Fourier-ove transformacije koji odgovaraju
nenultim koeficijentima iz maske, X je signal koji se estimira, A je CS matrica, 4 je

regularizacioni parametar i obi¢no se bira da bude pozitivna, realna vrijednost, dok je

funkcija TV (X) definisana kao TV(X)=3 (V)2 +(V})?.
]

Napomenimo da se jaCina umetnutog watermarka podeSava na bazi kompromisa izmedu
zeljenog kvaliteta rezultantne slike 1 mogucnosti detekcije watermarka: vece a znaci bolju
detekciju ali losiji kvalitet watermarkirane slike, i obratno.
Detekcija watermarka se obavlja koris¢enjem standardnog korelatora primijenjenog na
2D DFT koeficijente:

M N

Detyo =2 2 WijDFTWij : (4.20)

i=1j=1

gdje su M i N dimenzije slike, i pri tome kako je ve¢ ranije naglaseno, za svaki slucajni

signal p, koji nije watermark umetnut u sadrzaj, treba da vazi:

N M
Detp = > El PjDF Ty, < Delyg (4.21)
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Pretpostavka je da su svi signali p koji predstavljaju pogresne kljuceve prilikom detekcije
watermarka, kreirani na osnovu iste procedure kao i sam watermark. Detekcija
watermarka daje zadovoljavajuée rezultate $to je pokazano u eksperimentalnom dijelu.
Medutim, pokazuje se da ovakav watermark moze biti jednostavno uklonjen ukoliko se
nad watermarkiranom slikom, ponovi postupak komprimovanog odcitavanja: slika se
transformiSe u 2D DFT domen, izaberu se slucajne radijalne projekcije izbjegavajuci one
koje sadrze watermark i na osnovu njih se opet rekonstruise slika. Takva slika viSe nece
sadrzati informacije o watermarku. Naime, radijalna maska A sadrzi mali broj
ekvidistantnih radijalnih linija, tako da je jednostavno nac¢i novu kombinaciju radijalnih
linija koja viSe nece imati nikakvih informacija o watermarku. Bijele linije na Slici 4.10
ilustruju watermarkirane linije u 2D DFT domenu, dok zute isprekidane linije ilustruju
novi set radijalnih linija koje ne sadrze watermark. Ukoliko se ovaj novi set linija koristi
za rekonstrukciju MR slike koris¢enjem koeficijenata iz 2D DFT koji leze na linijama,
watermark nece biti viSe prisutan u rekonstruisanoj MR slici. U cilju prevazilaZzenja ovog
potencijlanog problema, u nastavku je predlozena procedura za rasprSivanje watermarka

na veci broj radijalnih linija.

N

*

Slika 4.10: Bijele linije predstavljaju linije kori§¢ene za umetanje watermarka i Cs
rekonstrukciju, Zute linije ne sadrze watermark i mogu se iskoristiti za ponovno
rekonstruisanje slike koja viSe neée sadrzati watermark
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4.3.2 Procedura za rasprsivanje watermarka

Proces raprSivanja watermarka sa glavnih radijalnih linija definisanih maskom A duz
obliznjih linija treba da omoguéi pouzdaniju detekciju watermarka i da obezbijedi
robustnost watermarka bez obzira na raspored linija maske koje su koriS¢ene za umetanje.
U tu svrhu, watermark koji je primarno kreiran sa odredenim brojem linija definisanim
maskom A, koje ¢emo nazvati “linije nosioci® watermarka, je potrebno preslikati na veci
broj W obliznjih linija, pri ¢emu je snaga watermarka na svakoj liniji W puta manja u
odnosu na pocetne “linije nosioce. Shodno tome, ukupan broj linija koje sadrze neku
informaciju o watermarku u 2D DFT ravni je sada W puta vec¢a. Nova raspriena forma

watermarka moze se definisati na sljedeci nacin:
1w
Wy = v_vZk=1A" (1,0)-w, (4.22)

gdje ws oznacava novi watermark, A, (l,6) je radijalna maska sa W linija, dok 6
oznafava ugao rotacije koris¢en za pomjeranje “linija nosilaca” i rasprSivanje
watermarka. Umetanje watermarka se vrsi u skladu sa prethodno definisanom aditivnom

procedurom. Nova forma rasprSeng watermarka je prikazana na Slici 4.11.

Slika 4.11: Rasprsivanje watermarka
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4.3.3 Eksperimentalni rezultati

Primjer 1: Watermark u 48-linija

Posmatrajmo MR sliku dimenzija 512x512 (Slika 4.12). U cilju umetanja watermarka,
formirana je radijalna maska, a koeficijenti iz 2D DFT domena slike koji se nalaze duz
linija radijalne maske su selektovani za umetanje watermarka. Maska sadrzi 48 linija.

Parametar jacine watermarka koji je koriS¢en prilikom aditivnog umetanja je a=1000.

a) b)
Slika 4.12. a) Originalna slika; b) Watermarkirana slika

2D DFT koeficijenti koji se nalaze u centru 2D DFT ravni (50x50 region) nisu
watermarkirani da bi se izbjegla bilo kakva iole vidljiva degradacija kvaliteta MR slike
(Sika 4.11). Koeficijenti na linijama u 2D DFT ravni su takode koris¢eni kao CS
mjerenja, na osnovu kojih je rekonstruisana kompletna slika koris¢enjem TwIST
algoritma. Watermarkirana/rekonstruisana slika je prikazana na Slici 4.12. MozZemo
primijetiti da watermark nije vidljiv u okviru MR slike, kao i da nije izazvao smanjenje
kvaliteta u odnosu na originalnu sliku. Detekcija watermarka je testirana koris¢enjem
1000 pogresnih pokusaja (kljuceva), a odzivi detektora su prikazani na Slici 4.13.
Ujedno, posmatrajmo odzive detektora ukoliko bismo koristili nekih drugih 48 linija iz

2D DFT ravni (maska je rotirana za neki proizvoljni ugao u okviru ravni). Odzivi

58



Milos Orovi¢ Magistarski rad

detektora ¢e biti znaCajno degradirani, odnosno u ovom slucaju nemamo pouzdanu
detekciju watermarka, Slika (watermark nije detektibilan, jer je velika vjerovatnoca da
nijedna zarotirana linija ne sadrzi informacije o watermarku).

7 6
x 10 x 10

L

0 500 1000 0 500 1000
a) b)

Slika 4.13. a) Odziv detektora za watermark kreiran duz 48 radijalnih linija i 1000

pogresnih kljuceva (crvenom bojom); b) odzivi detektora za radijalnu masku sa 48

linija pomjerenu za odredeni ugao (plavom linijom je oznacen odziv za watermark,

crvenom bojom su oznaceni pogresni pokusaji). Horizontalna osa su redni brojevi
pokusaja, vertikalna osa je veli¢ina odziva detektora

Primjer 2: Rasprsivanje watermarka u sticenom sadrzaju

U cilju obezbjedivanja detekcije watermarka ¢ak u slucaju kada bi se maska sa
48- “linija nosilaca” rotirala za neki proizvoljni ugao, watermark je rasprSen na susjedne
linije, tako $to je sa primarno umetnutih pozicija, svaka linija raspSena na 4 susjedne
linije, od kojih svaka sadrzi 1/5 umetnutog watermarka. Pri tome, rasprSivanje
watermarka ne uti¢e na kvalitet slike. Watermarkirana slika se u cilju testiranja ponovo
izlaze proceduri komprimovanog oc€itavanja u 2D DFT domenu i rekonstrukciji, odnosno
tzv. CS ataku. Isti broj radijalnih linija je koris¢en za rekonstrukciju (48 linija), ali su
linije uzimane sa razlic¢itih pozicija. Na Slici 4.14 prikazan je rezultat detekcije za

watermark 1 1000 pogre$nih pokuSaja. Na osnovu razlike izmedu odziva na pravi i
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pogresne kljuceve, mozemo zakljuciti da je detekcija veoma uspjesna ¢ak i nakon CS

ataka.

x 10

10

O Wikttt

0 500 1000

Slika 4.14. Odzivi detektora za novi rasprSeni watermark i proizvoljno izabranu
masku sa 48-linija (plavom bojom je obeljeZen odziv na watermark, crvenom bojom
su obeljeZeni odzivi na pogreSne pokusaje).

U nastavku je testirana robustnost watermarka na razlicite tipove ataka: Gauss-ov Sum,
impulsni Sum, median filter i JPEG kompresija. U cilju ilustracije ja¢ine primijenjenih

ataka, slike sa Gauss-ovim i impulsnim Sumom su prikazane na Slici 4.15.

a) b)

Slika 4.15. Test slika zahvaéena Sumom: a) Gauss-ov, b) impulsni Sum

Cak i u sluéaju ovako izrazenih ataka, watermark moze biti uspjesno detektovan. Odziv

detektora za Gauss-ov i impulsni Sum su prikazani na Slikama 4.16a i 4.16b. Takode,
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odzivi detektora su mjereni i za slu¢aj primjene median filtra i JPEG kompresije. U oba
slu¢aja, ostvarena je uspjeSna detekcija watermarka, $to je pokazano na slikama 4.16c i

4.16d, respektivno.

6 6
x 10 x 10

10 15

0 500 1000 0 500 1000

a) b)

x 10 x 10

10

0 500 1000 0 500 1000

c) d)

Slika 4.16. Odzivi detektora na atake: a) Gauss-ov §um; b) impulsni §Sum; c) median
filter; d) JPEG kompresija sa faktorom 40%. Plavom bojom oznacen je odziv na
pravi kljuc¢ - watermark, crvenom bojom oznaceni su odzivi na 1000 pogresnih
kljuceva
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4.4 Analiza robustnosti pseudo-slu¢ajnog watermarka u DCT
domenu

S obzirom da oblast komprimovanog oditavanja mjerenja, te rekonstrukcije signala na
osnovu malog broja dostupnih odbiraka, otvara potpuno nove perspektive u svim
segmentima digitalne obrade podataka ukljucujuci i digitalnu zastitu podataka, posebna
paznja je posvecena analizi tzv. CS ataka, koji smo pominjali u prethodnim segmentima
rada. Naime, u literaturi posvecenoj zastiti podataka, obi¢no se kao ataci javljaju razni
tipovi Sumova, primjena razli€itih filtara, kompresionih algoritama i slicno. Medutim,
vidjeli smo kroz prethodno izlaganje, da CS omoguéava kompletnu rekonstrukciju
signala na osnovu malog slu¢ajno odabranog seta odbiraka, te da potencijalno u okviru
tog seta nece biti dovoljno informacija za detekciju watermarka nakon rekonstrukcije.
Drugim rije¢ima, CS rekonstrukcija ¢e omoguciti da povratimo koeficijente slike, ali ne 1
watermark u cjelosti, Sto znaci da ¢e CS rekonstrukcija uticati kao atak otezavajuéi nam
detekciju watermarka.
Posmatrana je aditivna watermarking procedura za zastitu slike u DCT domenu (veoma
sli¢ni zakljucei su primjenljivi i na DFT domen), primjenjujuéi umetanje watermarka u
8x8 blokove DCT koeficijenata slike:

DCT,, = DCT +aw, (4.23)

gdje su DCT originalni DCT koeficijenti, DCT,, su watermarkirani DCT koeficijenti, «

definiSe jac¢inu watermarka w kreiranog kao pseudo-slucajna sekvenca. Samo srednje-
frekvencijski koeficijenti blokova 8x8 su koris¢eni za umetanje watermarka kako bi se
postigao kompromis izmedu neperceptibilnosti watermarka i robustnosti. Procedura

detekcije je vrSena koriS¢enjem standardnog korelatora.
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Slijepa detekcija watermarka je postignuta koriS¢enjem standardnog korelatora, pri ¢emu

je pretpostavljena Gauss-ova funkcija raspodjele DCT koeficijenata:

L+K
D=3 wDCT,, . (4.24)
i—L+1 !

Za mjerenje uspjesnosti detekcije watermarka opet je koriS¢ena mjera kvaliteta detekcije:

R= DWW -D(p) (4.25)

2 2
Ow+0p

gdje su srednje vrijednosti odziva detektora za pogresne i prave kljuéeve D(w) i D(p),
dok su standardne devijacije odziva date u vidu promjenljivih: 0\,2\, za razne watermark

sekvence i Gs za pogresne pokusaje.

4.4.1 Analiza watermarking ataka zasnovanog na CS rekonstrukciji slike

Posmatrajmo set mjerenja ¢ koja su dobijena kao kombinacija nisko-

frekvencijskih (c,) i srednje-frekvencijskih (c,) DCT koeficijenata slike:

c=cC, +C,. (4.26)

Naime, DCT koeficijenti su najprije kori¢enjem cik-cak skeniranja iz 2D DCT matrice
preslozeni u vektor. Zatim je selektovan odredeni broj prvih nisko-frekvencijskih
koeficijenata c,, dok su srednje-frekvencijski koeficijenti ¢, (od niskih prema visokim
frekvencijama) birani slucajnim putem. Kako je veéina energije slike skoncentrisana na

niskim frekvencijama odredeni broj Nj nisko-frekvencijskih koeficijenata je neophodan

da bi se obezbijedio dobar kvalitet rekonstruisane (rezultantne) slike.
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Selektovani koeficijenti ¢ su iskori$¢eni da se rekonstruise kompletna slika koris¢enjem

TV minimizacionog problema i transformacionog vektora b :
mbin TV (b) tako da vazi v= Ab. (4.27)

U zavisnosti od broja mjerenja iz razli¢itih frekvencijskih opsega, zavisi¢e i ucesce
watermarka u novodobijenoj (rekonstruisanoj) slici, a time i njegova detektibilnost.
Dakle, koris¢enjem CS koncepta u moguénosti smo da na osnovu malog broja
selektovanih koeficijenata rekonstruiSemo ponovo sliku bez vidljive degradacije
kvaliteta, a da pri tome usljed koriS¢enja malog broja koeficijenata watermark ne bude

detektibilan u novoj slici.

4.4.2 Eksperimentalni rezultati

U nastavku je testirana detekcija watermarka u prisustvu CS ataka. Posmatrana je slika
dimenzija 256x256. Slika je u potpunosti opisana sa 65536 koeficijenata. Pretpostavimo
da je watermark umetnut u koeficijente DCT domena u skladu sa ranije navedenim
postupkom. U cilju testiranja CS ataka, formiran je vektor mjerenja koris¢enjem
odredenog broja koeficijenata iz DCT domena. Naime, vektor mjerenja se sastoji iz N;=
5000 nisko-frekventnih koeficijenata (oko 7% od ukupnog broja DCT koeficijenata
posmatrane slike), dok je ostatak koeficijenata selektovan sluc¢ajnim putem (N,
koeficijenata iz srednje-frekvencijskog regiona DCT matrice). Pri tome je da bi se
testirala uspjeSnost detekcije za razli¢it broj CS mjerenja, variran broj srednje-
frekvencijskih koeficijenata Ny, i to od oko 20% do oko 50% ukupnog broja mjerenja.
Slika je zatim rekonstruisana nakon CS ataka iz selektovanih koeficijenata koriS¢enjem
TV minimizacije.

U sljedecem koraku je testirana uspjesSnost detekcije nakon CS ataka (na osnovu

rekonstruisane slike). Pri tome je za detekciju koriséen standardni korelator, kao i ranije
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definisana mjera kvaliteta detekcije R. Na Slici 4.17 je prikazana originalna i
watermarkirana slika “Cameraman”, dok je na Slici 4.18 prikazana slika “Cameraman”

nakon rekonstrukcije iz selektovanih mjerenja (nakon CS ataka).

a) b)
Slika 4.17. a) Originalna, b) Watermarkirana slika Cameraman

Slika 4.18. Rekonstruisana slika korisé¢enjem 50% koeficijenata

Kao mjera kvaliteta rekonstruisane slike dobijene na osnovu CS mjerenja racunat je
PSNR izmedu watermarkirane i rekonstruisane slike. Ostvareni PSNR sa za slucaj
rekonstrukcije na osnovu 50% mjerenja je oko 37 dB, $to svjedoCi o dosta dobrom

kvalitetu rekonstruisane slike koji je slican kvalitetu watermarkirane slike.
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Tabela 1: Mjera kvaliteta detekcije prije (R1) i nakon CS ataka (R>) za razli€iti broj

mjerenja
Broj mjerenja (%) N, P(?jg? (bezF:l%aka) (CSRaZtak)
21 9000 | 29.4436 | 5.2165 2.3291
30 15000 | 31.9142 | 5.7638 2.8523
38 20000 |33.7379 | 5.8974 3.6388
49 27000 | 36.4198 |  6.2349 4.4934

U Tabeli 1, dati su rezultati detekcije (mjera kvaliteta detekcije R) za razli¢it broj
mjerenja selektovanih slu¢ajnim putem iz srednje-frekvencijskog regiona. Primijetimo da
ni u jednom sluc¢aju nakon CS ataka nije obezbijedena pouzdana detekcija watermarka o
¢emu svjedoce vrijednosti mjere R, (mjera kvaliteta detekcije koja ima vrijednost ispod 3
svjedoCi o neuspjeloj detekciji). Konkretni rezultat detekcije za slucajeve CS mjerenja
sumirane u Tabeli 1, prikazani su i na Slici 4.19. Naime, ilustrovani su odzivi detektora
na nekoliko pravih i 1000 pogresnih kljuceva (sekvenci). Slucaj odziva detektora u
slu¢aju kada nije primijenjen CS atak je data na Slici 4.19a. Rezultati detekcije nakon CS
ataka sa razli¢itim brojem koeficijenata odnosno mjerenja su prikazani na Slikama 4.19b-
4.19e. Primijetimo da se odzivi detektora na pogresne kljuceve u sluc¢aju CS ataka znatno
priblizavaju odzivu detektora na prave kljueve (watermark). Takode, moze se zakljuciti
da za CS atak sa manje od 40% mijerenja pogresni kljucevi sa velikom vjerovatno¢om
mogu ostvariti ¢ak i veéi odziv detektora u odnosu na watermark (prave kljuceve), ¢ime

je detekcija watermarka u potpunosti neuspjesna.
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5. Zakljucak

CS rekonstrukcija signala i watermarking predstavljaju dvije veoma aktuelne i
znacCajne oblasti u okviru digitalne obrade signala. CS teorija i algoritmi pokazuju da je
signal moguce u potpunosti rekonstruisati na osnovu veoma malog broja mjerenja, $to je
doskoro bilo gotovo nezamislivo. Ovakva mogucnost je otvorila ¢itav niz pogodnosti za
realne aplikacije jer obezbjeduje znacCajno smanjenje resursa potrebnih za snimanje,
skladistenje i prenos signala. Sa druge strane, u cilju zastite digitalnih podataka prilikom
prenosa komunikacionim linkovima obi¢no se koriste watermarking procedure. Postojece
watermarking procedure imaju na raspolaganju kompletan signal, te postoji velika
fleksibilnost prilikom selekcije regiona i koeficijenata koji ¢e biti nosioci watermarka.
Obi¢no se odabiraju srednje-frekvencijski regioni koji obezbjeduju dobar kompromis
izmedu neperceptibilnosti 1 detektibilnosti watermarka.

U CS scenariju situacija je znatno drugacija. Watermark moze biti umetnut u
dostupna mjerenja signala/slike koja su sluCajno odabrana posebnom mjernom
procedurom, te je tesko primijeniti iste kriterijume kao kod standardnih watermarking
procedura nad cjelokupnim sadrzajem signala ili slike. Stoga glavna motivacija ovog rada
proisti¢e iz potrebe za analizom moguénosti umetanja watermarka u CS mjerenja, sa
posebnim osvrtom na mogucnost detekcije watermark na prijemu nakon S$to je odradena
rekonstrukcija kompletnog sadrzaja.

U radu je predlozeno nekoliko modaliteta za watermarking slike koris¢enjem
samo dostupnih CS mjerenja. Najprije je razmatrana standardna procedura umetanja
watermarka kreiranog kao pseudo-slu¢ajna sekvenca i mogucnost detekcije watermarka
nakon rekonstrukcije koris¢enjem TV minimizacionog algoritma. Ostvareni rezultati
pokazuju da je watermark sekvenca u potpunosti detektibilna nakon rekonstrukcije, pri

¢emu je oCuvan perceptualni kvalitet slike.
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Druga predlozena procedura za zastitu slike u uslovima komprimovano ocitanih
mjerenja odnosi se na umetanje watermarka u vidu digitalnog logoa. Logo je podijeljen u
nekoliko slojeva i umetnut u isto toliko bit ravni dostupnih mjerenja. IzvrSena je
rekonstrukcija kompletne slike i pokazano je da je logo moguce nakon toga ekstraktovati
u cjelosti, tj. da CS rekonstrukcija ne uti¢e na umetnuti logo. Medutim, problem se javlja
kada se CS primijeni jo$ jednom nad watermarkiranom slikom, na nacin da se slucajno
odabere odredeni broj mjerenja i ponovi rekonstrukcija (takozvani CS atak). U ovom
slu¢aju, watermark (logo) bic¢e djelimi¢no do potpuno osteéen $to zavisi direktno od broja
mjerenja na osnovu kojih je vrSena ponovna rekonstrukcija slike. Pokazuje se da je za
uspjesno identifikovanje logoa potrebno bar 50% mjerenja u ponovljenom CS postupku.

Posebna watermarking procedura je predlozena za sluc¢aj biomedicinskih slika
(MR slike, rendgenske slike i sli¢no) koje imaju posebne postupke snimanja i za koje CS
teorija dobija puni smisao u pogledu manjeg troSenja uredaja i manjeg vremena snimanja.
U ovom slucaju uvedene su i dodatne mjere zastite od CS ataka, primjenom postupka
rasprSivanja watermarka. Ovaj postupak smanjuje zavisnost uspjeSnosti detekcije od
samih mjerenja 1 povecava robustnost watermarka na CS atak 1 druge Cesto koriS¢ene
atake. Rezultati pokazuju uspjeSnost detekcije watermarka ¢ak i1 u slucaju impulsnog 1
Gauss-ovog Suma, JPEG kompresije i primjene median filtra.

Na kraju je detaljno analiziran uticaj CS ataka, kroz statisti¢ki prikaz rezultata
detekcije watermarka za razli¢iti broj dostupnih mjerenja i veliki broj pogresnih kljuceva.
U ovoj analizi, a u cilju postizanja veceg stepena robustnosti, kori§¢ena je procedura

watermarkinga na mjerenja u frekvencijskom domenu.
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