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APSTRAKT

SDN (Software Defined Networking) predstavlja novi model mrezne arhitekture kod koje
je kontrolna ravan razdvojena od ravni podataka i centralizovana na programabilnom
kontroleru. U ovom radu je analiziran potencijal SDN-a za garanciju kvaliteta servisa (QoS -
Quality of Service) na mreznom nivou. Analizirani su kljuéni QoS algoritmi rutiranja do sada
predlozeni u literaturi, 1 predloZeno novo rjesenje koje je prilagodeno karakteristikama SDN
mreza. Kao ograniCenja pri izboru ruta predstavljeni algoritmi uzimaju u obzir dvije metrike:
propusnost i kaSnjenje na putanji. Pretpostavka je da informacije o dostupnoj propusnosti
kontroler dobija prikupljanjem statistiCkih podataka iz mreze putem OpenFlow protokola.
Pored ovih dinamickih informacija, prilikom analize pretpostavljeno je da su poznata
propagaciona kasnjenja na linkovima i izvori i destinacije QoS saobracaja. Ove pretpostavke
se lako mogu opravdati u praksi, a znacajno doprinose poboljSanju mreznih performansi.
Istrazivanje je motivisano potrebom za dinami¢kim uspostavljenjem virtuelinih tunela u
backbone mrezama NSP (Network Service Provider) operatora, gdje QoS zahtjevi korisnika
dolaze jedan po jedan i matrica saobracaja nije unaprijed poznata. U tom kontekstu, SDN je
predloZzen kao zamjena za danasnje MPLS (Multi Protocol Label Switching) mrezZe u kojima
za sada ni jedan od velikih NSP providera ne koristi mehanizme za inzenjering saobracaja
zbog nestabilnosti i velike kompleksnosti upravljanja. Pored algoritama rutiranja QoS
soabracaja, u radu je predstavljen i novi algoritam za rutiranje best-effort saobracaja u cilju
minimizacije negativnog uticaja rezervacije resursa. Znacajan doprinos rada je prakti¢na
realizacija kontrolnog okruzenja koje omogucava primjenu QoS mehanizama u SDN
mrezama. Dostupna open-source rjeSenja SDN kontrolera nemaju implementiranu podrsku za
garanciju kvaliteta servisa ve¢ saobracaj prosleduju najkraom putanjom, S$to ne omogucava
efikasno koriS¢enje mreZznih resursa. Stoga, detaljna analiza performansi razli¢itth QoS
algoritama je od naroditog znacaja za dalji razvoj ove tehnologije.



ABSTRACT

SDN (Software Defined Networking) is a new model of network architecture where the
network control plane is decoupled from the data plane and centralized at programmable
controller. In this paper potential of SDN for guaranteeing quality of service (QoS) at the
netwok layer was investigated. The key QoS routing algorithms proposed in literature were
analysed, and new solution customized to SDN environment was proposed. Two routing
constraints were considered: throughput and path delay. The SDN controller obtains
information about available capacity on the links by gathering statistical information via
OpenFlow protocol. Beside this, in the analysis it was assumed that propagation delays are
known, as well as position of the ingress/engress nodes in the network. These assumptions
are justifiable in practise and lead to significant improvement in network performance. The
research is motivated by the need to dynamically set up virtual tunnels in NSP (Network
Service Provider) backbone networks, where QoS requests arrive one by one and traffic
matrix is not known in advance. In that context, SDN is proposed as replacement for today's
MPLS (Multi Protocol Label Switching) networks, in which none of the bigger NSP
providers uses traffic engineering mechanisms due to instability and high management
complexity. In addition to QoS routing algorithms, in the paper a new algorithm for routing
best-effort traffic was presented, in order to reduce negative impact of resource reservation on
its performance. Important contribution of the thesis is practical realization of the control
framework that enables QoS mechanisms to be deployed in SDN networks. Available open-
source solutions for SDN controller lack support for quality of service provisioning and use
shortest path routing instead, which does not allow efficient use of network resources.
Therefore, a comprehensive performance analysis of different QoS routing algorithms is of
particular importance for the further evolution of this technology.
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1. UVOD

Internet se kao globalna mreza konstantno mijenja. Medutim, modifikacije njegove
arhitekture su bile veoma rijetke i moze se re¢i da je najveéi dio pocCetnog dizajna ostao
nepromijenjen. Postojeca Internet arhitektura je bazirana na diskretnim skupovima protokola
dizajniranih sa ciljem da obezbijede pouzdanu komunikaciju izmedu udaljenih krajnjih
sistema. Akcenat je stavljen na $to brzem procesuiranju saobracaja, pa se odluke o rutiranju
donose samo na osnovu destinacione IP (Internet Protocol) adrese i bez pruzanja prioriteta
bilo kojem tipu servisa. Prosledivanje saobracaja se vrsi najkra¢om putanjom od izvora do
destinacije. Pod najkraom putanjom podrazumijeva se putanja sa najmanjim tezinskim
faktorom, §to nije obavazno putanja sa najmanjim brojem hopova. Medutim, klju¢na
karakteristika ovih algoritama je da se tezinski faktori linkovima dodjeljuju staticki, tako da
do promjene jednom izracunatih ruta dolazi samo u slu¢aju promjene u mreznoj topologiji, na
primjer, dodavanja ili ispada linka. Rutiranje najkracom putanjom za posledicu ima
neravnomjernu distribuciju saobracaja, $to moze dovesti do zaguSenja odredenih djelova
mreze ¢ak 1 kad ukupno opterecenje nije narocito veliko.

Ovakav mrezni dizajn bio je prihvatljiv u ranim godinama Interneta, kada nije bio ni
priblizno danas$njih razmjera i kada se 90% ukupnog saobracaja odnosilo na e-mail i file
transfer aplikacije [1]. Sa druge strane, napredak na polju sirokopojasnih tehnologija doveo je
do ekspanzije raznovrsnih real-time multimedijalnih aplikacija, kao $to su video konferencije
i Internet telefonija, kojima su potrebne garancije performansi da bi ispravno funkcionisale.
Za procjenu performansi na komunikacionom kanalu koriste se razlic¢ite metrike i njhov izbor
zavisi od karakteristika aplikacije. Na primjer, interaktivni audio zahtijeva malo kaSenjenje i
varijaciju kasnjenja (jitter) da bi podrzao prirodnu konverzaciju, ali nema stroge zahtjeve u
pogledu propusnosti. Suprotno tome, video streaming zahtijeva prenos velike Koli¢ine
saobracaja u kratkom vremenskom periodu i stabilne mrezne uslove za kontinualnu
reprodukciju. Kako pocetno kasnjenje moze varirati od korisnika do korisnika to je potrebno
adekvatno ograniCiti varijaciju kaSnjenja. Interaktivni video je najzahtjevniji, i kao
kombinacija prethodna dva primjera trazi visoku propusnost, malo kasnjenje 1 malu varijaciju
kasSnjenja.

Neprekidni rast potraznje za multimedijalnim aplikacijama podstakao je poslednjih
godina veliki broj istrazivaca i organizacija da se pozabave problematikom vezanom za
garanciju kvaliteta servisa. IETF (Internet Engineering Task Force) je predlozio nekoliko
modela i mehanizama medu kojima su: IntServ (Integrated Services [2]), DiffServ
(Differentiated Services [3]) i MPLS [4]. Medutim, ni jedno od ovih rjeSenja nije se pokazalo
zaista uspjeSnim niti je globalno implementirano. IntServ i DiffServ su dizajnirani u skladu sa
distribuiranim, hop-by-hop modelom rutiranja i kao takvi nemaju uvid u Siru sliku svih
raspolozivih mreznih resursa. MPLS predstavlja djelimicno rjeSenje sa svojom podrSkom za
inZenjering saobracaja, ali se sporo prilagodava promjenama u mrezi 1 ne omogucava
rekonfiguraciju u realnom vremenu [5]. Takode, navedeni QoS mehanizmi odlikuju se
velikom kompleksnoséu 1 zahtijevaju Ceste intervencije administratora ¢ije greSke mogu
dovesti do prekida servisa. 1z ovih razloga, danas se problem garancije QoS-a dominantno
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rjesava fizickom izolacijom mreza ili kupovinom redudantne opreme. Mreze data-centara,
na primjer, koriste odvojene mreze za povezivanje sistema za skladiStenje i sistema za visoko
performantnu obradu podataka. U nekim slu¢ajevima pribjegava se stepenu redudanse 6 ili
vise da bi se izbjeglo naruSavanje kvaliteta servisa [6]. Takvi pristupi ne samo da zahtijevaju
velika ulaganja u infrastrukturu ve¢ i namecu velike operativne troskove, dok se sa druge
strane najveci dio vremena mrezni resursi neefikasno koriste.

Osnovni razlog neuspjeha predlozenih QoS mehanizama lezi u previSe slozenoj
kontrolnoj ravan koja je distribuirana u svim mreznim uredajima. Kao rezultat napora
ulozenih u prevazilazenje ovog problema nastala je ideja o softverski definisanim mrezama
(SDN) [7]. Kod SDN arhitekture kontrolna ravan i ravan podataka su razdvojene, i kontrolna
funkcionalnost je prepustena logicki centralizovanom kontroleru. Migracija kontrolne ravni
omogucéava apstrakciju mrezne infrastrukture. Na ovaj na¢in administratori mogu uz
jednostavni programabilni interfejs pokretati nove aplikacije i servise tretirajuéi cijelokupnu
mrezu kao jedinstven entitet, i pri tom pruzaju¢i automatsku izolaciju u skladu sa njihovim
zahtjevima i prioritetima. Kontrola se obavlja na nivou toka podataka, $to otvara prostor za
realizaciju dinamickog, multipath rutiranja, koje znacajno moze doprinijeti poveéanju
kapaciteta mreze. Na primjer, Google je objavio da je implementacijom SDN-a u svojim
WAN (Wide Area Network) mrezama za rutiranje saobracaja izmedu data-centara doveo
iskori$¢enost mreznih resursa na nivo od ¢ak 95% [8]. Sa druge strane, kontrola na nivou
pojedinacnih tokova moze se iskorisiti za garanciju performansi od kraja do kraja mreze kroz
adekvatne tehnike rezervacije resursa. Ove moguénosti su detaljno analizirane u
magistarskom radu.

Centralna tema magistarskog rada su algoritmimi rutiranja za podrsku kvaliteta servisa u
SDN mrezama. Istrazivanje je velikim dijelom inspirisano potrebom backbone NSP operatora
za brzim uspostavljanjem virtuelnih tunela koji mogu ispuniti zahtjeve klijenta u pogledu
performansi. Kako garancija kvaliteta servisa ima svoju cijenu - NSP operator mora da
dodijeli dio fizi¢kih reursa (kao Sto su kapacitet linka, prostor za baferovanje) svakom od
klijenata, od interesa je da se mrezni resursi iskoriste na $to efikasniji nacin. Razli¢iti profili
klijenata imaju razli¢ite zahtjeve. Ukoliko je rije¢ o operatoru interaktivnih multimedijalnih
servisa, kasnjenje u mreZi je od prevashodnog znacaja jer se znacajno odrazava na doZivljaj
krajnjih korisnika. Sa druge strane, kod FTP (File Transfer Protocol), regularnog Web i
Email saobracaja kasnjenje nije od velike vaznosti, ali je i dalje potrebno rezervisati odredeni
propusni opseg u mrezi S obzirom da se uspostavljanje tunela ne vrsi za individualnu sesiju
ve¢ za agregirani saobracaj iz nekog domena. U literaturi je predlozen veliki broj algoritama
rutiranja koji teze da minimiziraju vjerovatnocu blokiranja QoS zahtjeva. Medutim,
dominantno ja analiziran scenario kada se vr§i samo garancija propusnosti [9-13]. Sa druge
strane, garancija kasnjenja je nedovoljno istrazena, uprkos znacaju koji ima za veliki broj
aplikacija. 1z tog razloga, u ovom magistarskom radu akcenat je stavljen na algoritmima
rutiranja koji pruzaju oba tipa garancija. Radi jednostavnosti samo propagaciono kasnjenje je
uzeto u obzir, $to nije velika aproksimacija s obzirom da se pokazalo da je u realnim
backbone mrezama, usled efekta statistickog multipleksiranja, kasnjenje u redovima c¢ekanja
neznatno pri optere¢enju manjem od 90% [14]. Kako je rije¢ o linkovima velikog kapaciteta



kasnjenjenje usled prenosa takode je zanemarljivo. Treba napomenuti da se algoritmi
predstavljeni u ovom radu mogu implementirati i u MPLS-TE/SNMP(Simple Network
Management Protocol [15]) mrezama u kombinaciji sa ASON(Automatically Switched
Optical Network [16])/GMPLS(Generalized MPLS [17])/TL-1(Transaction Language 1 [18])
protokolima. Medutim, ogroman broj razli¢itih protokola, njihova distribuirana priroda i
potencijalno opasna interakcija ¢ini ova reSenja previse kompleksnim, tako da danas ni jedan
od veé¢ih mreznih operatora nema implementiranu neku slicnu funkcionalnost [19].

Rad je organizovan na slede¢i nac¢in. U drugom poglavlju dat je pregled QoS arhitektura
koje su danas zastupljene na Internetu, sa posebnim naglaskom na njihove nedostatke koje je
moguce prevazi¢i SDN pristupom. U okviru tre¢eg poglavlja detaljno je opisana SDN mrezna
arhitektura, protokoli koji omogucavaju njenu realizaciju, razlike i prednosti u odnosu na
tradicionalni mrezni dizajn. Razli¢iti algoritmi za garanciju kvaliteta servisa predstavljeni su
u Cetvrtom poglavlju. Identifikovani su nedostaci reSenja iz literature i predlozeno novo
reSenje prilagodeno SDN okruzenju. Postignuta poboljsanja u razlicitim aspektima
performansi potvrdena su nizom simulacija. U petom poglavlju predstavljen je originalni,
implementirani dizajn SDN kontrolera sa podrSkom za garanciju kvaliteta servisa. Pored QoS
algoritma, na kontroleru je implementiran i novi algoritam za rutiranje best-effort saobracaja
u cilju $to manje degradacije njegovih performansi prilikom rezervacije resursa za prioritetne
tokove. Performanse predlozenog reSenja provjerene su eksperimentalno i uporedene sa
IntServ QoS modelom koji se koristi na Internetu. U poslednjem - Sestom poglavlju, date su
zavr$ne konstatacije i zapazanja sa osvrtom na realizovano istrazivanje, njegov znacaj, kao i
mogucénosti rada na buducim istraZzivanjima u ovom pravcu.



2. QOS ARHITEKTURE

Termin "kvalitet servisa" u literaturi se upotrebljava u kontekstu performansi koje
mrezna infrastruktura garantuje mreznom saobracaju. To mogu biti garancije u pogledu
dodijeljenog propusnog opsega, ograni¢enja kasnjenja, varijacija kasnjenja, vjerovatnoce
gubitaka paketa ili samo dodjela veceg prioriteta pri prenosu. Razli¢iti tipovi garancija
potrebni su za mnoge moderne aplikacije da bi ispravno funkcionisale (Tabela 1). Medutim,
danas$nji Internet nije u stanju da odgovori njihovim potrebama, prije svega zbog samog
koncepta prosledivanja na osnovu destinacione IP adrese koji ne omogucava diferenciranje
razli¢itih klasa saobracaja. Pored mogucnosti klasifikacije saobracaja, garancija kvaliteta
servisa zahtijeva implementaciju QoS mehanizama na nivou mreznog uredaja i na nivou
¢itave mreZe. U zavisnosti od klase saobracaja kojoj pripadaju, paketi se smjeStaju u razlicite
bafere. Na nivou uredaja mora se implementirati odgovaraju¢i algoritam koji vrsi
opsluzivanje bafera u skladu sa zahtjevima razli¢itih saobracajnih klasa u pogledu
propusnosti i/ili kasnjenja. Pod pretpostavkom da mrezni uredaji imaju podrsku za ovakve
mehanizme, aplikacijama se mogu garantovati i performanse na nivou citave mreze
izvrSavanjem QoS algoritama rutiranja i protokola komunikacije.

Tabela 1: QoS zahtjevi razli¢itih aplikacija i servisa [20]

Aplikacija/servis Brzina prenosa Ogranicenje u Vjerovatnoéa

(b/s) pogledu kasnjenja gubitaka paketa
VOIP 64 k < 150ms 107
Video streaming 4-60M < 250ms 10°®
FTP 1-10M =10s 0
Video konferencija 128 k-6 M < 150ms 10°
Web =30k 2s - 4s 0
Email =10k <4s 0

Problem garancije kvaliteta telekomunikacionih servisa nije nov i ve¢ dugo predstavlja
predmet paznje nau¢ne zajednice. U okviru ovog poglavlja dat je pregled kljuénih QoS
modela zastupljenih na Internetu. S obzirom da je fokus ovog rada da algoritmima rutiranja,
razmatran je samo princip QoS garancija na nivou mreze.

2.1 INTSERV

IntServ arhitektura je predloZena od strane IETF-a za pruzanje apsolutnih QoS garancija
na nivou konekcije kroz tehnike rezervacije resursa (propusni opseg, baferi). Kod ovog
modela aplikacija eksplicitnom signalizacijom zahtjeva specifi¢nu vrstu servisa od mreze



prije slanja podataka. Pretpostavlja se da aplikacija $alje podatke tek posto dobije potvrdu od
mreze, i da ti podaci ulaze u okvire opisane u profilu saobracaja.

G
N 4
N
Paketi (ulaz) \ / Paketi (izlaz)
—
R

Slika 1: Model opsluzivanja kod IntServ QoS modela

Trenutno su definisane tri klase servisa u IntServ arhitekturi - najbolji pokusaj (eng. best
effort), kontrolisano opterecenje (eng. controlled load) i garantovani servis (eng. guaranteed
service). Best-effort klasa opsluzuje tokove koji ne zahtijevaju QoS od mreze tj. zahtijevaju
uslugu koju bi dobili i u slu¢aju kada mreza ne implementira QoS podrsku. Klasa
kontrolisano optereéenje ([21]) garantuje tokovima ponaSanje nezavisno od trenutnog
optere¢enja mreze. Drugim rije€ima, tokovi ¢e primati veoma slican kvalitet servisa i u
slu¢aju kada je mreza slabo optere¢ena i kada je mreZa zagusSena. Stoga, ova klasa je pogodna
za aplikacije koje mogu da tolerisu nesto veca kasnjenja, ali su osjetljive na visok nivo
zagusSenja, tj. zahtijevaju velu pouzdanost prenosa. Aplikacija obavjeStava mrezu o
karakteristikama svog saobracaja (npr. maksimalnoj veli¢ini burst-a i paketa) i potrebnoj
propusnosti. Ukoliko se zahtjev prihvati, mreza garantuje specificirane performanse paketima
koji se uklapaju u ovaj profil, dok sve ostale ili odbacuje ili tretira kao best-effort saobracaj.
Aplikacije koje imaju veoma striktne zahtjeve u pogledu kvaliteta servisa, kao §to je VolP,
koriste klasu garantovanog servisa [22]. Ova klasa pruza veoma striktne garancije tokovima,
nezavisno od trenutnog stanja mreze, i u pogledu propusnosti i u pogledu kasnjenja. Kao 1
kod servisa kontrolisanog zaguSenja, podrazumijeva se prisustvo mehanizama sa kontrolu
pristupa (Admission Control) u mreznim uredajima. Kontrola se moze vrSiti na nivu sesije ili
viSe agregiranih tokova u zavisnosti od koncentracije saobracaja u razliitim djelovima
mreze.

2.1.1 RSVP (RESOURCE RESERVATION PROTOCOL) PROTOKOL

IntServ arhitektura podrazumijeva slanje zahtjeva za garanciju kvaliteta servisa, ali ne
specificira kako se ovi zahtjevi Salju i obraduju u mrezi. U opStem sluaju moguca su tri
reSenja:

= Koristiti signalizacini protokol, kao $to je RSVP;



= koristiti protokol upravljanja mrezom, kao $to je SNMP;
= manuelno konfigurisati uredaje.

Jasno je da je sa aspekta automatizacije ovog procesa prva opcija najprimavljivija. RSVP
je soft-state protokol za rezervaciju resursa, Sto zna¢i da Ce rezervacije u ruterima biti
izbrisane ako nisu azurirane u definisanom intervalu. Originalno je predlozen upravo za
IntServ mreze, ali je kasnije proSiren i za potrebe DiffSev i MPLS QoS arhitektura. Na Slici 2
su prikazane bazi¢ne operacije RSVP protkola koje se izvrSavaju posredstvom kontrolnih
poruka PATH i RESV [23]. Predajni host Salje PATH poruku u kojoj specificira karakteristike
IP saobracajnog toka. Nakon prijema PATH poruke, RSVP modul svakog rutera pamti adresu
rutera od kojeg je poruka primljena. Prijemni host odgovara RESV porukom, koja se
prosleduje istim putem unazad, i rezerviSe resurse na svim ruterima duz rute. Konekcija se
uspostavlja ukoliko je zahtjev prihvacen od strane svih rutera na putanji, ili odbija ukoliko
bilo koji od rutera nema dovoljno resursa na raspolaganju.

Izvoriéni host / Destinacija
' RESV poruka

Slika 2: Princip rada RSVP protokola

2.1.2 PREDNOSTI I MANE INTSERV/RSVP MODELA

Znacaj IntServ-a je u tome §to omogucava apsolutne garancije performansi na nivou
pojedina¢nih saobracajnih tokova. Medutim, ovaj pristup ima nekoliko nedostataka. Prvo,
mrezni uredaji moraju da odrzavaju informacije o svakom toku i izvrSavaju protokole za
signalizaciju, kontrolu pristupa, i kompleksne algoritme rasporedivanja. Samim tim
skalabilnost ovog resenja je kriticna. Drugo, zahtjevi za rezervaciju resursa Salju se
putanjama koje se odreduju nezavisno, standardnim protokolima rutiranja kao $to su OSPF
(Open Shortest Path First [24]) i IS-IS (Intermediate System to Intermediate System) [25].
Posledi¢no, moze doé¢i do odbijanja QoS zahtjeva ako na izracunatoj putanji nema dovoljno
resursa, iako bi on mozda mogao biti zadovoljen preko neke druge putanje do iste destinacije.
Dalje, bitno je naglasiti da InteServ pruza garancije samo u pogledu maksimalnog kasnjenja u
redovima ¢ekanja [26]. Medutim, ukupno kasnjenje u mrezi ¢ine jos tri komponente:
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1. propagaciono kasnjenje - vrijeme koje je potrebno da se signal prenese kroz
komunikacioni medijum od izvora do destinacije. Zavisi do duzine linka i karakteristika
medijuma za prenos.

2. kaSnjenje usled prenosa - vrijeme potebno za smijStanje Citavog paketa na komunikacioni
medijum. Zavisi od veli¢ine paketa i kapaciteta linka.

3. kaSenje usled obrade u ¢voristu - vrijeme koje uredaj potrosi na obradu paketa.

Stoga, u cilju postizanja Zeljenih performansi, IntServ korisinici moraju identifikovati
adekvatna ogranicenja u pogledu duzine bafera na osnovu procjene razli¢itih komponenti
kasnjena u mrezi.

2.2 DIFFSERV

Kod DiffServ arhitekture [3] umjesto rezervacije resursa na nivou toka podataka, paketi
se oznacavaju na ulazu u mrezu 1 klasifikuju u konafan broj saobracajnih klasa.
Identifikovanje razli¢itih klasa agregiranog saobracaja vrsi se na osnovu DSCP (DiffServ
Code Point) polja u IP zaglavlju. Suprotno IntServ modelu gdje se prvo uspostavlja konekcija
od kraja do kraja, ovdje ruteri nezavisno sprovode QoS servise na nivou pojedina¢nih IP
paketa tako Sto se vrijednost DSCP polja mapira sa odgovaraju¢im redom ¢ekanja, brzinom
njegovog opsluzivanja i vjerovatno¢om odbacivanja paketa u slu¢aju zagusenja.

IETF je do sada standardizovao Cetiri razliCite klase servisa (PHBs - Per Hop
Behaviours):

a) best-effort - klasa koja ne podrazumijeva specijalne garancije;

b) EF (Expedieted Forwarding) klasa - koristi se za saobracaj koji je veoma osjetljiv na
kaSnjenja 1 koji ne toleriSe varijacije kvaliteta servisa (npr. telefonski saobracaj). Ova
klasa ima najvec¢i prioritet pri opsluZivanju. Medutim, ako agregirani EF saobracaj
postane prevelik moze doé¢i do zapostavljanja ostalog saobracaja, pa se obavezno na
osnovu trenutnih EF tokova u mrezi vrsi procjena da li treba prihvatiti pakete ovog tipa;

c) AF (Assured Forwarding) klasa - koja obezbjeduje pouzdan i redosledan prenos. Ova
klasa dobija bolji tretman od best-effort klase, ali kvalitet servisa zavisi od trenutnog
stanja u mrezi. AF klasa je prikladna za saobracaj koji zahtijeva potrebnu propusnost ali
nije previse osjetljiv na kasnjenje;

d) CS (Class Selector) klasa - uvedena je radi kompatibilnosti sa starijim sistemima koji su
koristili najvisa tri bita u ToS (Type of Service) polju IPv4 zaglavlja za oznaCavanje
prioriteta saobracaja. S tim u vezi, definisano je 7 potklasa koje oznacavaju razli¢ite
prioritete.

2.2.1 PREDNOSTI I MANE DIFFSERV MODELA

Glavna prednost DiffServ-a je njegova skalabilnost, s obzirom da ruteri moraju da
odrzavaju informacije samo o kona¢nom broju klasa umjesto o pojedinacnim tokovima.
Inteligencija je skoncetrisana na perifernim ruterima, koji pored klasifikacije obavljaju
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kontrolu pristupa i oblikovanje saobracaja u skladu sa administrativnom politikom. Samim
tim ovo reSenje je znacajno jednostavnije i jeftinije za implementaciju. Medutim, iako se
agregacijom tokova u klase eliminiSe problem skalabilnosti, na ovaj na¢in se mogu ostvariti
samo relativne QoS garancije. Takode, sli¢no IntServ modelu, kvalitet servisa ogranicen je
dostupnim resursima na putanjama koje se odreduju standardnim metodama rutiranja.

2.3 MPLS

Kao $to se iz samog imena moze zakljuciti, MPLS je tehnologija labeliranja saobracaja
dizajnirana da omoguc¢i lakSe prihvatanje razlicitih protokola. Za razliku od tradicionalnog
modela usmjeravanja gdje se zaglavlje paketa analizira na svakom hopu do destinacije,
MPLS Koristi koncept labela za transport paketa kroz mrezu. Labele su zapravo kratke
identifikacione oznake paketa fiksne duzine (32 bita). One oznacavaju kako same putanje
kroz mrezu tako i servisne atribute. Kao §to je prikazano na Slici 3, informacije iz zaglavlja
paketa analiziraju se samo jednom - na ulazu u mrezu. Na osnovu njih se donosi odluka o
rutiranju, a dalje se postupak usmjeravanja paketa zasniva samo na labelama koje se dodaju
izmedu zaglavlja drugog i tre¢eg sloja OSI (Open Systems Interconnection Basic Reference
Model) modela. Labele se kona¢no uklanjaju iz paketa od strane iviénog rutera na izlazu iz
MPLS domena. 1z datog primjera treba primijetiti da labele imaju lokalni znaca;.

Baza labela Operacija Operacija
zamjene uklanjanja
Ulaz Izlaz labela labela

IF1 7 IF2 | 5

Operacija dodavanja
labele

>
I1zlazni
IF2 LSR ruter LSR ruter
\
\
\
\
Tabela prosledivanja LSR LSR
FEC klasa Izlaz LSR: Label Switching Router
168.188 IF3 | 7 IF - Interfejs

Slika 3: Princip funkcionisanja MPLS mreze

2.3.1 PREDNOSTI | MANE MPLS ARHITEKTURE

Bitna prednost MPLS-a je moguénost dodjeljivanja labela sa proizvoljnim zna¢enjem.
To omogucava koriS¢enje razlicitih tehnika prenosa i1 uspostavljanje odvojenih ruta za
razliCite usluge. S obzirom da je postupak rutiranja nezavisan od mehanizama za
prosledivanje u mrezZi, QoS garancije i inZenjering saobracaja mogu se vrSiti paralelno. Ova
mogucnost eksplicitnog uspostavljanja ruta teoretski reSava mnoge nedostatke tradicionalnih
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protokola rutiranja koji su ograniCeni na analizu samo destinacione IP adrese paketa i ne
uzimaju u obzir karakteristike saobracaja. U tradicionalnim mrezama rutiranje se vrsi
najkratom putanjom, pri ¢emu je metrika rutiranja staticka. Osnovni problem takve
arhitetkture je Sto u slucaju zaguSenja najkrace putanje izmedu izvora i destinacije Cesto
postoje alternativne putanje koje ostaju neiskoriséene. Cak i kada je rije¢ o best-effort modelu
servisa, to znaci da se mrezni resursi ne koriste efikasno i da postoji potencijal za postizanjem
boljeg kvaliteta servisa na istoj mreznoj infrastrukturi. Kao i u slu¢aju IntServ-a i DiffServ-a,
ukoliko se MPLS oslanja na standardne protokole rutiranja na Internetu, QoS zahtjev (npr.
zahtjev servis provajdera za uspostavljanjem virtuelnog tunela) bi¢e odbijen ukoliko na
najkracoj putanji nema dovoljno resursa. Medutim, MPLS je dizajniran da radi sa bilo kojim
protokolom mreznog nivoa, pa se uz sofisticiraniji algoritam rutiranja ovaj problem
potencijalno moze rijeSiti. S tim u vezi predlozena je ekstenzija RSVP protkola koja
omogucava rezervaciju resursa duz eksplicitno navedene rute [27].

lako naizgled MPLS rjeSava veéinu problema sa kojima se suocavaju tadicionalne IP
mreze, mehanizmi za dinamicki inzenjering saobracaja nisu implementirani u mrezama
danasnjih servis operatora [19]. Glavnu prepreku realizaciji ovog koncepta predstavljaju
distribuirani protokoli rutiranja, koji imaju problema sa konvergencijom i nestabilno$¢u u
situacijama kada se stanje u mrezi mijenja previse brzo i ¢esto. Za inteligentno upravljanje
saobra¢ajem potrebne su informacije o trenutnom stanju mreznih resursa, a u praksi se
pokazalo da se distribuiranim protokolima one ne mogu prikupiti ni sa priblizno dovoljnim
nivoom tacnosti. Sa druge strane, MPLS se oslanja na ogroman broj drugih protokola (Slika
4), §to upravljanje €ini jako kompleksnim i samim tim ne omogucava rekonfiguraciju u
realnom vremenu [28].

f Y —_
o C E-BGP VPN-IPv4 TE Oglasavanje
Distribuirane Distribucija . . . . N . rutai stanja
mrezne funkcije labela oglasavanje | oglasavanje | distribucija linkova unutar
ruta [29] ruta [30] labela domena
\ A
. 4 \ e
Mehanizmi za
distribuciju L?'?P "BG§2+ RR MP;GP RSVP-TE OSPFv2
informacija o stanju (31] (32] [33]
u mrezi \ / AL

Slika 4: Primjer kontrolne ravni MPLS mreze
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3. SOFTVERSKI DEFINISANE MREZE

U ovom poglavlju objasnjeni su principi softverski definisanog umreZavanja (SDN).
Prvo su opisani klju¢ni problemi dana$njih mreza koji su bili motivacija za razvoj SDN
arhitekture. Zatim je predstavljen model SDN mreZe, ukljucujuéi kljune elemente i
protokole.

3.1 PROBLEMI TRADICIONALNE MREZNE ARHITEKTURE

Funkcionalnosti mreze organizovane su U ravni podataka, kontrole i upravljanja. Ravan
podataka se odnosi na hardver uredaja koji je zaduzen za efikasno prosledivanje saobracaja.
Kontrolnu ravan ¢ine protokoli koji vr§e popunjavanje tabela prosledivanja elemenata u ravni
podataka. Ravan upravljanja ukljucuje sofverske servise, kao $to su SNMP-bazirani alati, koji
se koriste za udaljeni monitoring i konfigurisanje kontronih funkcija [34]. Mrezna politika
definiSe se u ravni upravljanja, kontrolna ravna sprovodi tu politiku, a ravan podataka je
izvrSava prosledujuci saobracaj na odgovarajuci nacin.

SDN stek

Aplikacije

Kontrolna ravan

Aplikacije

Kontrolna ravan
Liste za kontrolu

pristupa, Liste za kontrolu
QoS politika, pristupa,
protokoli rutiranja QoS politika,

protokoli rutiranja

Ravan podataka

Ravan podataka

Baferovanje,
prosledivanje

Baferovanje,
prosledivanje

Mrezno ¢Evoriste

Mrezno ¢voriste

@ (b)

Slika 5: Arhitektura mreZznog uredaja u tradicionalnoj mrezi (a) i SDN mreZi (b)

U tradicionalnim IP mreZama, kontrolna ravan i ravan podataka su objedinjene, ugradene
u istim mreznim uredajima, i cijela struktura je veoma decentralizovana (Slika 5a). Takvo
reSenje se smatralo vaznim za pocetni dizajn Interneta, jer se Cinilo kao najbolji na¢in za
garantovanje pouzdanosti u mrezi, koja je bila klju¢ni cilj dizajna. Stavise, ovaj pristup se
pokazao prili¢no efikasnim kada su performanse mreze u pitanju, 1 uspio je da podrzi rapidan
rast u brzinama prenosa. Medutim, krajnji rezultat danas je veoma kompleksna 1 relativno
staticna arhitektura sa aspekta upravljanja ([35-39]), koja nije u stanju da se izbori sa
aktuelnim trendovima S$irenja virtuelizacije, cloud i multimedijalnih servisa. Upravljanje se
obavlja na vrlo niskom nivou, koji zahtijeva dobro poznavanje same mrezne opreme. Tako,
na primjer, svako dodavanje ili uklanjanje uredaja iz mreze zahtijeva od administratora da
pristupi pojedinacno velikom broju switch-eva, router-a, firewall-a, web portala za
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autentifikaciju, kao i da azurira fajlove za kontrolu pistupa, VLAN (Virtual Local Area
Network) opcije, QoS politiku i ostale mehanizme zasnovane na protokolima. Dodatno,
prilikom rekonfiguracije potrebno je uzeti u obzir mreznu topologiju, model samih uredaja i
verziju njihovog softvera. Za komplikovanije zadatke potrebno je i veée znanje o mreZi.
Pored kompleksnosti konfiguracije, mrezna okruzenja moraju da trpe dinamiku kvarova i
prilagode se promjenama saobracajnog opterecenja. Moze se re¢i da mehanizmi za
automatsku rekonfiguraciju gotovo ne postoje u danasnjim IP mrezama ([34]), Sto ne
dozvoljava adaptaciju upravljackih politika u dinami¢kim okruzenjima. Posledi¢no, greske
usled manuelne konfiguracije su veoma cCeste. Jedan pogresno podeSen uredaj moze da
uzrokuje neZeljeno ponasanje Citave mreze, ukljucuju¢i izmedu ostalog gubitke paketa, petlje
rutiranja, uspostavljanje neZeljenih putanja ili krSenje ugovora servisa. Zapravo, iako dosta
rijetko, jedan pogresno konfigurisan ruter moze da ugrozi rad Citavog Interneta [40], [41].

Velike kompanije kao Sto su Google, Yahoo i Facebook suocavaju se jo§ veéim
izazovima kada je skaliranje mreze u pitanju. Ovi provajderi servisa koriste masivne
algoritme za paralelnu obradu podataka koji su distribuirani preko veceg broja servera koji
medusobno razmjenjuju informacije. Kako se djelokrug aplikacija krajnjih korisnika
povecéava (na primjer, pretrazivanje i indeksiranje ¢itavog web-a i vracanje rezultata pretrage
nazad), broj racunarskih elemenata koji ucestvuje u obradi zahtjeva naglo raste, a podaci koje
tom prilikom medusobno razmijene mogu se mijeriti u petabajtima (10* bajtova). Ovim
kompanijama potrebne su tzv. hiperskalabilne mreze koje mogu podrzati visoko-
performantno i ekonomicno povezivanje stotina hiljada, potencijalno miliona, fizi¢kih
servera, a taj nivo skalabilnosti nije mogu¢ uz manuelnu konfiguraciju.

Situaciju u dana$njim mrezama dodatno komplikuje vertikalna integrisanost kontrolne
ravni i ravni podataka, koja ometa inovacije 1 evoluciju mreZene arhitekture. O tome najbolje
svjedoci Cinjenica da je prelazak sa IPv4 na IPv6 zapoceo prije viSe od decenije a jo§ uvijek
je u velikoj mjeri nepotpun. Kao §to je diskutovano u prethodnom poglavlju, potreba za
izmjenom postojecih protokola rutiranja 1 mreznog dizajna uveliko je prepoznata. Medutim,
zbog inertnosti danaSnjih IP mreZza, za dizajniranje, testiranje 1 implementaciju novog
protokola rutiranja potrebno je izmedu 5 i 10 godina [34]. Sli¢no, clean-state promjena
mrezne arhitekture predstavlja tezan zadatak - jednostavno neizvodljiv u praksi [34][36][37].
Na kraju, ovakva situacija se odrazila na kapitalne i operativne troSkove odrZavanja IP mreZe.
Da bi se ublazio nedostatak ugradenih funkcionalnosti, u danasnjim mrezama koristi se
ogroman broj specijalizovanih komponenti i tzv. middlebox uredaja, kao s§to su firewall-i,
sistemi za detekciju zlonamjerih upada i sistemi za dubinsku inspekciju paketa. Nedavno
istrazivanje na nivou 57 poslovnih mreza, pokazalo je da je broj ovih uredaja ve¢ u rangu
broja rutera u mrezi [34][42]. lako njihovo prisustvo pomaze efikasnijem radu mreze, sa
druge strane znacajno komplikuje dizajn 1 upravljanje istom.

3.2 SDN ARHITEKTURA

Logicka Sema SDN arhitekture prikazana je na Slici 6. Fundamentalna ideja ovog resenja
je razdvajanje kontrolnih funkcija od fizickih uredaja koje kontroliSu. MreZna inteligencija je
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centralizovana na programabilnom SDN kontroleru koji se kao softverska platforma moze
izvrSavati na serveru op$te namjene. Sama mreza je programabilna, 1 njeno ponaSanje se
kontrolise aplikacijama koje se izvrSavaju na kontroleru. Ovo je osnovna odrednica SDN-a,
koja se smatra njegovom glavnom prednoscu.

Mrezne aplikacije

800

‘ NI interfejs

< SDN kontroler

T N

Sl
i interfejs

(&

Slika 6: Logic¢ka Sema SDN mreZne arhitekture

Vazno je naglasiti da SDN arhitektura podrazumijeva samo logicku centralizaciju
mrezZne kontrole. Kontrolne funkcije se mogu izvrSavati na vise fizicki razdvojenih kontrolera
u cilju garancije odgovarajuc¢eg nivoa performansi, skalabilnosti i pouzdanosti [43][34].
Prednosti logi¢ke centralizacije kontrolnih funkcija su mnogostruke:

» Sprovodenje mrezne politike je znatno jednostavnije i manje sklono greSkama nego su
slu¢aju manuelne konfiguracije na nivou uredaja;

= Kontrolni program moZze automatski da reaguje na promjene u mreZi ne zahtijevajuci bilo
kakvu intervenciju;

* MreZni uredaji viSe ne moraju da izvrSavaju ogroman broj raznovrsnih protokola veé
samo prihvataju instrukcije SDN kontrolera;

= SDN kontroler ima uvid u stanje svih mreznih resursa, $to omoguéava razvoj
sofisticiranijih mreZnih funkcija, servisa 1 aplikacija.

U poslednje vrijeme SDN se sve viSe spominje kao bitan element u razvoju bezi¢nih
mreza [44][45], gdje razdvajanje kontrolne ravni od ravni prosledivanja nudi dodatne
mogucnosti.

Kao S$to je prikazano na Slici 6, SDN kontroler podrzava dva razli¢ita tipa API
(Application Programming Interface) interfejsa: Sl (Southbound Interface), koji definise
protokol za komunikaciju sa uredajima u ravni podataka, i NI (Northbound Interface) koji se
koristi za razvoj samih aplikacija. Tipi¢no, NI interfejs apstrahuje set instrukcija koje koristi
SI interfejs za programiranje mreznih uredaja. Uz otvoreni NI interfejs, SDN aplikacije mogu
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se dizajnirati i pokretati bez uvida u detalje implementacije mreZznih servisa i moguénosti
koje koriste. Kada je SI interfejs u pitanju, nekoliko reSenja je predloZzeno: OpenFlow [46],
ForCES [47], POF [48], OpFlex [49], OpenState [50], ROFL (Revised OpenFlow Library)
[51], HAL (Hardware Abstraction Layer) [52] i PAD (Programmable Abstraction of
Datapath) [53]. Danas se u komercijalnim reSenjima i za potrebe istraZivanja dominantno
koristi OpenFlow, pa ¢e u nastavku poglavlja akcenat biti na SDN/OpenFlow mrezama.

3.3 OPENFLOW

OpenFlow je prvi standardizovani protokol koji je omogucio komunikaciju izmedu
kontrolne ravni i ravni podataka SDN arhitekture. Omogucava direktan pristup ravni
podataka i manipulaciju mreznim uredajima poput switch-eva i rutera, bilo fizickih bilo
virtuelnih. Implementiran je na obije strane interfejsa izmedu mrezne infrastrukture i SDN
kontrolnog softvera, i koristi koncept “tokova” (eng. flows) za identifikaciju saobracaja u
mrezi na osnovu pravila poklapanja koje dinamicki ili staticki odreduje SDN kontroler. Kako
je OpenFlow mrezu moguée programirati na nivou “toka” podataka, na ovaj nacin se
ostvaruje visoko-granularna kontrola koja omogucava brzu adaptaciju mreze aplikacijama i
korisni¢kim zahtjevima. Danasnje mreZe bazirane na IP protokolu ne pruzaju ovu mogucénost,
jer podrazumijevaju da se svi saobracajni tokovi izmedu dva krajnja sistema prenose istim
putem, bez obzira $to su njihovi zahtjevi mozda potpuno razli¢iti, kao na primjer u slucaju
prenosa video i regularnog web sadrzaja.

3.3.1 OPENFLOW SWITCH

Na Slici 7 prikazana je arhitektura OpenFlow mreze ¢iji su glavni elementi switch-evi
koji podrzavaju OpenFlow protokol i kontroler u kojem je centralizovana mrezna
inteligencija. OpenFlow switch predstavlja generalizaciju Ethernet switch-a kod kojeg je
ravan podataka odvojena od kontrolne ravni i apstrahovana tabelom tokova. Eksterna
kontrola se obavlja putem sigurnosnog kanala.

TABELA
TOKOVA

/ \ PRAVILO | AKCIJA | BROJACI

SDN KONTROLER

Aplikacija » Aplikacija »

| Broj paketa, broj
| bajtova

4 N

SDN UREDAJ

Proslijedi na port(ove)
Enkapsuliraj i proslijedi kontroleru

Sigurnosni UAEIELE

pPOdBE

© % kanal © % TOKOVA Odbgpi paket _

<8 £g E:H—_H EFIFH Modifikuj zaglavlje paketa

5E — 5T

c > c >

9E 9=

<3 X5 Interfejs | MAC| MAC| Eth|vLAN| 1P | 1P | TOP (TOP
\ / \\ / ID Src | Dst |type| ID [Src | Dst i |

Slika 7: Model OpenFlow mreZe 1 format tabele tokova
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OpenFlow koristi tzv. tabele tokova (Slika 7) za reprezentaciju tabela prosledivanja (t;.
ravni podataka) switch-eva razli¢itih proizvodaca. Svaki od zapisa u tabeli tokova sastoji se
od tri dijela:

= Pravila—skupa tzv. match polja iz zaglavlja paketa koja definiSu saobracajni tok;

= Akcije — koja odreduje postupak obrade paketa;

» Brojaca — koji se koriste u statisti¢Cke svrhe i ¢uvaju informacije 0 broju paketa ili bajtova
prenesenih na nivou svakog interfejsa i toka, kao i informacije o vremenu proteklom od
pristizanja poslednjeg paketa toka.

Polja zaglavlja svakog paketa koji OpenFlow swich obraduje uporeduju se match poljima
zapisa u tabeli tokova. Ukoliko se ustanovi poklapanje, preduzima se specificirana akcija (na
primjer prosledivanje paketa na odredeni port, prosledivanje paketa kontroleru ili odbacivanje
paketa). U suprotnom, paket se prosleduje kontroleru koji definise sledeée korake obrade na
osnovu implementiranog algoritma.

lako OpenFlow switch omogucava procesuiranje paketa linijskim brzinama, ne pruza
kontrolu na nivou paketa. Naime, razdvajanjem kontrolne ravni od ravni podataka izgubljena
je mogucénost brzog procesuiranja kontrolnih akcija. Stoga, kontrolne akcije ne preduzimaju
se za svaki paket, ve¢ se u skladu sa razli¢itim vrijednostima u zaglavlju paketi grupisu u
tokove i kontrola se vr$i na nivou toka. Kada OpenFlow switch primi paket koji ne pripada ni
jednom od tokova definisanih u tabeli, prosleduje ga kontroleru. Kontroler odreduje kako taj
paket treba biti tretiran i dodaje odgovarajuce instrukcije u tabele tokova OpenFlow switch-
eva. Svaki sledeci paket istog toka nece se prosledivati kontroleru ve¢ se obradivati u skladu
sa primljenim instrukcijama. Na ovaj nacin napravljen je kompromis izmedu fleksibilnosti i
granularnosti kontrole. Ipak, ovaj kompromis predstavio je novi vazan koncept — tok paketa.
Za definiciju saobracajnog toka kontroler moze da koristi razli¢ita polja zaglavlja koja
ukljucuju parametre drugog, treceg i Cetvrtog OSI nivoa. Na Slici 6 prikazan je set polja koju
podrzava verzija 1.0 OpenFlow protokola. Zajedno, ova polja obezbjeduju definiciju toka, ali
pored toga nude mogucénosti agregacije tokova 1 separacije razliCitih tipova saobracaja.
Agregacija se ostvaruje tako Sto se prilikom kreiranja zapisa u tabeli neka od match polja
ostave praznim. U tom slucaju, smatra se da bilo koja vrijednost tog polja u zaglavlju paketa
zadovoljava uslov poklapanja. Na primjer, tok definisan odredenom izvorisnom IP adresom
obuhvatie sav saobracaj koji poti¢e od uredaja sa tom IP adresom. Ukoliko se dodatno
specificira 80 kao broj TCP porta, ovaj tok obuhvatace HTTP saobracaj koji generiSe taj
uredaj. Na isti nacin i bilo koji drugi tip saobracaja koji se uvijek oc¢ekuje na odredenom
portu jednostavno se moze definisati kao poseban tok.

Kada su akcije koje se sprovode nad paketima u pitanju, OpenFlow trenutno podrzava
slede¢e mogucénosti:

1. Prosledivanje na odredeni port. Na ovaj nacin se paketi rutiraju kroz mrezu.

2. Enkapsulaciju i prosledivanje kontroleru. Paketi se isporucuju sigurnosnom kanalu, gdje
se vrsi njihova enkapsulacija, a zatim se Salju kontroleru kome se prepusta odlucivanje o
daljim akcijama.
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3. Odbacivanje paketa toka. Moze se koristiti u sigurnosne svrhe za spre¢avanje DDoS
(Distributed Denial-of-Service) napada i kontrolisanje broadcast saobracaja.

4. Modifikaciju polja u zaglavlju paketa. Pomocu ove akcije moguce je znacajno prosiriti
moguénosti switch-a. Jedna od moguc¢ih primjena je implementacija NAT (Network
Address Translation) tabela.

5. Plavljenje, tj. slanje kopije paketa na sve portove osim onog na kojem je paket primljen.

6. Mapiranje paketa u odredeni bafer izlaznog porta.

3.3.2 SIGURNOSNI KANAL

Sigurnosni kanal je interfejs putem kojeg OpenFlow switch razmjenjuje poruke sa
kontrolerom. Ove poruke moraju zadovoljavati format definisan OpenFlow protokolom, i
prenose se u binarnom formatu preko TCP konekcije. U okviru OpenFlow protokola
definisana su tri tipa kontrolnih poruka: kontroler-switch poruke, asinhrone i simetri¢ne
poruke. Kontroler-switch poruke generiSe kontroler i one ne zahtijevaju uvijek odgovor
switch-a. Koriste se za konfigurisanje switch-a, upravljanje tabelom tokova, dobijanje
informacija 0 njenom sadrzaju i karakteristikama switch-a. Asinhrone poruke switch salje
kontroleru da bi ga obavijestio o nekom dogadaju u mreZi. Jedna od takvih situacija je kada
switch primi paket koji ne pripada ni jednom od tokova definisanih tabelom. Tada se
asinhronom porukom specijalog tipa (PACKET_IN poruka) kontroleru $alje paket (ili samo
jedan njegov dio) na ispitivanje. Slanje asinhronih poruka moze biti inicirano i isticanjem
roka vazenja zapisa u tabli tokova, promjenom stanja nekog od portova ili nekim drugim
problemom u mrezi. Konacno, simetricne poruke Salju se u oba smjera i koriste se za
detekciju problema konekcije izmedu OpenFlow switch-a i kontrolera.

3.3.3 KONTROLER

Kontroler je klju¢ni uredaj OpenFlow arhitekture. On sprovodi kontrolnu politiku tako
Sto distribuira odgovarajuce instrukcije mreznim uredajima. Odgovoran je za donoSenje
odluka o nacinu procesuiranja paketa, i upravlja tabelom tokova tako $§to dodaje ili brise
zapise u njoj preko sigurnosnog kanala. Kontroler u sustini centralizuje mreznu inteligenciju,
dok mreza odrzava distribuiranu ravan podataka preko OpenFlow switch-eva. Stoga,
kontroler nudi interfejs koji je neophodan za upravljanje, kontrolisanje i administriranje
tabela tokova. Tipi¢no, kontroler je instaliran na serveru prilikljuéenom na mrezu, pri ¢emu
su moguce dvije konfiguracije kontrole: centralizovana i distribuirana. Kod prve jedan
kontroler upravlja svim switch-evima u mrezi, a kod druge dva ili viSe kontrolera su zaduzeni
za kontrolu dvije ili vise grupa OpenFlow switch-eva. Centralizovana konfiguracija je
problemati¢na jer se u slucaju otkaza kontrolera sve operacije u mrezi prekidaju. Kod
distribuirane konfiguracije svaki od kontrolera mora posjedovati "mapu" mreze u realnom
vremenu kako ne bi doslo do gubljenja paketa. "Mapa” sadrzi informacije o topologiji,
lokaciji korisnika, host-ova, firewall-a i ostalih uredaja i servisa. Stavise, ona ukljucuje i sva
preslikavanja izmedu imena krajnjih sistema 1 adresa.
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Trenutno je dostupno vise razli¢itih open-source implementacija kontrolera koji su
bazirani na Python, C, C++ ili Java programskom jeziku. Pregled karakteristika nekih od
najzastupljenijih dat je u Tabeli 2.

Tabela 2: Poredenje OpenFlow kontrolera [54]

Svojstva POX Floodlight Trema OpenDaylight
Open-source Da Da Da Da Da
Programski jezik C++ Python Java Ruby i C Java
Datum objave 2008 2011 2011 2011 2014
Aktivan razvoj Ne Da Da Da Da
Modularan dizajn Umjereno Umjereno Odli¢no Umjereno Odli¢no
Web interfejs Da Da Da Da Da
OpenFlow verzija 1.0 1.0 1.0i13 1.0 1.0i1.3
Dokumentacija Slabo Slabo Umjereno Dobro Umjereno
Referenca [55] [56] [57] [58] [59]
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4, QOS ALGORITMI | TEHNIKE ZA INZENJERING
SAOBRACAJA U SDN MREZAMA

OSPF i ostali dinami¢ki protokoli rutiranja vrSe prosledivanje saobracaja uvijek
najkracom putanjom. Ovo moze biti problematicno za tokove kojima su potrebne QoS
garancije ukoliko na izraCunatoj putanji nema dovoljno resursa. ReSenje predstavljaju QoS
algoritmi rutiranja, koji prilikom racunanja rute za neki tok uzimaju u obzir njegove zahtjeve
u pogledu kvaliteta servisa i uglavnom vise razlicitih parametara mreze, kao $to su propunost,
propagaciono kasnjenje itd. Kada je mreza slabo optereéena, best-effort i QoS servisi se malo
razlikuju. U uslovima veceg saobracajnog optereéenja razlike u performansama postaju
znafajne. Dok QoS algoritmi pokuSavaju da pruze bolji servis tokovima u uslovima
zaguSenja, tehnike za inzenjering saobracaja rasporeduju saobracajne tokove tako da se
izbjegne zaguSenje usled neravnomjerne iskoriS¢enosti mreze [60]. Dakle, tehnike za
inzenjering saobracaja su fokusirane vise na poboljSanje performansi i kapaciteta mreze.

U ovom poglavlju analizirani su QoS algoritmi rutiranja i tehnike za inzenjering
saobracaja sa aspekta njihove primjenjivosti u SDN mrezama. U prvoj sekciji detaljno je
opisan razmatrani model mreze i data su opravdanja za pretpostavke na kojima su bazirani
algoritmi predstavljeni u radu. U Sekciji 4.2 predstavljena je terminologija koja se koristi u
nastavku rada i osnovni koncepti problema rutiranja. Pregled relevantnih resenja iz literature
dat je u Sekciji 4.3. U okviru iste sekcije predstavljeni su i rezultati poredenja njihovih
performansi. U skladu sa identifikovanim nedostacima algoritama, u Sekciji 4.4 predloZeno je
novo reSenje za inZenjering saobracaja koje se prilagodava karakteristikama QoS zahtjeva.
Akcenat je stavljen na postizanju kompromisa izmedu performansi u pogledu kasnjenja 1
kompeksnosti, s obzirom da je skalabilnost kontrolera jedan od najveéih izazova kada je SDN
u pitanju.

4.1 RAZMATRANI MODEL MREZE

Imaju¢i u vidu probleme postoje¢ih QoS arhitekture na Internetu, koje karakterise
distribuirana kontrolna ravan, u ovom radu istrazena je mogucénost pruzanja QoS garancija u
SDN mrezema. Razmatran je scenario backbone mreze OpenFlow switch-eva koji su pod
administrativnom kontrolom NSP provajdera. Istrazivanje je motivisano potrebom servis
provajdera za dinamic¢kim uspostavljanjem saobracajnih tunela u backbone mrezama, pri
¢emu se pored ispunjavanja njihovih QoS zahtjeva tezi maksimizovati kapacitet mreZze, §to je
osnovni interes NSP provajdera.

Do sada je ovaj problem u litraturi razmatran u kontekstu MPLS mreza, koje sli¢no
SDN-u vr$e kontrolu na nivou saobrac¢ajnog toka. Definicija toka nije toliko fleksibilna kao
kod SDN-a, ali omogucava diferenciranje razli¢itih klasa saobaracaja. Medutim, prilikom
poredenja MPLS kontrolne ravni 1 SDN kontrolne arhitekture vazno je napraviti razliku
izmedu kocepta mrezne mape, koju koristi prva, i apstrakcije mape koju koristi druga
tehnologija.
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Kontrola

IP rutiranje TE-LSP Rutiranje pristupa

&) rutiranje
(CSPF)

Stanje linka: tezinski faktor, up/down
Parametri za inzenjering
saobrac¢aja: administrativni tezinski

Stanje linka: tezinski
faktor,up/down

Stanje linka: tezinski faktor, up/down faktori, rezervisani propusni opeg,
Parametri za inzenjering saobracaja: atributi linkova
administrativni tezinski faktori, Stanje uredaja: portovi, tabele, baferi,
rezervisani propusni opeg, atributi status toka i uspostavljenog tunela
linkova

Slika 8: Mapa mreze u a) IP mrezama b) MPLS-TE mrezama ¢) SDN mrezama

Mapa po definiciji predstavlja graf mreZne topologije. U tradicionalnim IP mreZama
protokoli rutiranja kao Sto su OSPF i IS-IS distribuiraju informacije o stanju linkova do
svakog rutera u mrezi. Na ovaj nacin svaki ruter gradi svoju mapu mreze (Slika 8a) koja je
konzistentna sa mapama koju odrzavaju ostali ruteri. Mapa ukljucuje informacije o rasporedu

povezanosti ¢vorova, stanju (up/down) i tezinskim faktorima linkova koji se Kkoriste
prilikom raCunanja ruta. Ove ograni¢ene informacije omogucavaju samo osnovhe mrezne
funkcije kao $to su SPF (Shortest Path First) kalkulacije i rerutiranje u sluc¢aju kvara.

U MPLS-TE mrezama koriste se isti distribuirani protokoli rutiranja, ali ovaj put sa
ekstenzijom za inzenjering saobracaja koja omogucava prenos veceg broja korisnih
informacija o stanju mreze, ukljucujuci: nerezervisani propusni opseg na linku, atribute linka,
I administrativne tezinske faktore [28]. Mapa se konstruiSe na svakom ruteru kao i u
tradicionalnim mrezama, ali sada su moguce sofisticiranije kalkulacije ruta koji uzimaju u
obzir viSe ograni¢enja, ne samo broj hopova.

Kod SDN-a citava kontrolna ravan je logicki centralizovana, pa su dostupne i
informacije o tabelama tokova, baferima, portovima, i njihovom stanju i statistikama.
Takode, SDN kontroler posjeduje informacije na globalnom nivou ne samo o stanju linkova,
ve¢ i o stanju OpenFlow switch-eva, ili ako je potrebno stanju tokova paketa ili TE-tunela
(Slika 8c). Samim tim, moguca je podrSka za inZenjering saobracaja, ali i za ostale mrezne
aplikacije kao §to su kontrola pristupa, upravljanje mobilnos¢u, QoS, VPN i mnoge druge.
Ukratko, bogate mape i fleksibilna definicija tokova ¢ini SDN mrezZe vise programabilnim. Sa
druge strane SDN pruza apstrakciju mape 1 omogucava kontrolnim programima da se
izvrSavaju centralizovano, imaju¢i na raspolaganju kompletan pregled mreze, 1 bez uvida u
nain na koji se mapa kreira i odrzava. Dakle, SDN moZze pruziti sve servise koje MPLS
danas pruia ali §to je najvainije 1 vise od toga Servisi se mogu globalno optimizovati i
protokol arhitetkura je eliminisana, tako da uvodenje novih funkcionalnosti ne zahtljeva bilo
kakve promjene u ravni podataka.

Na Slici 9 prikazan je razmatrani model sistema ¢iju ravan podataka ¢ine OpenFlow
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switch-evi. Pretpostavlja se da je kontroleru poznat podskup OpenFlow switch-eva koji igraju
ulogu ulaznih/izlaznih ¢vorova, tj. ubacuju/izbacuju saobracaj iz/u eksterne mreze.
Informacije o0 setu ulaznih/izlaznih ¢vorova algoritam ruitiranja bi trebao iskoristiti za
smanjivanje broja odbijenih zahtjeva usled nedovoljnog kapaciteta mreze. Cak i u situacijama
kada se se svaki OpenFlow switch ponasa kao ulazni/izlazni ¢vor, vjerovatno je da je neki
podskup ¢vorova vazniji od ostalih, a samim tim algoritam bi trebao da ih zastiti tako Sto ¢e
njihove QoS zahtjeve odbacivati sa manjom vjerovatnocom. U zavisnosti od administrativne
politike 1 servisnih ogranienja, moze se desiti da je uspostavljanje tunela dozvoljeno samo ka
odredenim izlaznim ¢vorovima (npr. VPN saobracaj). Pretpostavlja se da kontroler posjeduje
sve informacije ovog tipa jer korisnici sa njim ugovaraju kvalitet servisa.

QoS
specifikacije
SDN kontroler
o StatistiCki podaci iz
Odredivanje rute mreZe, informacije
I rezervacia o stanju likova i
resursa topologiji

OpenFlow

4jvitch
Izlazni OpenFlow ‘\\
switch korisnika e \
Saobracajni
tunel

Fizicka mreza
NSP provajdera

Ulazni OpenFlow
switch korisnika

Slika 9;: Razmatrani model mreZe

Kada ulazni ¢vor primi paket koji ne pripada ni jednom od definisanih tokova, prosleduje
ga kontroleru. Kontroler pretraZzuje svoju bazu podataka da utvrdi da li je rije¢ o QoS
saobracaju. Ukoliko jeste, odreduje rutu izvrSavanjem QoS algoritma i rezervise resurse duz
nje. U svojoj bazi podataka kontroler ¢uva informacije o svakom uspostavljenjom QoS
tunelu, ukljucujuéi dodijeljenu rutu 1 proposuni opseg. Mapa mreze koju kontroler odrzava
pored matrice tokova ukljucuje informacije o propagacionim kasnjenjima na linkovima i
estimiranom nivou zagusenja linkova (i best-effort i QoS saobrac¢ajem). QoS zahtjevi dolaze
u formatu (s,t,B,D), gdje je s i t oznacavaju ulazni i izlazni ¢vor toka redom, a B i D zahtjeve
u pogledu propusnosti i kasnjenja. Pretpostavka je da propagaciono kasnjenje dominantno
doprinosi ukupnom kasnjenju na ruti, Sto se opravdava samim scenariom backbone mreze
koje zauzimaju ogromna prostranstva. Dalje, kao posledica visokog stepena agregacije
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saobracaja u backbone mrezi, i velikih brzina prenosa (paketu veli¢ine 1500 B potrebno je
5us za prenos na 2.5 Gb/s OC-48 linku), o¢ekuje se da ¢e kasnjenja u redovima ¢ekanja biti
mala. IstraZivanja su pokazala da je usled efekta statistickog multipleksiranja u realnim
mrezama ovo kasnjenje neznatno pri opterecenju do 90% [14]. Sa druge strane, algoritmi koji
ipak razmatraju kasnjenje u redovima cekanja, najéesc¢e ovu metriku konvertuju u metriku
propusnosti, pretpostavljaju¢i da je na uredajima implementiran WFQ (Weighted Fair
Queuing) ili neki slican algoritam opsluzivanja [61].

4.1.1 ZAHTIEVI ZA SDN ALGORITAM RUTIRANJA

U ovoj sekciji su identifikovani kljuéni zahtjevi koji SDN algoritam rutiranja mora da
zadovolji da bi bio primjenljiv u scenariju koji je prethodno opisan. Na osnovu navedenih
kriterijuma izvSen je i izbor algoritama iz literature koji su analizirani u radu.

1. Online izvrsavanje. Tehnike za inzenjering saobracaja obi¢no pretpostavljaju da je
matrica zahtjeva poznata. Medutim, ove tehnike mogu se primijeniti samo prilikom
dizajna mreze, ili u mrezama sa stabilnim karakteristikama saobracaja. Poznavanje
saobrac¢ajne matrice omogucéava donosenje optimalnijih odluka nego §to je to slucaj sa
online tehnikama, ali na racun vefe raCunske kompleksnosti jer vrSe iscrpna
pretrazivanja prostora reSenja. Offline tehnike su fokusirane na $to efikasnije kori$¢enje
mreznih resursa. Jedna od mogucih posledica ovog pristupa je da ponestane dostupnog
kapaciteta izmedu odredenih ulaznih i izlaznih ¢vorova, iako to sa nekom drugom
Semom rutiranja ne bi bio slucaj. U offline modelu rutiranja ovaj problem se nece
smatrati bitnim jer se podrazumijeva da su prilikom racunanja ruta svi zahtjevi bili
poznati i ne o¢ekuju se novi u buduénosti. U scenariju razmatranom u ovom radu,
zahtjevi za uspostavljanjem ruta obraduju se jedan po jedan, po redosledu dolaska. Ne
podrazumijevaja se bilo kakvo poznavanje budu¢ih zahtjeva. Za to su potrebni online
algoritmi koji ¢e racunati rute u realnom vremenu. Racunanje mora biti jednostavno i
brzo, 1 §to je moguce vise teZiti optimalnom.

2. Centralizovano izvrsavanje - S obzirom da SDN arhitektura podrazumijeva centralizaciju
kontrolne ravni, samo centralizovani algoritmi koji koriste informacije o stanju mreze su
analizirani u nastavku.

3. Mala vjerovatno¢a odbacivanja zahtjeva nakon otkaza linka: U slucaju otkaza linka
vazno je pronaci alternativne rute za $to je moguce viSe tokova. Ukoliko izmedu
odredenih ulaznih/izlaznih ¢vorova vise nema dostupnog kapaciteta, onda rerutiranje
nekon otkaza linka nije moguce.

4. Mala racunska kompleknost - Kao $to ¢e biti objasnjeno u narednoj sekciji, veliki broj
QoS problema rutiranja ne moze se rijesiti u realnom vremenu (NP-complete problemi
[62]). S obzirom da SDN kontroler pored zahtjeva za uspostavljanjem QoS-tunela mora
da odreduje i rute za best-effort saobracaj iz Citave mreze, cilj je pronaci odgovarajuci
kompromis izmedu slozenosti algoritma i njegovih performansi. lako SDN
podrazumijeva samo logic¢ku centralizaciju kontrole, potencijalna interakcija izmedu vise
kontrolera (od kojih svaki zahtijeva globalni pregled mreze) je vrlo kriti¢na. Iz tog
razloga se tezi i fizi€koj centralizaciji $to veéeg stepena.
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4.1.2 MODEL GRAFA

U ovoj sekciji predstavljeni su osnovni problemi QoS rutiranja i diskutovana je njihova
kompleksnost. Analiza je bazirana je na teoriji grafova. Naime, mreza se moze modelovati
kao graf G(N,L) sa N ¢vorista i L grana koje predstavljaju linkove u mrezi. Za link izmedu
¢vorova U i v u nastavku rada koristi¢e se notacija l,. Svakom linku dodijeljen je tezinski
faktor wi(ly,) za svaku od metrika rutiranja i. Sa w(P) oznacen je tezinski faktor puta
P:(Ul,UZ,Ug...UO.

Metrika defini$e tip QoS garancija koji je mreza u stanju da podrzi, tako da QoS zahtjev
ne moze biti podrzan ukoliko se ne moze mapirati sa kombinacijom izabranih metrika [63].
Metrike koje se uobicajeno koriste za QoS rutiranje podijeljene su u tri kategorije [64]:

1. aditivne - za koje vazi da je tezinski faktor rute jednak sumi tezinskih faktora linkova
koji je ¢ine, tj.: W(P)=w(l,, )+w(l,,)+..+w(, )

2. multiplikativne - kod kojih je tezinski faktor rute jednak proizvodu tezinskih faktora
linkova, tj.: W(P) =w(l,, )-w(l,, )-..-w(, ,)

3. konkavne - kod kojih vazi: W(P) = min(w(l,,, ), w(l,, ),-...w(l, _,,))

Aditivne metrike uklju¢uju kasSnjenje, varijaciju kasnjenja, "cijene" linkova i broj
hopova. Pouzdanost je multiplikativna metrika, dok je propusnost konkavna. Multiplikativne
metrike se mogu svesti na aditivne tako Sto se tezinski fakori linkova w; i ograni¢enja C
zamjene odgovarajuc¢im logaritamski vrijednostima log(w;) i log(C).

4.1.3 PROBLEM RUTIRANJA SA JEDNOM METRIKOM

U najednostavnijem sluc¢aju QoS zahtjevi toka se mogu predstaviti jednom od navedenih
metrika. Problem se zatim svodi ili na optimizacioni problem ili na problem ogranicenja (eng.
constrained problem). Same metrike su ili rutom-ograni¢ene ili linkom-ogranicene.
Konkavne metrike su linkom-ograni¢ene (eng. link-constrained) jer je metrika rute odredena
vrijednoscu bottleneck linka. Aditivne i multiplikativne metrike su rutom-ogranic¢ene (eng.
path-constrained), jer metrika rute zavisi od svih linkova koji joj pripadaju. U skladu sa
poslednjom Klasifikacijom, izdvajaju se cCetiri osnovna problema QoS rutiranja sa jednom
metrikom:

1. problem optimizacije linka: Za dati graf G(N,L) i konkavnu meriku w(l,,.) za svaki link
low €L, pronaci put P od izvorisnog ¢vora s do destinacionog ¢vora t koji maksimizuje
w(P).

Na primjer, pronalazenje rute sa najve¢im propusnim opsegom pripada ovaj klasi problema.

Za potrebe ovog istrazivanja identifikovani problem je rijeSen modifikacijom Dijkstra
algoritma [65], koja ¢e biti objasnjena u narednoj sekciji.
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1. problem ogranicenja linka: Za datu mrezu G(N,L), konkavnu metriku w(l,, ) za svaki
link I,y €L, i ograni¢enje C, pronaci put P od izvornog ¢vora s do destinacionong ¢vora t
koji zadovoljava uslov: w(P)<C.

Primjer je pronalaZenje rute sa zahtijevanim propusnim opsegom. Ovaj problem mozZe se
rijesiti raCunanjem optimalnog puta i provjerom ispunjenosti uslova. Drugi pristup je da
uklanjanje grana grafa koje ne zadovoljavaju ogranicenje, a zatim pokretanje SPF algoritma
na novoformiranoj topologiji.

2. problem otpimizacije puta: Za dati graf G(N,L) i aditivnu metriku w(ly, ) za svaki link
lwE L, pronaéi put P od izvorisnog ¢vora S do destinacionong ¢vora t koji minimizuje
w(P).

Ovaj problem se rjeSava direknom primjenom Dijkstra ili Bellman-Ford algoritma [66].
Pronalazenje rute sa najmanjim brojem hopova, najmanjom cijenom ili kaSnjenjem pripada
ovoj klasi problema jer su sve pomenute metrike aditivnog karaktera.

2. problem ogranicenja puta: Za dati graf G(N,L), aditivnu metriku w(l,, ) za svaki link
lwEL, i zahtijevano ogranicenje C pronaéi put P od izvorisnog ¢vora s do destinacionong
¢vora t koji zadovoljava uslov: w(P)<C.

Primjer problema je pronalazenje rute sa kasnjenjem ispod odredene vrijednosti, koji se
takode lako resava Dijkstra ili Bellman-Ford algoritmom.

4.1.4 PROBLEM RUTIRANJA SA VISE METRIKA

Svi navedeni problemi su male sloZenosti 1 izvr§avaju se u polinomijalnom vremenu.
Medutim, ¢esto je viSe metrika potrebno za opis zahtijevnog kvaliteta servisa. U zavisnosti od
kombinacije metrika koje se koriste u ovakvim situacijama, problem racunanja ruta moze biti
racunski toliko kompleksan da je neprakti¢an za koriS¢enje. Bilo koja kombinacija dvije ili
viSe aditivnih ili multiplikativnih metrika stvara tzv. NP-complete problem (neresiv u
polinomijalnom vremenu) [67]. Jedine kombinacije koje omogucavaju racunanje
polinomijalne kompleksnosti su one koje uklju¢uju konkavnu metriku kao $to je propusnost i
jednu od ostalih metrika, najcesée kasnjenje ili broj hopova.

U cilju prevazilazenja ovog problema kori$¢eni su razli€iti pristupi u literaturi. Jedan od
njih je definisanje funkcije za generisanje jedne metrike od vise parametara. Osnovna ideja je
kombinovanje razli¢itih informacija u jednu mjeru kvaliteta i njeno koriS¢enje prilikom
donosenja odluka o rutiranju. Ovaj pristup u najboljem sluc¢aju moze posluziti kao indikator
performansi i ne moze se iskoristiti za apsolutne garancije. Sa druge strane, propusnost se
cesto koristi kao jedina metrika i u sluc¢aju kada konekcija ima dodatne zahtjeve u pogledu
kaSnjenja. U slu¢aju WFQ i WF?Q agoritama opsluzivanja mapiranje ograni¢enja u pogledu
kasnjenja u ograni¢enje propusnosti je precizno definisano [61]. Medutim, posledica je ¢esto
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neefikasno KkoriS¢enje mreznih resursa, jer se za male tokove sa striktnim zahtjevima u
pogledu kasnjenja rezerviSe znatno veci propusni opseg nego $to im je zaista potreban.

U Tabeli 3 prikazani su relevantni kompozitni problemi sa aspeka QoS rutiranja.
Dvostruki optimizacioni problemi su izostavljeni, jer se smatraju neracionalnim [68].
Naravno, problem dvostruke optimizacije se moze aproksimativno rijeSiti svodenjem
kompozitnog problema na dva problema sa jednom metrikom rutiranja, pri ¢emu se druga
optimizacija vrsi ukoliko postoji vise od jedne optimalne rute po prvom kriterijumu. Ovaj
pristup je koris¢en za potrebe simulacije WSP (Widest Shortest Path) i SWP (Shortest Widest
Path) algoritama u ovom magistarskom radu. Moze se zakljuciti da se ve¢ u slucaju dvije
metrike rutiranja situacija toliko komplikuje da je veliki broj realnih QoS problema neresiv u
realnom vremenu. U cilju njihovog prevazilazenja predlozen je veliki broj heuristi¢nih
algoritama, Cije se aproksimacije uvijek viSe ili manje odrazavaju na tacnost rezultata. Kao
Sto ¢e se u narednom dijelu poglavlja vidjeti, kombinovanje tehnika za inzZenjering saobracaja
sa algoritmima za garanciju propusnosti i kasnjenja ¢esto rezultuje NP-complete problemom,
Sto je prilicno u literaturi zanemarivano jer nije razmatrana prakticna upotrebljivost
algoritma. Takvi algoritmi nisu u skladu sa zahtjevima zacrtanim u Sekciji 4.1.1.

Tabela 3: Ra¢unska kompleksnost razli¢itih kombinacija metrika rutiranja
Optimizacija Ogranicenje Optimizacija Ogranicenje
linka linka rute rute
Optw_mzacua Polinomijalna Polinomijalna
Linka
Ogrl?rrllli:lenje |:| Polinomijalna || Polinomijalna || Polinomijalna
rute
rute

4.2 STATE-OF-THE-ART QOS ALGORITMI ZA GARANCIJU PROPUSNOSTI

il
I

Principijalni cilj QoS algoritama je pronalazenje rute koja zadovoljava zahtjeve korisnika
i efikasno koristi mrezne resurse. U cilju optimizacije mreznih performansi QoS algoritmi
rutiranja su virtuelno bazirani na dvije tehnike. Prva je fokusirana na ustedu resursa i bira rute
sa §to manjim brojem hopova koje mogu da ispune trazene zahtjeve u pogledu performansi.
Druga bira najmanje optere¢en put u cilju balansiranja saobracaja. Kombinovani oblik
optimizacije koriS¢enja mreznih resusa ne moze se lako realizovati jer su pomenuta dva
pristupa u konfliktu. Stoga, neophodni su algoritmi koji uzimaju u obzir vise aspekata mreze,
pored propusnosti i broja hopova. S obzirom da se takvi pristupi odrazavaju na racunsku
kompleknost, u ovom radu je razmatrano viSe reSenja u cilju identifikacije potrebnog
kompromisa izmedu performansi i brzine izvrSavanja algoritma.
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421 MHA ALGORITAM

Najcesce koriscen algoritam za rutiranje QoS tokova je min-hop algoritam (MHA) [69],
koji raduna putanju sa najmanjim brojem hopova koja zadovoljava zahtjev u pogledu
propusnosti. Algoritam odrzava informacije o "dostupnom" (nerezervisanom) propusnom
opsegu na svakom od linkova, i razmatra samo one linkove koji imaju dovoljno resursa na
raspolaganju. MHA algoritam je veoma jednostavan, ali moze brzo da kreira usko grlo za
budude zahtjeve, Sto dovodi do slabe iskoriS¢enosti mreznih resursa.

4.2.2 \WSP ALGORITAM

U [70] predlozena je varijanta MHA algoritma, poznata kao WSP (Widest Shortest Path)
algoritam, koji iz seta najkraéih ruta koje mogu da ispune QoS zahtjev bira najsiru, tj. onu sa
najvise slobodnog kapaciteta. Na ovaj na¢in pokuSava se napraviti kompromis izmedu dva
oprec¢na zahtjeva: balansiranja opterec¢enja i potros$nje resursa. Za potrebe pronalazenja svih
najkraéih putanja Dijkstra algoritam je nadogradjen sa dodatnom rekurzivnom funkcijom
(Algoritam 1).

4.2.3 SWP ALGORITAM

Komplementarna vrsta kompromisa napravljena je sa SWP (Shortest Widest Path)
algoritmom, koji od svih "mogucih" ruta bira najSiru. Ukoliko postoji viSe takvih ruta,
optimalnom se smatra najkraca od njih. Problem pronalaZanja "najSire" rute konceptualno je
slican problemu rutiranja najkraom putanjom. Jedina razlika je Sto se umjesto rute sa
najmanjim brojem hopova bira ona najveceg kapaciteta. Stoga, logi¢an korak bi bio primjena
nekog od SPF algoritama za ove svrhe. Medutim, primjena rekurzije slicne kao kod SWP
algoritma moze dovesti do stvaranje petlji rutiranja, jer samo bottleneck linkovi uti¢u na izbor
putanja [71]. 1z tog razloga, algoritam je implementiran tako da se izvrSava u tri faze: prvo se
modifikovanim Dijkstra algoritmom odreduje kapacitet "najSire" rute, zatim se sa grafa
uklanjaju svi linkovi koji nemaju toliko slobodnog kapaciteta na raspolaganju, i na kraju se
originalnim Dijkstra algoritmom odreduje optimalna ruta.

424 MIRA ALGORITAM

Prethodno opisani algoritmi koriste informacije o topologiji mreze i slobodnom
kapacitetu linkova, ali ne uzimaju u obzir lokaciju ulaznih/izlaznih ¢vorova. Posledicno,
izabrana ruta Cesto predstavlja smetnju za buduce zahtjeve, tj. stvara "interferenciju". Na
primjer, ako se razmatra topologija sa Slike 10, postoje tri potencijalna para izvor-destinacija:
(S1,T1), (S2,T2) i (S3,T3). Pretpostavlja se da svaki link ima 1 jedinicu slobodnog propusnog
opsega. U slucaju da stigne QoS zahtjev za rutiranje 1 jedinice saobracaja izmedu S3 i T3,
MHA algoritam odabrace rutu 1-7-8-5 koja blokira parove (S1,T1) i (S2,T2).
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Algoritam 1: Racunanje svih najkraéih puteva u mreZi

1:# G - graf sa linkovima koji zadovoljavaju zahtjev u pogledu propusnosti
2:# dist[v] - procijenjena vrijednost tezinskog faktora rute do ¢vora v
3:# preth[v] - prethodni ¢vor na ruti do cvora v
4:# izv - izvorni évor, dest - destinacioni ¢vor, N{GJ- ¢vorovi grafa

5:

6: function inicijalizacija(G,izv):

7:  sve najkrace rute={}

8: forvin N[G] do:

9: dist[v]=c0

10: preth[v] =]

11: dist[izv]=0

12: end function

13:

14: function modifikovana_Dijkstra(G,izv):

15:  ¢&vorovi = N[G]

16: while ¢vorovi # {} do:

17: min_¢vor = Null

18: for u € ¢vorovi do:

19: if dist[u] # Null then:

20: if min_¢vor == Null or dist[u] < distfmin_¢&vor] then:
21: min_¢vor =u

22: if min_¢&vor == Null then:

23: break

24: ¢vorovi = ¢vorovi - {min_c¢vor}

25: trenutni_tf = distfmin_¢&vor]

26: for v in min_¢vor.susjedi() do:

27: novi_tf = trenutni_tf+1

28: if dist[v] == Null or novi_tf < dist[v] then:
29: dist[v] = novi_tf

30: preth[v] = {min_c¢vor}

31: else if novi_tf == tf[v] then:

32: preth[v] = preth[v] + {min_¢vor}

33: end function

34:

35: function sviNajkraciPutevi(G,izv,dest,P):
36: put = kopija(P)

37: if (izv == dest) then:

38: put = put + {izv}

39: svi_najkra¢i_putevi = svi_najkra¢i_putevi + {put.obrunuti_redosled()}
40: else:

41: put = put + {dest}

42: for v € preth[dest] do:

43: svi_najkraci_putevi(G,izv,v,put)

44: end function

45:

46: function WSP(G, izv,dest):

47:  modifikovana_Dijkstra(G,izv)

48:  sviNajkraciPutevi(G,izv,dest,{})

49:  return svi_najkraci_putevi

50: end function
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Slika 10: Hustrativni primjer [9]

MIRA (Minimum Interference Routing Algorithm) [9] je online tehnika rutiranja koja
tezi da minimizuje interferenciju sa potencijalnim budu¢im QoS zahtjevima izmedu ostalih
parova izvor-destinacija. Sam koncept interferencije vezuje se za pojam maksimalnog toka
(eng. maxflow [72]) iz teorije grafova. Maksimalni tok izmedu izvora s i destinacije t (Oy) je
broj koji indicira maksimalnu koli¢inu saobracaja koja se moze poslati izmedu ovih ¢vorova
koris¢enjem svih moguéih putanja u mrezi. Predstavlja gornju granicu za ukupnu brzinu
prenosa u bitima po sekundi koja se moze u idealnom slucaju ostvariti izmedu s i t. Ova
vrijednost se smanjuje svaki put kada se rutira novi zahtjev izmedu s i t, ali takode moze da
se smanji i kada se rutiraju zahtjevi izmedu ostalih parova ulazno-izlaznih ¢vorova. Nivo
interferencije koji uspostavljanje saobracajnog tunela unosi za par (Siti), definiSe se kao
vrijednost za koju se nivo maksimalnog toka tog para smanji. Cilj MIRA algoritma je
pronalaZenje rute koja unosi najmanji nivo interferencije, odnosno rute koja maksimizuje
sumu maksimalnih tokova ostalih parova izvor-destinacija:

max > 0 Oy (1)
(s,t)eParovi/(a,b)

gdje (a,b) predstavlja par ¢iji se zahtjev obraduje. Sa parametrom as; reflektuje se znacaj para
(s,t). Ukoliko je as;=1V (s,t), onda se svi parovi smatraju ravnopravnim. Kako se ovako
formulisan problem optimizacije ne moze rijeSiti u polinomijalnom vremenu, kao
aproksimativno resenje usvojen je pristup rutiranja najkra¢om putanjom, pri cemu su tezinski
faktori linkova definisani na specijalan nacin:

W)= T a2

(2)
(s.t)eParovi/(a,b)  OR(I)

gdje % predstavlja promjenu vrijednosti maksimalnog toka izmedu izvora s i destinacije t

u situaciji kada se slobodni kapacitet linka | inkrementalno smanji.
Iz teorije grafova poznato je da je vrijednost maksimalnog toka izmedu dva ¢vora

jednaka kapacitetu tzv. min-cut seta [72], koji definiSe kriti¢ne linkove za ta dva ¢vora. Ovi
linkovi se smatraju kriticnim jer nakon njihovog uklanjanja iz grafa posmatrani ¢vorovi
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ostaju nepovezani. Ukoliko se sa Cg oznaci set kritiénih linkova za par (s,t), na osnovu
maxflow-mincut teoreme vazi:

00y _ {1, akol eCy )

OR(l) |OakoleCy

pa se problem racunanja tezinskih faktora moZe svesti na odredivanje kiti¢nih linkova za
svaki ulazno-izlazni par ¢vorova:

wlh= % ag (4)

(s,t):1eCy

Za odredivanje min-cut seta moze se iskoristiti Goldberg Tarjan algoritam [73]. Na kraju,
rutiranje saobracaja se vr$i putanjom sa najmanjim tezinskim faktorom.

4.2.5 DORA ALGORITAM

DORA algoritam [10] takode je baziran na ideji minimizacije interferencije sa budu¢im
zahtjevima. Predlozen je u cilju prevazilazenja osnovnih nedostataka MIRA algoritma, a to
su: racunska kompleksnost i nebalansirano kori§¢enje mreznih resursa. Ako se pretpostavi
mreza Sa N ¢vorova i L linkova, u najgorem slucaju kada se svaki ¢vor ponasa kao izvorni
&vor za drugi, MIRA zahtjeva N? izradunavanja kriticnih linkova. S obzirom da je
kompleksnost algoritma za radunanje min-cut seta O(N®) [10], vrijeme izvriavanja MIRA
algoritma u najgorem sluéaju je O(N°), §to je nekoliko redova veée od kompleksnosti SPF
algoritma (npr. O(LN) u slu¢aju Dijkstre). Drugi nedostatak posledica je toga §to MIRA u
definiciji teZinskog faktora ne uzima u obzir saobrac¢ajno opterecenje linkova. Na primjer, U
slu¢aju da izmedu para izvor-destinacija postoji visSe odvojenih putanja, moze se desiti da
MIRA rutira zahtjeve stalno istom putanjom, sve dok se njeni resursi potpuno ne istrose.

Rad DORA algoritma podijeljen je na dvije faze: offline i online fazu. Offline faza
izvrSava se samo pri inicijalizaciji mreze i u slucaju neke promjene u topologiji, i to u
slede¢im koracima:

1. Za svaki par izvor-destinacija (s,t) odreduje se set nepreklapajucih putanja NP(s,t). Jedan
od nacina je primjena Dijkstra algoritma za pronalaZenje najkrace putanje u pogledu
broja hopova, i zatim ukanjanje svih njenih linkova iz grafa. Procedura se ponavlja sve
dok izvor s i destinacija t ostanu nepovezani.

2. Za svaki par (s,t) kreira se niz OTF(s,t) duzine L ¢iji se elementi inicijalizuju na 0. Niz
OTF(s,t) ¢e oslikavati offline tezinske faktore linkova.

3. Za svaki par (s,t) i za svaki link |, ispituje se da li link | pripada setu nepreklapaju¢ih
putanja NP(s,t). Ukoliko je to slucaj, vrijednost niza OTF(s,t) na poziciji koja odgovara
tom linku umanjuje se za 1. Zatim se odreduje broj pojavljivanja istog linka u
nepreklapajuéim putanjama ostalih parova izvor-destinacija. Vrijednost OTF(s,t)(l)
uvecava se za ovaj broj.
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4. Korak 3 ponavlja se za sve ostale parove izvor-destinacija.

5. Vektori OTF(s,t) svakog para se normalizuju tako da najmanjem elementu svih OTF
nizova odgovara vrijednos 0, a najve¢em 100.

Definisanjem OTF nizova, linkovi se diferenciraju po vjerovatnoci sa kojom ¢e prenositi
saobradaj izmedu nekog ulaznog i izlaznog ¢vora. Sto je vrijednost OTF(s,t)(I) veéa, to se
link | smatra kriti¢nijim i poku$ava izbje¢i prilikom rutiranja zahtjeva.

Online faza algoritma izvrsava se u trenutku pristizanja zahtjeva. Prvo se iz grafa
eliminisu linkovi koji ne mogu da zadovolje zahtjev u pogledu propusnosti, a zatim se za
ostale linkove racunaju tezinski faktori prema formuli:

w(l) = (1— BWP)-OTF (1) + BWP-RB(l) (5)

gdje RB™(1) predstavlja normalizovanu recipro&nu vrijednost slobodnog kapaciteta na linku,

a parametar BWP regulise uticaj ovog dinamickog dijela tezinskog faktora (0 < BWP <1).
Vrijednost BWP=0 odgovara slucaju kada se uopSte ne razmatra slobodni kapacitet na
linkovima, dok se pri BWP=1 ne razmatra njihova kriti¢nost. Pronalazenje optimalne rute se
na ovaj nacin svodi na pronalaZenje najkrace putanje. Dakle, kompleksnost druge faze DORA
algoritma odgovara kompleksnosti SPF algoritma. Prva faza je slozenija, ali se izvrSava samo
u slucaju promjene topologije. Maksimalan broj nepreklapaju¢ih putanja izmedu izvora i
destinacije je O(L), pa je kompleknost pronalazenja svih nepreklapajucih putanja izmedu p
parova O(pNL?). Vrijeme inicijalizacije OTF nizova je O(p). Koraci 3 i 4 zahtijevaju provjeru
svih linkova posebno za svaki par izvor-destinacija, pa je njihova ukupna kompleksnost
O(pL). Kona¢no za normalizaciju offline tezinskih fakora potrebno je O(p) vremena. U
najgorem sludaju kada se svi &vori ponosaju kao i kao izvori i kao destiancije, p=N? .Stoga,
moze za zakljuciti da je kompleksnost offline dijela algoritma dominanto odredena prvim
korakom kaoji je tada O(N 3L?).

4.3 PERFORMANSE ALGORITAMA ZA GARANCIJU PROPUSNOSTI

U ovoj sekciji predstavljeni su rezultati poredenja prethodno navedenih algoritama
rutiranja. Za potrebe analize napravljeno je simulaciono okruzenje u Python programskom
jeziku. Simulacije su izvSene za dvije topologije. Prva topologija preuzeta je iz radova u
kojima su predlozeni MIRA i DORA algoritmi [9][10] (MIRA topologija). Sastoji se od 15
¢vorova koji su povezani kao Sto je prikazano na Slici 11. Linkovi oznaceni podebljanom
linijom imaju kapacitet 4800 jedinica, a tankom linijom 1200 jedinica. Vrijednosti su
izabrane da modeluju OC-48 i OC-12 linkove. Na topologiji izdvajaju se Cetiri para izvor-
destinacija: (S1,T1), (S2,T2), (S3,T3) i (S4,T4). Druga topologija bazirana je na realnoj
ISP(Internet Service Provider) topologiji (Verizon mreza na prostoru Sjedinjenih Ameri¢kih
Drzava), koja je dopunjena dodatnim linkovima u cilju postizanja veé¢eg nivoa konektivnosti.
Sastoji se od 32 ¢vora od kojih su izvori$ni/odredi$ni odabrani kao Sto je prikazano na Slici
12.
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U eksperimentima generisano je 500 QoS zahtjeva, pri ¢emu je veliina zahtjeva birana
na slucajan nacin izmedu 10, 20, 30 i 40 jedinica. Simulacije su izvrSene vise puta u cilju
dobijanja vjerodostojnijih rezultata.

Slika 11: MIRA topologija

Slika 12: ProSirena Verizon topologija
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Kao indikator performansi koris¢ene su dvije metrike: vjerovatnoca blokiranja zahtjeva |
srednja duzina rute. S obzirom da se zahtjevi razlikuju po vrijednosti, broj odbijenih zahtijeva
ne odrazava neophodno dobru efikasnost algoritma. 1z tog razloga, kao prva metrika zapravo
razmatrana je vjerovatnoca blokiranja na nivou jedinica propusnog opsega:

2. propusni _opseg(i)
vjerovatnoca _ blokiranja _ jedinicnog _ zahtjeva = <2 - - (6)
2. propusni _opseg (i)

iek

gdje blk predstavlja set blokiranih, a k set svih primljenih zahtjeva. Kompleksnost je jo$ jedan
bitan indikator kvaliteta algoritma, ali ona je ve¢ diskutovana u prethodnim sekcijama.

Znacaj QoS tehnika za inZenjering saobracaja lako je uocljiv sa Slika 13. 1 14., gdje je
MHA kao najjednostavniji QoS algoritam uporeden sa SPF algoritmom na koji se oslanjaju
danasnje QoS arhitekture. Iako oba algoritma koriste broj hopova kao metriku, prvi razmatra
informacije o dostupnom kapacitetu na linkovima i ne uzima u razmatranje one koji nisu u
stanju da zadovolje zahtjev. Kada je SPF algoritam u pitanju, prvo se racuna najkra¢a putanja
(u pogledu broja hopova), i ukoliko ona nema dovoljno resursa na raspolaganju zahtjev se
odbacuje. U realnim scenarijima ova procedura provjere se obavlja putem RSVP protokola.
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Slika 13: Poredenje MHA i SPF Slika 14: Poredenje MHA i SPF
algoritama na MIRA topologiji algoritama na Verizon topologiji

U drugom eksperimentu izvr$eno je poredenje razlicitih QoS algoritama u pogledu broja
odbijenih jedinica zahtjeva tokom simulacije. Na Slici 15. prikazani su dobijeni rezultati za
MIRA topologiju. Kao §to je o¢ekivano, MHA algoritam pocinje prije ostalih sa odbijanjem
zahtjeva. Ovo je posledica nebalansiranog optere¢enja mreze, koje dovodi do brzog trosenja
resursa pojedinih linkova i rezultira brzo situacijom da ni jedna ruta izmedu izvornog i
destinacionog ¢vora nije upotrebljiva. Dobijeni rezultati pokazuju da algoritmi koji akcenat
stavljaju na balasiranje opterecenja (u ovom slu¢aju SWP) pokazuju dobre performanse u
uslovima slabog saobracajnog opterecenja. Medutim, s obzirom da izbjegavanjem linkova na
kratkim putanjama SWP tro$i dosta mreznih resursa, sa porastom optereenja njegove
performanse naglo opadaju. Sa druge strane algoritmi koji favorizuju kra¢e rute (MHA i
WSP) imaju najlo$ije razultate pri malom opterecenju, jer najbrze potroSe resurse na nekim
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od kriti¢nih linkova, ali pojedini djelovi mreZe ostaju neiskori$éeni i mogu se koristiti kasnije
za rutiranje zahtjeva imedu parova izvor-destinacija ¢ija konektivnost nije ugroZena.
Algoritmi koji uzimaju u obzir "interferenciju" izmedu parova pokazali su se najjefikasnijim
u pogledu broja odbijenih zahtjeva. Izuzetak je DORA algoritam u sluc¢aju kada je BWP
parametar postavljen na malu vrijednost (0.1). Tada DORA akcenat stavlja na izbjegavanje
kriti¢nih linkova, tj. linkova za koje procjenjuje da ¢e u buducnosti najvise ucestvovati u
prenosu saobracaja razlicitih parova. Aspekt slobodnog propusnog opsega na linkovima je
zanemaren. Sa druge strane MIRA algoritam koji je potpuno fokusiran samo na izbjegavanje
"interferencije™ pokazuje znatno bolje rezultate. Razlog je sto je kod MIRA algoritma
koncept interferencije mnogo preciznije definisan, tako da se linkovi smatraju kritiénim samo
ukoliko uspostavljanje QoS tunela preko njih dovodi do smanjenja vrijednosti maksimalnog
toka za neki od parova izvor-destinacija. DORA u cilju brzeg izvrSavanja aproksimira ovaj
koncept, pa se deSava da se neki linkovi proglase vise kritiénim nego $to to zapravo jesu.
Takode, kriti¢nim se proglasavaju i linkovi koji ne predstavljaju usko grlo u mrezi, jer se prva
faza algortima izvrSava samo prilikom promjene u topologiji. Zbog toga tezinski faktori ne
predstavljaju dobar indikator njihove vaznosti za buducée zahtjeve. Pri velikoj vrijednosti
BWP parametra, DORA uvijek daje najbolje rezultate. To ukazuje na znacaj dinamickog
rutiranja, ali 1 vaznost koriS¢enja informacije o slobodnom kapacitetu prilikom definisanja
tezinskih faktora linkova. U ovakvoj konfiguraciji DORA na osnovu informacija o polozaju
ulazno-izlaznih parova vrsi estimaciju kriti¢nosti linkova za buduce zahtjeve, ali iste uzima sa
rezervom tako S§to uvijek vise Stiti one linkove koji su deficitarni sa slobodnim propusnim
opsegom.
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Slika 15: Procenat odbijenih jedinica zahtjeva tokom simulacije na MIRA topologiji

Rezultati simulacije na proSirenoj Verizon topologiji prikazani su na Slici 16. I u ovom
scenariju performanse algoritama su u slicnom odnosu kao kod MIRA topologije, tako da se
mogu uociti odredene pravilnosti u njthovom ponasanju.
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Slika 16: Procenat odbijenih jedinica zahtjeva tokom simulacije na Verizon topologiji

Na Slikama 17 i 18 prikazana je zavisnost izmedu srednje duzine rute prihvacenih
zahtjeva (u broju hopova) i broja poslatin zahtjeva za MIRA i Verizon topologiju
respekitvno. Duzina rute je vazan indikator performansi jer se pored potro$nje resursa
odrazava 1 na kaSnjenje saobradaja. Putanje sa vecim brojem hopova unose dodatno
propagaciono kasnjenje i kasnjenje u redovima ¢ekanja. Sa grafika se moze vidjeti da se od
reSenja za inZenjering saobra¢aja MHA 1 WSP algoritmi ponaSaju najbolje u tom pogledu, sto
je 1 ocekivano. Sa druge strane reSenja koja su fokusirana na balansiranje opterec¢enja biraju
duze putanje ukoliko one imaju vise slobodnog propusnog opsega na raspolaganju. Bitno je
uociti da je DORA algoritam (BWP=0.9), koji se pokazao najboljim u pogledu vjerovatnoce
blokiranja zahtjeva, po ovom Kkriterijumu uvijek najgori ili medu najgorima. lako su s
obzirom na njegovu dominantnu fokusiranost na balansiranje opterecenja duze rute
ocekivane, interesantno je da su njegove rute ¢esto duze 1 od ruta SWP algoritma koji uvijek
trazi "najSiru" putanju. DORA u definiciji tezinskog faktora koristi recipo¢nu vrijednost
slobodnog kapaciteta na linku, Sto je ipak kompromisno reSenje izmedu balansiranja
optere¢enja i rutiranja najkracom putanjom. Medutim, DORA pored zagusenih linkova
izbjegava i linkove za koje procjenjuje da su od najveée vaznosti za prihvatanje buducih
zahtjeva, zbog Cega su putanje prilicno dugacke ¢ak i pri malom saobrac¢ajnom opterecenju.
Sa grafika se moze primijetiti da je ovaj problem manje izrazen pri manjim vrijednostim
BWP parametra, ali je to ostvareno na raCun manjeg broja prihva¢enih QoS zahtjeva.

Iz analize se moZe zakljuciti da algoritmi za inzenjering saobracaja koji su optimalni sa
aspekta NSP provajdera (zbog male vjerovatnoée blokiranja zahtjeva), nisu prihvatljivi za
provajdere servisa osjetljivih na kasnjenje, jer im se ni pri malom optere¢enju mreze ne mogu
garantovati prihvatljive performanse. Za servise ovog tipa, neophodni su algoritmi koji ¢e
pored propusnost i kaSnjenje uzeti kao ogranic¢enje prilikom rutiranja.
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4.4 QOS ALGORITMI ZA GARANCIJU KASNJENJA I PROPUSNOSTI

Usled rapidnog razvoja velikog broja real-time aplikacija nametnula se potreba za
algoritmima rutiranja koji mogu da pruze garanciju kasnjenja u mrezi. Pod pretpostavkom da
su kasnjenja na likovima poznata, ovaj problem se jednostavno reSava SPF algoritmom. Sa
druge strane, uspostavljanje QoS tunela u backbone mrezi podrazumijeva i rezervaciju
propusnog opsega za agregirane tokove podataka. Problem pronalazenja rute koja
zadovoljava zahtjev u pogledu propusnosti i kasnjenja se 1 dalje moZze rijeSiti u
polinomijalnom vremenu. Tipi¢no, rutiranje Se obavlja u dva koraka. Prvo se svi linkovi koji
nemaju dovoljno resursa uklone iz grafa. Zatim se koristi Dijkstra ili Bellman Ford algoritam
za pronalaZenje najkrac¢e putanje u pogledu kaSnjenja. Ukoliko je kaSnjenje na toj putan;ji
manje od zahtijevanog, moguce je pruziti trazeni kvalitet servisa. Ovaj algoritam je inicijalno
predloZzen u [74], i u nastavku rada spominjace se kao MDA (Minimum Delay Algorithm)
algoritam.

S obzirom da se u ovom magistarskom radu razmatra scenario uspostavljanja
saobracajnih tunela u backbone mrezi, pored pruzanja zahtijevanog kvaliteta servisa iz ugla
NSP provajdera vazno je da algoritam koji se izvrSava na SDN kontroleru efikasno koristi
mrezne resurse i omoguci prihvatanje Sto veceg broja zahtjeva. MDA algoritam nije
dizajniran sa tim ciljem 1 ne moze se smatrati tehnikom za inZenjering saobracaja. U
prethodnoj sekciji su predstavljena tri kljuna pristupa inZenjeringu saobracaja a to su:
smanjenje potroSnje resursa izborom krac¢ih putanja, balansiranje opterecenja 1 izbjegavanje
interferencije izmedu parova izvor-destinacija. MDA algoritam ne slijedi striktno ni jedan od
njih. Od TE (Traffic Engineering) agoritama za garanciju kasnjenja i propusnosti koji su
predlozeni u literaturi po performasama istice se MDWCRA (Maximum Delay-Weighted
Capacity Routing Algorithm) algoritam [75]. Slicno MIRA algoritmu, i MDWCRA je baziran
na ideji minimizacije interferencije izmedu ulazno-izlaznih parova, s tim $to je ovdje koncept
interferencije interpretiran na drugaciji nacin. Smatra se da zahtjev stvara interferenciju za
ostale parove izvor-destinacija ukoliko se rutira nekim od bottleneck linkova njihovih
najkrac¢ih putanja. Ovi linkovi smatraju se kriticnim, i izbjegavaju se prilikom rutiranja tako
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Sto im se dodjeljuje tezinski faktor koji je rastuca funkcija njihovog "nivoa kritiCnosti".
Dakle, problem racunanja tezinskih faktora svodi se na problem pronalazenja seta kriti¢nih
linkova za sve parove izvor-destinacija. Algoritam se izvrSava u 6 koraka:

1. Racuna se set nepreklapaju¢ih putanja sa najmanjim kaSnjenjem za svaki par izvor-
destinacija (s,t).

2. Odreduje se set kriti¢nih linkova (Cg) za vaki par (s,t). Kriti¢ni linkovi su bottleneck
linkovi izracunatih putanja.

3. Racunaju se tezinski faktori linkova:

wl= > ag (7)

(st):1eCy

4. EliminiSu se svi linkovi koji nemaju dovoljno slobodnog propusnog opsega.

5. EDSP (Extended Dijskstra Shortest Path) ili EBF (Extended Bellman Ford) algoritmom
[76] racuna se putanja sa najmanjim tezinskim faktorom koja zadovolja zahtjev u
pogledu kasnjenja.

6. Zahtjev se rutira izraCunatom putanjom i azuriraju se vrijednosti slobodnog kapaciteta u
mrezi.

PredloZene su tri razliCite definicije teZinskog faktora koje su odredene parametrom ¢ :

1. Tezinski faktor predstavlja broj parova za koji je link | kriti¢an:

wil)= > 1 ,za o4=1 (8)
(s,t):1eCy
2. Tezinski faktor je obrnuto proporcionalan ukupnom kasnjenju kritiéne putanje:
1 1
wlh= > — ,z8 ag=— ©)
(s::1eCy Dy * Dst

3. Tezinski faktor je obrnuto proporcionalan proizvodu propusnog opsega i kaSnjenja
kriti¢ne putanje:

wlh= X , 28 og = !

(10)
(st)lecy Byt - Dyt Bt - Dyt

Najveci nedostatak ovog algoritma je njegova kompleksnost. Prilikom odredivanja ruta
postoje dva ogranicenja: u pogledu propusnosti i pogledu kaSnjenja, a dodatno se optimizuje
tezinski faktor (aditivna metrika) putanje. Ovaj problem se nakon eliminisanja linkova koji
nemaju dovoljno resursa na raspolaganju svodi na problem ograni¢enja i optimizacije rute,
koji je NP-complete (Sekcija 4.1.4). EDSP i EBF algoritmi pojednostavljuju ovaj problem
pod pretpostavkom diskretizacije kaSnjenja na linkovima. Usled diskretizacije moguci broj
vrijednosti kaSnjenja na ruti se smanjuje Sto omogucava reSavanje problema u
polinomijalnom vremenu. Medutim efikasnost ovih tehnika zavisi od greske koja se unosi
postupkom diskretizacije, koja je raste sa duzinom rute. Mala greSka zahtijeva diskretizaciju
finijeg nivoa, §to povlaci veliko vrijeme izvrSavanja algoritma i nije prihvatljivo za
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dinamic¢ka okruzenja kao $to su backbone mreze u kojima nekoliko SDN kontrolera obraduje
sve zahtjeve.

S obzirom da i MHA, SWP, WSP, MIRA i DORA algoritmi moraju biti upotpunjeni
EDSP ili nekim sli¢nim algoritmom da bi garantovali kasnjenje, Algoritmom 2 je opisan
pseudo-kod EDSP implementacije koja je kori$¢ena u simulacijama.

Pretpostavlja se da su poznat tezinski faktori (wi(l), V 1€ L) i kasnjenja (d(l),V l€ L) na
linkovima, i da konekcija zahtjeva kasnjenje manje ili jednako od Dma. U cilju brzeg
pronalazenja reSenja u [76] predloZena je diskretizacija mogucih vrijednosti kaSnjenja.
Diskretizacija podrazumjeva zamjenu metrike kasnjenja na linku novom metrikom:

wz(l)z[dg)'x} (11)

max

gdje je x pozitivan cijeli broj. Problem se na ovaj nacin transformise u pronalazenje rute sa
najmanjim tezinskim faktorom w;(P), koja zadovoljava uslov: w,(P)< x.

Za svaki ¢vor grafa v € N, i cijeli broj k € [0...X] odrzava se promjenjiva dist[v,k] koja
predstavlja estimaciju tezinskog faktora w; optimalne putanje izmedu izvoriSnog ¢vora i
¢vora V, za koju vazi da je w,(P)=K. Inicijalno dist[v,k] se postavlja na beskona¢no veliku
vrijednost. Tokom izvrSavanja EDSP algoritam sve preciznije estimira dist[v,k], dok
eventualno ne odredi zaista optimalnu vrijednost.

Na kraju izvrSavanja EDSP algoritma dobija se set vrijednosti dist[v,k], za svako v € N i
svako k € [0..x]. Promjenjiva pret[vk] cuva informaciju o prethodnom ¢&voru na
odgovarajucoj putanji. Na ovaj nacin ruta se moZe rekonstruisati polaze¢i od destinacionog
¢vora, kroz sve meducvorove do izvora. Uvedene su dvije dodatne varijable S i Q koje imaju
sledece znacenje:

S

{(v.k)|dist[v,k] = dist [v.k],ve N,k e[0..x]} (12)

optimalno

Q

{{v,k)|dist[v,k] > dist v,k],veN,ke[0..x]} (13)

optimalno [

Inicijalno S je prazan skup dok je Q={(v,k) Vv € N, Vk € [0...x]}. U svakoj iteraciji
while petlje (linije 26-31 Algoritma 2) jedan element se iz skupa Q prebacuje u S, i
prilagodava se estimirani tezinski faktor za taj element u funkciji Relax(u,k,v). Algoritam se
zavrSava kada se Q isprazni.

Slozenost ovog algoritma je O(x*N?) i dominantno odereduje kompleksnost MDWCRA
algoritma, kao i modifikacija MHA, WSP, SWP, MIRA i DORA algoritama sa podr§kom za
garanciju kasnjenja.
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Algoritam 2: EDSP

1:# preth[v, K]- prethodni ¢vor na optimalnoj ruti do cvora v sa kasnjenjem k
2:# W - teZinski faktor linka, w, - modifikovana metrika kasnjenja na linku
3:# dist[v, K]- estimirani tezinski faktor (W,) rute do ¢vora v sa kasnjenjem k
4:
5: function: inicijalizacija(G,izv):
6: for vin N[G] do:

7 foriin[O0... x] do:

8

: dist[v,i] = o
9: preth[v,i] = Null
10:  foriin[O0... x] do:
11: dist[izv,i] =0
12: end function
13:

14: function Relax(u,k,v):

15:  k=k+wy(lyy)

16:  if k<x then:

17: if dist[v,k] > dist[u,k] + wy(l,) then:

18: dist[v,k] = dist[u,k] + w1 (ly.)
19: preth[v, K] =u

20: end function

21:

22: function EDSP(G,izv):

23: inicijalizacija(G,izv)

24:  S=[]

25:  Q={(u,v)|veN[G], ke[0..x]}
26:  while Q # {} do:

27: pronadi (uk) €Q tako da je dist[u,K]= Min {dist [u k/} | v(u k) €Q}
28: Q = Q - {dist[u,k]}

29: S =S + {dist[u,k]}

30: for v in u.susjedi() do:

31: Relax(u,k,v)

32: end function

45 NOVI ALGORITAM ZA GARANCIJU KVALITETA SERVISA

S obzirom da je kljucni nedostatak algoritama za garanciju kasnjenja i propusnosti
njihova kompleksnost, u ovoj sekciji predlozen je jednostavniji model QoS okruzenja.
Umjesto scenarija u kojem korisnik sa NSP provajderom moze da pregovara bilo koju
vrijednost kaSnjenja u mrezi, razmatran je scenario kada se QoS zahtjevi Klasifikuju u
konacan broj kategorija. U osnovnom slucaju to su:

1. DS (Delay Sensitive) - koja ne tolerise kasnjenje vece od Dma, i
2. NDS (Non-Delay Sensitve) - koja nije osjetljiva na kasnjenje (npr. saobracaj FTP,
Email, Backup ili Web aplikacija)
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Ovakav pristup eliminiSe potrebu za kompleksnim algoritmima kao $to su EDSP i EBF.
Ideja je da SDN kontroler pri inicijalizaciji mreze izrauna set putanja sa kasnjenjem koja su
prihvatljiva za DS saobracaj, a da pri dolasku DS zahtjeva relativno brzo na osnovu
odredenog kriterijuma bira jednu od njih. Po potrebi DS zahtjevi se mogu diferencirati u vise
potklasa sa razli¢itim ograni¢enjima u pogledu kasnjenja, tako da je u praksi sa stanovista
korisnika ovaj model prihvatljiv.

S obzirom da MDWCRA predstavlja state-of-the-art reSenje za garanciju kasnjenja i
propusnosti, predlozeni algoritam baziran je na sli¢noj ideji, s tim $to pokusava da prevazide
neke njegove nedostatke. Pretpostavlja se da su parovi ulazno-izlanih ¢vorova u mreZzi
poznati, kao i propagaciona kasnjenja i slobodni kapacitet na linkovima. Za razliku od
MDWCRA algoritma koji je dizajniran za rutiranje saobracaja sa striktnim zahtjevima u
pogledu kasnjenja, ovdje je razmatran realniji scenario u kojem nije sav saobracaj osjetljiv na
kasnjenje. Definisane su odvojene funkcije za rutiranje DS i NDS saobrac¢aja. Pseudo-kod
algoritma predstavljen je Algoritmom 3.

U cilju brzeg izvrSavanja, algoritam je podijeljen na offline i online fazu. U offline fazi
vrsi se najzahtjevnija operacija, a to je racunanje ruta koje mogu da ispune zahtjeve u pogledu
kasnjenja DS saobracaja. Ova operacija je bazirana na Yen-ovom algoritmu za racunanje K
najkra¢ih putanja izmedu izvori$nog i destinacionog ¢vora grafa [77]. Za svaki od parova
racuna se set od K putanja, pri ¢emu je dodato ograni¢enje da se algoritam prekida kada
pronade putanju sa kasnjenjem vec¢im od Dmax. Treba naglasiti da Yen-ov algoritam kao
rezultat daje zaista najkrac¢e (u pogledu kasnjenja) putanje u mrezi. Ovo je bitna razlika u
odnosu na MDWCRA algoritam, koji za svaki od parova ra¢una samo nepreklapajuce
putanje. Problem drugog pristupa je Sto se Cesto deSava da se linkovi na putanjama koje su
potpuno beskorisne za DS saobracaj proglase kriticnim, dok se sa druge strane ne Stite linkovi
nekih kratkih putanja koje nisu ni prepoznate kao bitne zbog ograni¢enja nepreklapanja.
Primjer takve situacije prikazan je na Slici 19. Pod pretpostavkom da je Dmax=100ms, samo
link (5,7) ¢e se smatrati kriticnim za par S2-T2, jer je on bottleneck na ruti 4-5-7. Za par
S1-T1 MDWCRA proglasic¢e kriti¢nim linkove (1,5) i (5-6), ali i linkove (1,2), (2,3), (3,7) i
(7,6), iako je kasnjenje na putanji 1-2-3-7-6 120ms. Pri ovakvoj postavci stvari, NDS
saobracaj izmedu S1 i T1 nepotrebno ¢e se prenositi rutom 1-5-6, i troSiti resurse koji bi se
mogli u buduc¢nosti koristiti za DS saobracaj oba para.

1Gb/s,10ms 1Gb/s,50ms

Slika 19: Primjer topologije
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Pri malim vrijednostima K parametra moguce je da set putanja izracunatih Yen-ovim
algoritmom ne obuhvati sve nepreklapaju¢e putanje sa kasnjenjem manjim od Dpax. S
obzirom na njihov znacaj u prenosu DS saobracaja, predlozeni algoritam uvijek racuna
nepreklapajuée rute koje zadovoljavaju ograni¢enje u pogledu kasnjenja, i dodaje ih setu
ruta izracunatih Yen-ovim algoritmom u slu¢aju da se u njemu ve¢ ne nalaze.

Iako se DS putanje rac¢unaju u offline fazi, kriti¢ni linkovi moraju se odrediti online jer
se potencijalno mogu promijeniti nakon rutiranja svakog zahtjeva (linije 14-29). Definicija
kritinih linkova izmijenjena je u odnosu na MDWCRA algoritam. Kod MDWCRA
algoritma link se smatra kritiénim za odredeni par izvor-destinacija ukoliko predstavlja usko
grlo na nekoj od njegovih najkra¢ih putanja (nepreklapajuéih). Osnovna ideja je
minimizacija interferencije izmedu parova, tj. sprijeCiti da rutiranje zahtjeva utiCe na
maksimalnu kolicnu saobrac¢aja koju ostali parovi mogu da prenesu svojim najkracim
putanjama. Bottleneck linkovi se biraju kao kritiéni jer rutiranje jedne jedinice saobracaja
preko ovih linkova sigurno stvara "interferenciju". To takode znac¢i da rutiranje jedinice
saobrac¢aja preko "nekriticnih" linkova nema negativnih efekata. Medutim, ukoliko se
kapacitet nekriticnog linka nekog para smanji za vise od jedne jedinice, moguce je da do
"interferencije" ipak dode. Na Slici 20. ilustrovan je primjer ovog problema. Pretpostavlja
se da S1 salje zahtjev za uspostavljanjem 10Mb/s saobracajnog tunela i da nijedna ruta nije
problemati¢na u pogledu kasnjenja. Pri prikazanim uslovima, MDWCRA ¢e za par S1-T1
proglasiti kriti¢nim linkove (1,4), (4,6) i (1,5), dok su za S2-T2 i S3-T3 kriti¢ni linkovi (2,5)
i (3,5) redom. Tunel ¢e se uspostaviti preko rute 1-5-6 koja obuhvata samo jedan kritican
link. Ovo ne predstavlja optimalno reSenje jer se QoS zahtjevi od S2 i S3 vise ne mogu
prihvatati. 1z tog razloga, u predlozenom algoritmu kriticnim se smatraju svi linkovi K-
najkracih putanja ¢iji je slobodni kapacitet manji od sume bottleneck kapaciteta putanje i
pristiglog zahtjeva u pogledu propusnosti (linija 20). S obzirom da sada jedan isti link moze
da bude proglasen vise puta kriticnim za isti par (jer se ne radi o nepreklapajué¢im
putanjama), rizi¢no je da njegov tezinski faktor ne postane nepotrebno previse veliki. Da bi
se izbjegla takva situacija kada je link pod malim saobra¢ajnim optereCenjem, svaki put
kada se utvrdi da je link kriti¢an za neku putanju, tezinski faktor se uvecava recipro¢no
njegovom slobodnom kapacitetu (linija 21). Treba jo$ primijetiti da u slucaju obrade DS
zahtjeva vrijednosti tezinskih faktora ne zavise od kritinih linkova njegovog izvora i
destinacije (linija 16). Samo NDS saobracaj para mora da izbjegava ove linkove.

10Mb/s, 10ms

5Mb/s, 10ms 10Mb/s+& ,10ms
= @ k"
‘(\5
o
N
s3
Slika 20: Problemati¢an izbor kriti¢nih linkova kod MDWCRA algoritma (¢ je vrlo mala

vrijednost)
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Konkretno u ilustrovanom primjeru, ukoliko S1 ne Salje odmah 10Mb/s zahtjev veé
vise veoma malih zahtjeva iste zbirne propusnosti, problem i dalje postoji. Sve dok se
slobodni kapacitet linka (5,6) ne pribliZi vrijednosti od 5Mb/s, on se ne¢e smatrati kriti¢nim.
Ovo ukazuje na potrebu za postavljanjem jo$ nizeg kriterijuma prilikom odredivanja
kriti€nih linkova. Medutim, takav pristup ima svoje nedostatke. Veliki broj linkova
proglasava se kriticnim pa se na kraju tezinski faktori priblizavaju po vrijednostima. Sa
druge strane, zbog malog broja nekriticnih linkova, NDS saobracaj bira jako duge putanje i
samim tim neefikasno tro$i mrezZne resurse.

Slede¢i bitan nedostatak MDWCRA algoritma je Sto prilikom donosSenja odluka ne
razmatra slobodni kapacitet na linkovima koji nisu kriti¢ni. Ovo je bitno sa aspekta rutiranja
NDS saobracaja jer omogucava balansiranje optere¢enja u mezi. Stoga je kod predlozenog
algoritma ukupni tezinski faktor definisan iz dva dijela, slicno kao S§to je uradeno kod
DORA algoritma za garanciju propusnosti (linija 28). Parametar BWP podesen je na malu
vrijednost (0.1) jer se zeli akcenat staviti na minimizaciju interferencije izmedu parova, a
slobodni kapacitet linkova koristiti samo za pravljenje finijih razlika izmedu podjednako
kriti¢nih ruta.

Kada se tezinski faktori odrede, zavisno od toga da li je rije¢ o NDS ili DS zahtjevu
izvrSava se Dijkstra algoritam ili DS_ruta() fukcija. U prvom slucaju rauna se samo
najkraéa putanja na teziranom grafu. U drugom slucaju, od putanja izracunatiih u offline fazi
bira se ona najmanjim tezinskim faktorom. Ukoliko ni jedna od njih nema dovoljno resursa
na raspolaganju rutiranje se vrsi MDA algoritmom, ¢ija je slozenost jednaka slozenosti SPF
algoritma.

Offline faza algoritma je dominantan nosilac sloZenosti i njeno vrijeme izvrSavanje je
O(pPKN?®) [77], gdje je p broj parova ulazno-izlaznih &vorova. Medutim, kao §to je veé
spomenuto, ova faza se izvrSava samo prilikom inicijalizacije ili promjene u topologiji.
Dogadaji kao S§to su ispadi linkova ili uredaja nisu toliko kriti¢ni, jer zahtijevaju samo
eliminaciju ve¢ izracunatih DS ruta.

4.6 POREDENJE PERFORMANSI

U ovoj sekciji ispitane su performanse predloZzenog algortima na MIRA topologiji (Slika
11). Kasnjenja na linkovima su uniformno rasporedena u opsegu od Ims do 50 ms.
Pretpostavljen je scenario sa Cetiri para ulazno-izlaznih ¢vorova koji je Cesto razmatran u
literaturi [9][10][75]. Svaki od parova generiSe sa jednakom vjerovatnocom QoS zahtjeve
koji su zadati u formatu (s,t,B,D), gdje s i t predstavljaju izvorni i destinacioni ¢vor, a B i D
ograni¢enja u pogledu propusnosti i kasnjenja. Zahtjevi u pogledu propusnosti uniformno
uzmimaju jednu iz seta vrijednosti [10,20,30,40].

Osim MDA i MDWCRA algoritama, koji su dizajnirani za garanaciju kasnjenja i
propusnosti, u simulacijama razmatrane su i performanse MHA, SWP, WSP, MIRA i DORA
algoritama, koji su za svrhu sprovedene analize nadogradeni EDSP algoritmom.
Modifikovane verzije ovih algoritama, koje pored propusnosti garantuju i kasnjenje na
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izabranim rutama, u nastavku bi¢e oznaene sa D MHA, D SWP, D WSP, D MIRA i
D DORA redom. U cilju dobijanja $to obuhvatnijeg uvida u ponasanje razli¢itih algoritama u
razli¢itim situacijama analizirano je viSe scenarija.

Algoritam 3: Novi QoS algoritam

1:# w(l) - tezinski faktor linka I, id_parovi - lista parova izvor-destinacija
2:# B - zahtjev u pogledu propusnosti, ds_ind - indikator DS saobracaja
3:# izv - izvorni ¢vor, dest - destinacioni ¢vor, opt_ruta - optimalna ruta
4:# G - graf sa linkovima koji zadovoljavaju zahtjev u pogledu propusnosti
5:# ruta.tezina()- tezinski faktor rute

6:
7. function: offline_faza(G)

8:  for (izv,dest) in id_parovi do:

9: #racunanje K-najkracih putanja

10: ds_rute[(izv,dest)] = Yenov_algoritam(G,izv,dest,Dmax,K)

11: ds_rute[(izv,dest)] += nepreklapajuce DS rute(G,izv,dst,Dmax)
12: end function

13:

14: function online_faza(izv,dest,B,ds_ind):

15: for (i,d) in id_parovi do:

16: if ds_ind == True and (izv1,dstl) == (izv,dest) then: continue
17: for put in ds_rute[(i,d)] do:

18: if propusni_opseg(put) < B then: continue

19: for I in put.linkovi() do:

20: if sl_kapacitet(l) < propusni_opseg(put)+B then:  #link je kritican
21: wl[l]+=1/ sl_kapacitet(l)

22: normalizacija(wl) #normalizuje vrijednosti u opseg od 1 do 10
23: for link in L(G) do:

24: if sl_kapacitet(link) > B then:

25: w2[link]=1/sl_kapacitet(link)

26: normalizacija(w2)

27: for link in L(G) do:

28: w[link]=w1(link)+BWP*w2(link)
29: end function
30:

31: function kalkulacija_ruta(G,izv,dest,B,ds_ind):
32: online_faza(izv,dest,B,ds_ind)

33: if ds_ind == 1 then:

34: return DS_ruta(izv,dest,w)

35: else:

36: return Dijkstra(G,izv,dest,w)

37: end function

38:

39: function DS_ruta(izv,dest,w):

40: opt_ruta=Null

41: for ruta in ds_putevi[izv,dst] do:

42:  if sl_kapacitet(ruta)>=B then:

43: if opt_ruta == Null or ruta.tezina()<opt_ruta.tezina():
44: opt_ruta=ruta

45: if opt_ruta == Null:

46:  opt_ruta=MDA(G,izv,dest,w)

47: return opt_ruta

48: end function
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4.6.1 PROCENAT ODBIJENIH JEDINICA SAOBRACAJA

U prvom scenariju generisano je 500 zahtjeva, od kojih se 60% odnosilo na DS
saobracaj, a 40 % na NDS saobracaj. Vrijednost maksimalnog dozvoljenog kasnjenja za DS
saobracaj inicijalno je podeSena na 110 ms. Na Slikama 21, 22 i 23 prikazani su rezultati u
pogledu procenta odbijenih jedinica ukupnog generisanog saobracaja, i razli¢itih saobracajnih
klasa pojedina¢no. Vrijednosti predstavljene na graficima su srednje vrijednosti rezultata
nakon pet uzastopnih simulacija sa razli¢itim distibucijama kasnjenja na linkovima. Moze se
uociti da MDWCRA i njegova modifikacija koja je predlozena u radu zna¢ajno odstupaju po
performansama u odnosu na druge razmatrane algoritme. Pri manjem broju zahtjeva
performanse svih algoritama su bliske jer se zahtjevi prihvataju sa velikom vjerovatno¢om u
uslovima slabog saobracajnog opterecenja. Pri ve¢em opterecenju razlike postaju znacajne.
Najlosiji rezultati dobijeni su za MDA algoritam. Ovaj algoritam Kkoristi putanju sa
najmanjim ka$njenjem izmedu ulaznog i izlaznog ¢vora za upostavljanje oba tipa konekcija.
Tek kada na njoj ponestane slobodnog kapaciteta bira se alternativna ruta. Putanja sa
najmanjim kasnjenjem je ocigledno najbolje reSenje za pruzanje garancija u pogledu
kasnjenja. Medutim, ovaj pristup smanjuje vjerovatnocu prihvatanja buducih DS zahtjeva.
Takode, putanja sa najmanjim ka$njenjem izmedu jednog para ulazno-izlaznih &vorova
obic¢no sadrzi linkove sa malim ka$njenjem. Samim tim velika je vjerovatnoca da ti linkovi
pripadaju optimalnim putanjama ostalih parova ulazno-izlaznih ¢vorova u mrezi. Stoga,
rutiranje zahtjeva MDA algoritmom dovodi do brzog troSenja resursa na tim Kritiénim
putanjama.

D_MHA se pokazao kao drugi najgori u najveéem broju simulacija. Ovaj algoritam bira
alternativnu putanju tek kada ponestane slobodnog kapaciteta na najkracoj putanji izmedu
izvornog i destinacionog ¢vora. Kao ni kod MDA, odluke o rutiranju nisu bazirane na lokaciji
ulazno-izlaznih ¢vorova u mrezi. Brzo zagusenje linkova na najkra¢im putanjama posledi¢no
dovodi do Cestog blokiranja zahtjeva parova za koje su ti linkovi bitni, narocito sa aspekta
rutiranja DS saobracaja. Sa Slike 23 moze se primijetiti da D_MHA favorizuje NDS
saobracaj. Medutim, znatno manji procenat odbijenih NDS zahtjeva dominantno je posledica
velikog broja odbijenih DS zahtjeva, usled Cega vise resursa ostaje slobodno u mrezi.
D_WSP algoritam baziran je na slicnom principu, i u zavisnosti od distibucije kasnjenja na
linkovima tokom simulacija njegove performanse su neznatno bolje ili loSije od D MHA
algoritma.

Procenat odbijenih jedinica saobrac¢aja kod D_MIRA algoritma je takode veliki, iako su
odluke o rutiranju bazirane na informacijama o polozaju ulazno-izlaznih ¢vorova. Razlog je
taj Sto kriti¢nost linka zavisi samo od slobodnog propusnog opsega. S obzirom da linkovi
kriticni u pogledu propusnog opsega nisu obavezno kriti¢ni u pogledu kasnjenja, njihovom
zaStitom postizu se uglavnom negativni efekti kada je DS saobracaj u pitanju.

D_SWHP algoritam se u uslovima slabog opterecenja ponasa znatno bolje od prethodno
navedenih algoritama. Forsiranjem putanja sa najvise slobodnog propusnog opsega D_SWP
efikasno balansira opterecenje linkova, $to je rezultiralo manjom vjerovatno¢om blokiranja
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DS zahtjeva. Pri ve¢em opterecenju performanse se naglo pogorSavaju, prije svega zbog
rutiranja NDS soabracaja veoma dugackim putanjama koje troSe ogromne resurse.

Procenat odbijenih jedinica

saobracaja (%)
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Slika 21: Procenat odbijenih jedinica saobracaja, Dmax=110ms
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Slika 22: Procenat odbijenih jedinica DS saobra¢aja, Dmax=110ms
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Slika 23: Procenat odbijenih jedinica NDS saobraéaja, Dmax=110ms
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Performanse D_DORA algoritma u mnogome zavise od BWP parametra. Simulacije su
izvrSene za tri razlicite vrijednosti ovog parametra: 0.1, 0.5 i 0.9. Najbolji rezultati dobijeni
su u poslednjem slucaju, koji akcenat stavlja na balansiranje opterecenja. Velikim
vrijednostima BWP paramtera D DORA algoritam ublazava diskutovane nedostatke
D_MIRA algoritma, koji je takode baziran na konceptu minimizacije interferencije izmedu
ulazno-izlazih ¢vorova. Sa druge strane, primjetno je da se u tom sluc¢aju njegovo ponasanje
priblizava D_SWP algoritmu, $to potvrduje da definisanje kriti¢nih linkova samo na osnovu
slobodnog propusnog opsega ne doprinosi znacajnijem poboljSanju performansi kada je
kasenjenje jedno od ogranicenja.

MDWCRA i algoritam koji je predlozen u ovom magistarskom radu isti¢u se po
performansama. Predstavljeni rezultati odgovaraju slucaju kada je tezinski faktor MDWCRA
algoritma obrnuto proporcionalan ukupnom kasnjenju kriti¢nih putanja. Za druga dva oblika
tezinskog faktora (Sekcija 4.5) dobijeni su neSto loSiji rezultati. PoboljSanja u odnosu na
D_DORA i D_MIRA algoritam, od koji je preuzeta ideja minimizacije interferencije izmedu
¢vorova u mreZi, ostaverena su drugacijim izborom kriti¢nih linkova. MDWCRA Stiti
bottleneck linkove nepreklapajucih putanja sa najmanjim kasnjenjem, i dodjeljuje im tezinske
faktore proporcionalno njihovom nivou Kkriti¢nosti za razliite parove ulazno-izlaznih
¢vorova. Na ovaj naCin efikasno se odrzava potencijal za prihvatanje DS zahtjeva. U
predlozenom algoritmu ova ideja je jos vise prilagodena razmatranom scenariju sa razliitim
klasama saobracaja, §to je rezultovalo daljim poboljSanjima performansi. Strogim
ograni¢avanjem samo na potencijalne DS putanje prilikom odredivanja kriti¢nih linkova
izbjegnuto je nepotrebno koris¢enje dugackih ruta. Sa druge strane, kriticnost linkova na DS
putanjama je dodatno naglasena i ima snazniji uticaj na izbor ruta §to je mreza zagusenija.
Veca vjerovatno¢a blokiranja NDS zahtjeva ne moze se tumaciti kao lo§ rezultat, jer je
prihvatanje DS zahtjeva od primarnog znacaja. Ostali algoritmi odbili su manji broj jedinica
NDS saobracaja samo iz razloga $to su prethodno blokirali veliki broj DS zahtjeva koji su
MDWCRA 1 predloZeni algoritam prihvatili.
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Slika 24: Procenat odbijenih jedinica saobrac¢aja, Dmax=90ms
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Da bi se izlozeni zakljuéci mogli generalizovati, simulacije su izvrSene za razli¢ite vrijednosti
maksimalnog dozvoljenog kasnjenja DS saobrac¢aja (90ms,100ms,110ms,120ms). U svakom
od analiziranih slucajeva rangiranje algoritama po performansama je priblizno isto.
MDWCRA i predlozeni algoritam daju uvijek najbolje rezultate, a njihovo medusobno
rangiranje ostaje nepromijenjeno. Radi ilustracije, na Slikama 24, 25 i 26 prikazani su
rezultati za slucaj kada su ograni¢enja u pogledu kasnjenja strozija (Dmax=90ms).
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Slika 25: Procenat odbijenih jedinica DS saobrac¢aja, Dmax=90ms
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Slika 26: Procenat odbijenih jedinica NDS saobrac¢aja, Dmax=90ms

4.6.2 BRZINA 1ZVRSAVANJA SIMULACIJE

Iako predstavljeni rezultati pokazuju da predlozeni algoritam efikasnije koristi mrezne
resurse, klju¢ni nedostatak MDWCRA algoritma koji je motivisao predlog novog reSenja je
prije svega njegova kompleksnost, odnoso veliko vrijeme izvrSavanja. Slicno kao DORA
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algoritam, MDWCRA odreduje setove najkra¢ih nepreklapajuc¢ih putanja izmedu parova
ulazno-izlaznih ¢vorova. SloZzenost ove operacije je ve¢ diskutovana i sa primjenom Dijkstre
iznosi O(pNL), gdje je p broj parova ulazno-izlaznih ¢vorova u mrezi. Racunanje kriti¢nih
linkova ne unosi dodatnu kompleksnost jer se moze obavljati paralelno sa prethodnom
operacijom. Glavni nosilac kompleksnosti je EDSP algoritam, ¢ije je vrijeme izvrSavanja
O(X*N?). Stoga, mozZe se re¢i da je ukupna kompleksnost MDWCRA algoritma O(pNL+
x’N?). Sa druge strane u online fazi predlozenog algoritma, u cilju pronalaZenja kriti¢nih
linkova, provjerava se svaka od K putanja. Najduza od K putanja je u najgorem slucaju
duzine L, a svaka naredna je barem za jedan link kra¢a. Stoga, provjeravanje svakog od
linkova zahtjeva L+(L-1)+(L-2)+...+(L-K+1) =~ K*(L-K/2) operacija. Racunski slozena je
jedino offline faza algoritma, u kojoj se vrsi odredivanje ovih putanja. Njeno vrijeme
izvrsavanja je O(pkN®), ali se ne obavlja u trenutku dolaska zahtjeva.

Ubrzavanje MDWCRA algoritma postize se smanjivanjem parametra X, tj. izmjenom
metrike kaSnjenja prema formuli (11). Medutim, ovaj postupak unosi gresku koja je
proporcionalna duzini rute. Kao rezultat moze do¢i do uspostavljanja rute koja ne moze da
zadovolji zahtjeve konekcije. U cilju demonstracije ovog problema, u drugom eksperimentu
je broj poslatih zahtjeva povecan na 1000 i mjereno je vrijeme trajanja simulacije i procenat
greskom prihvacenih zahtjeva. Maksimalno dozvoljeno kasnjenje za DS saobracaj podeseno
je na 110ms. Simulacije su pokrenute na PC racunaru sa Intel i7 procesorom.

Na Slici 27 uporedene su vrijednosti trajanja simulacije predloZzenog i MDWCRA
algoritma za razli¢ite vrijednosti x parametra. Moze se primijetiti da MDWCRA znatno
sporije obraduje zahtjeve u svakoj od analiziranih situacija. Takode, male vrijednosti X
parametra znacajno su se odrazile na korektnost algoritma. Posto su u simulacijama zadate
cjelobrojne vrijednosti kasnjenja, MDWCRA ne unosi gresku u slucaju kada je x=Dmax.
Medutim, kao §to se moze vidjeti sa Slike 28, ve¢ za x=90 procenat greskom prihvacenih
zahtjeva iznosi 6.22 %, a pri vrijednosti x=10 ¢ak 42.34 %. Bitno je napomenuti da je u
simulacijama samo 60% zahtjeva bilo DS tipa, tako da se pri ve¢em njihovom udjelu mogu
ocekivati jo§ loSiji rezultati.
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Slika 27: Trajanje simulacije u slu¢aju MDWCRA 1 predlozenog algoritma
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Slika 28: Procenat greskom prihvacenih zahtjeva MDWCRA algoritma za razli¢ite
vrijednosti x parametra

Brzina izvrSavanja predloZenog algoritma obrnuto je proporcionalna broju izrac¢unatih
DS putanja za svaki od parova. Set izraunatih putanja predstavlja uniju reSenja Yen-0vog
algoritma i seta nepreklapaju¢ih DS putanja posmatranog para. U prethodnim simulacijama
algoritam je u offline fazi ra¢unao sve putanje izmedu ulazno-izvornih ¢vrova koje
odgovaraju zahtjevima DS saobracaja. U zavisnosti od distribucije kasnjenja na linkovima
ovaj broj varira, a samim tim i kompleksnost algoritma. 1z tog razloga algoritam nudi opciju
za ograniCavanje kompleksnosti definisanjem odgovarajuce vrijednosti K parametra. Na Slici
29 prikazani su rezultati analize uticaja ovog parametra na procenat odbijenih jedinica
saobracaja. Pri vrijednosti K=50 u offline fazi uzete su u obzir sve moguée putanje izmedu
parova koje su prihvatljive za DS saobracaj. Sa smanjivanjem K parametra performanse
opadaju, ali i pri znatno manjim vrijednostima od "optimalne” ostaju bolje od performansi
MDWCRA algoritma. Pri vrijednosti K=0 racunate su samo nepreklapaju¢e DS putanje u
offline fazi, i primjetne su znatno losije performanse u tom slucaju.
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Slika 29: Procenat odbijenih jedinica saobracaja u funkciji od parametra K
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4.6.3 PERFORMANSE U SCENARIJU SA DVIJE DS KLASE

OgraniCenje koje namece predlozeni algoritam je da zahtjevi u pogledu kasnjenja
uzimaju jednu iz ograniCenog seta vrijednosti. Takav pristup eliminiSe potrebu za
kompleksnim algoritmima kao §to je EDSP, a predstavlja prihvatljivo reSenje za razmatrani
scenario backbone mreze u kojima se kontrola vrsi na nivou agregiranih saobracajnih tokova.
Podjela saobracaja na DS i NDS klase predstavlja najgrublji oblik klasifikacije. Razlike u
kasnjenjima koje toleriSu razliciti tokovi ponekad mogu biti znacajne, pa je pozeljno
omoguciti veci nivo granularnosti kada je klasifikacija u pitanju.

U ovoj sekciji analiziran je scenario sa dvije potklase DS saobrac¢a: DS1 - koja zahtjeva
kasnjenje manje od 90ms, i DS2 - koja toleri$e kasnjenja manja od 120ms. Simulacija je
podesana kao u sekciji 4.6.1, s tim $to je 20% generisanog saobrac¢aja mapirano u DS1, a 40%
u DS2 kategoriju. Ostatak kao i ranije ¢ini NDS saobracaj. Algoritam je modifikovan tako da
u offline fazi za svaki od parova racuna dva seta ruta koja odgovaraju razliitim DS
podklasama. U online fazi tezinski faktor linka se povecava svaki put kada se link proglasi
kriticnim za neku od putanja prema formuli:

Wl = 14)
slobodni _kapacitet(l) - D,

gdje Dmax predstavlja maksimalno dozvoljeno kasnjenje posmatrane DS potklase. Ukoliko je
pristigli zahtjev DS1 tipa, kriti¢ni linkovi njegovog izvora i destinacije ne uti¢u na formiranje
tezinskog faktora. U slu¢aju DS2 zahtjeva samo kriti¢ni linkovi DS1 putanja odgovorajuceg
para uticu na povecanje tezinskih faktora.

Rezultati u pogledu procenta odbijenih jedinica saobrac¢aja prikazani su na Slikama 30,
31,321 33.
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Slika 30: Procenat odbijenih jedinica saobracaja u scenariju sa dvije DS potklase
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Slika 31: Procenat odbijenih jedinica DS1 saobraé¢aja u scenariju sa dvije DS potklase
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Slika 32:

Procenat odbijenih jedinica DS2 saobracaja u scenariju sa dvije DS potklase
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Slika 33: Procenat odbijenih jedinica NDS saobracaja u scenariju sa dvije DS potklase

U ovom scenariju jo§ je evidentnija razlika u performansama MDWCRA i
predlozenog algoritma na jednoj strani i ostalih analiziranih algoritama na drugoj strani.
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D DORA se i dalje rangira kao tre¢a po performansama, ali neznatno odstupa od D MHA,
D_SWP, D_WSP i D_MIRA algoritama. Sa druge strane razlika u odnosu na MDWCRA i
predlozeni algoritam sada iznosi vise od 20%. Prednost predloZenog algoritma u odnosu na
MDWCRA algoritam smanjena je usled veceg broja odbijenih NDS zahtjeva. Medutim, u
praksi realno je ocekivati da prihvatanje konekcija sa strogim zahtjevima u pogledu kasnjenja
ima vecéu tezinu od prihvatanja konekcija kojima su potrebne samo garancije u pogledu
propusnosti. Simulacije su izvrSene i za slucaj kada je NDS saobra¢aj dominantno zastupljen.
PredloZeni algoritam i tada pokazuje najbolje performanse, iako S$titi samo linkove Koji
pripadaju DS rutama (Slika 34).
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Slika 34: Procenat odbijenih jedinica saobracaja u slucaju kada je NDS saobrac¢aj dominantno
zastupljen

Rezultati predstavljeni na Slici 35 pokazuju da predlozeni algoritam najefikasnije
balansira opterecenje linkova. Standardna devijacija slobodnog propusnog opsega vazan je
indikator sposobnosti algoritma da ravnomjerno rasporeduje konekcije u mrezi. Sto je ovaj
parametar manji, za mrezu se moze re¢i da je otpornija na otkaze linkova jer je veca
vjerovatnoca pronalazenja alternativne rute.
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Slika 35: Standardna devijacija slobodnog propusnog opsega na linkovima za razli¢ite
algoritme
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5.SDN KONTROLNO OKRUZENJE ZA GARANCIJU
KVALITETA SERVISA

SDN predstavlja tehnologiju u razvoju, pa danas dostupna resenja SDN kontrolera ne
nude mogucnost inteligentnog upravljanja saobra¢ajem. U vrijeme pisanja ove magistarske
teze, funkcionalnost sakupljanja statistickih podataka iz mreze joS uvijek nije integrisana na
mnogim OpenFlow kontrolerima i primjeri efikasnih, skalabilnih i inteligentnih kontrolnih
strategija nisu dostupne. U idealnom slucaju, kontroler moze da prikuplja saobracajne
statistike od OpenFlow switch-eva i koristi iste prilikom donoSenja odluka o rutiranju. Ova
mogucnost iskori§¢ena je za razvoj SDN okruzenja za garanciju kvaliteta servisa na kojem se
prethodno diskutovani algoritmi mogu implementirati.

5.1 QOS KONTROLNI SISTEM

Glavni cilj predloZenog sistema je omogucavanje diferencijacije servisa i efikasnog
kori§éenja mreznih resursa automatizovanom, visoko-granularnom kontrolom. Tradicionalna
mrezna infrastruktura nije pogodna za ovu svrhu zbog svoje staticke i kompleksne prirode.
Ovo je posledica distribuirane kontrole ravni, koja ¢ini mrezu teSkom za konfigurisanje. Iako
postojeCe mreze mogu da pruze razli¢it nivo kvaliteta servisa razli¢itim aplikacijama,
rezervacija resursa zahtjeva dosta manuelne intervencije. Na primjer, administrator mora
konfigurisati veliki broj uredaja pojedinacno kako bi podesio QoS parametre na nivou sesije
ili aplikacije. Posledi¢no, mreza nije u stanju da se dinamicki prilagodava promjenjivim
zahtjevima korisnika i aplikacija. U cilju automatizacije konfigurisanja i upravljanja,
predlozeni sistem baziran je SDN/OpenFlow arhitekturi, koja uz odgovarajuce programe na
kontroleru moze znacajno doprinijeti optimizaciji mreznih resursa [78][79].

Dostupna reSenja open-source kontrolera jo§ uvijek nemaju implementiranu podrsku za
garanciju kvaliteta servisa. Kao moguce resenje, u ovom magistarskom radu predlaze se
dizajn QoS SDN/OpenFlow kontrolera sa Slike 36. Klju¢ni funkcionalni blokovi koje dizajn
ukljucuje su:

e nadgledanje resursa,

e kalkulacija ruta,

e kontrola pristupa (CAC - Call Admission Control) i
e rezervacija resursa.

U nastavku poglavlja bice diskutovana implementacija svake od navedenih
funkcionalnosti pojedina¢mo.

5.1.1 MODUL ZzA NADGLEDANJE RESURSA

Modul za nadgledanje resursa odgovoran je za prikupljanje 1 odrzavanje informacije o
trenutnom stanju u mrezi. Prije svega, fundamentalni zadatak ovog modula je detekcija
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topologije, sto podrazumijeva detekciju: 1) OpenFlow switch-eva, 2) linkova, i 3) hostova u
mrezi. Kada OpenFlow switch uspostavi TCP konekciju sa kontrolerom, kontroler $alje
FEATURE_REQUEST poruku switch-u i ¢eka odgovor. Kada stigne poruka odgovora,
kontroler izvlac¢i informacije o karakteristikama switch-a, kao §to su na primjer identifikator
switch-a (datapath ID), lista portova itd. Mrezni uredaji koriste blagu modifikaciju LLDP
(Link Layer Discovery Protocol) protokola za oglasavanje i identifikaciju susjeda. Ovi LLDP
frejmovi se prepoznaju u mrezi na osnovu specijalne MAC adrese i Ethernet Type polja
podesenog na vrijednost 0x08cc. Proces detekcije topologije inicira kontroler koji enkapsulira
LLDP pakete u PACKET_OUT poruke i periodi¢no ih Salje svim povezanim uredajima.
Poruke upucuju uredaje da dalje Salju LLDP pakete preko svih svojih interfejsa. Kada susjed
primi paket ovog tipa, vrsi pretrazivanje tabele tokova. Kako za specijalne LLDP pakete ne
postoji odgovarajuéi zapis, paket se Salje kontroleru putem PACKET _IN poruke koja je
definisana OpenFlow specifikacijom. Analiziraju¢i PACKET_IN poruke kontroler
identifikuje na koji nacin su fizicki uredaji povezani u mrezi (Slika 37). Ove informacije su
konstantno dostupne ostalim modulima koji se izvrSavaju na kontroleru. U slucaju ispada ili
dodavanja novog linka modul oglasava dogadaj da obavijesti registrovane osluskivace.

Provajder servisa

Northbound interfejs
- N 0
k 2N / .
- N 0 w
L 2N /
OpenFlow interfejs

AN

NN

Slika 36. Predlozeni dizajn QoS SDN arhitekture [78][79]

Detekcija lokacije hostova vrsi se reaktivno. Ukoliko host prethodno nije generisao
saobracaj u mrezu, OpenFlow switch-evi ne¢e imati instrukcije za obradu njegovih paketa pa
¢e ih slati kontroleru. Kontroler kada prvi put opazi paket od novog hosta memorise
identifikator OpenFlow switch-a i broj porta na koji je paket stigao. Medutim, ukoliko nije
poznata lokacija destinacione adrese kontroler nije u stanju da donese odluku o rutiranju. U
tom slucaju Salje se instrukcija za broadcast-ovanje paketa. Petlje se izbjegavaju primjenom
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funkcije koja oponasa STP (Spanning Tree Protocol) protokol [80]. Bitna razlika u odnosu na
STP je da se kreirano stablo koristi samo za prosledivanje broadcast saobracaja. Za prenos
unicast saobracaja i dalje se mogu korisiti svi interfejsi uredaja. Tek kada destinacioni host
bude generisao saobracaj kontroler ¢e saznati lokaciju ¢vorova izmedu kojih je potrebno
uspostaviti rutu.

PACKET_OUT

/
poruka sa LLDP /.
paketom // SDN
7 kontroler
7
7 PACKET_IN

/ LLDP poruke

PACKET_OUT
poruka sa LLDP
paketom

~
&\4

Slika 37: Proces detekcije topologije u OpenFlow mrezi

Pored funkcije detekcije topologije, koja je ve¢ implementirana na dostupnim OpenFlow
kontrolerima, modul za nadgledanje resursa je nadograden sa funkcijom za prikupljanje
statistickih podataka. Kontroler je isprogramiran da periodi¢no Salje specijalne OpenFlow
poruke zahtjeva za razliCite vrste statistika. Broja¢i implementirani na OpenFlow switch-
evima omogucavaju uvid u broj bajtova poslatih preko svakog interfejsa ili saobracajnog
toka. Ovi "sirovi" podaci koriste se za dobijanje korisnih informacija, kao Sto su propusnost
toka i opterecenje linka, koje se kasnije stavljaju na raspolaganje modulu za kalkulacije ruta.
Takode, kontroler odrzava informacije o rezervisanom propusnom opsegu za svaki od QoS
tokova.

Obrada statistickih podataka je veoma zahtjevna jer je potrebno racunati propusnost za
potencijalno veliki broj tokova i linkova. Stoga, veoma je vazno rasteretiti kontroler od
intenzivnog racunanja $to je vise moguce. Iz ovog razloga samo pristupni OpenFlow switch
toka se provjerava za potrebne statistike. U cilju redukcije kontrolnog soabracaja kontroler
Salje samo jedan zahtjev za statistike svih tokova instaliranih na switch-u. Odgovor je takode
enkapsuliran u jednoj poruci koja sadrzi status brojaca za svaki od tokova. Nepotrebne
informacije se jednostavno odbacuju. Interval izmedu uzastopnih zahtjeva podeSen je na 3
sekunde. Moze se re¢i da je na ovaj nain napravljen kompromis, s obzirom da ne samo
prevelike, ve¢ i premale vrijednosti ovog intervala negativno uti¢u na ta¢nost dobijenih
informacija. Open vSwitch [81], koji je koris¢en u realizaciji testbed-a, azurira vrijednosti
brojaca u korisnickom prostoru sa vrijednostima iz kernela u intervalima od jedne sekunde
[82], tako da ¢esce obavljanje mjerenja samo nepotrebno zagusuje kontroler.

5.1.2 MODUL ZA KALKULACIJU RUTA

Ovaj modul odreduje rute za razliCite tipove saobracaja. Nekoliko algoritama rutiranja
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moze se koristiti paralelno kako bi se zadovoljili razli¢iti zahtjevi. Kao ulazne argumente
uzima rezultate modula za nadgledanje resursa i listu tokova koji zahtjevaju QoS garancije.

Prilikom donosenja odluka o rutiranju QoS saobracaja kontroler konstruise redukovani
graf koji sadrzi samo one linkove koji imaju dovoljno slobodnog propusnog opsega da ispune
zahtjev u pogledu propusnosti. Medutim, pod slobodnim propushim opsegom podrazumijeva
dio propusnog opsega koji nije vec rezervisan za QoS tokove. Ovo moze dovesti do znacajne
degradacije performansi best-effort saobrac¢aja ukoliko se on rutira na standardni nacin -
najkra¢om putanjom. Imajuci u vidu da je best-effort saobracaj dominantni tip saobra¢aja na
Internetu, Cije se performanse ne mogu zanemariti, umjesto broja hopova metrika rutiranja
definisana je kao funkcija estimiranog nivoa zagusenja linka. Racunanje rutra se obavlja
Dijkstra algoritmom, ali tezinski faktori odreduju se prema formuli:

_ c(l)
~ C(1)-max(rez(l), est(1))

w(l) (15)

gdje C(l) oznacava kapacitet linka |, a rez(l) i est(l) rezervisani i zazuzeti propusni opseg na
linku redom. Vrijednost est(l) zapravo predstavlja rezultat modula za nadgledanje resursa, i
jednak je estimiranom optereéenju linka u poslednjem ciklusu mjerenja. Na ovaj nacin
algoritam izbjegava zagusene linkove, Cak i ukoliko je saobracaj na njima best-effort.
Tezinski faktor rapidno raste sa stepenom iskoris¢enja linka, $§to omoguéava bolje
performanse kada je mreza tesko optere¢ena. Funkcija maksimuma u imeniocu koristi se da
kompenzuje potencijalne greske rezultata dobijenih mjerenjem.

Definisanje tezinskog faktora na nacin koji je prethodno opisan 1 dalje ne sprecava
degradaciju postojeceg best-effort saobracaja prilikom uspostavljanja novih QoS tokova. 1z
ovog razloga kontroler je programiran da po potrebi preventivno rerutira best-effort saobracaj
kako bi se izbjeglo zagusenje. Nakon §to se izrauna ruta za QoS tok, za svaki link rute
kontroler provjerava da li ¢e do¢i do prekoracenja odredenog praga iskoriS¢enosti (80% u
implementiranom modelu). Ukoliko je to slu¢aj, kontroler ra¢una koli¢inu propusnog opsega
koju je potrebno osloboditi tako da se iskoris¢enost linka svede ispod nivoa praga. Ova
informacija koristi se kao ulazni argument algoritma rerutiranja, ¢iji je pseudo-kod dat
Algoritmom 4. U osnovi, algoritam je modifikacija reSenja iz literature [83]. Kljucna ideja je
da se oslobodi potrebna koli¢ina propusnog opsega rerutiranjem §to manjeg broja best-effort
tokova. Iako ovo namece znacajnu racunsku kompleksnost, modifikacije tabela tokova
zahtjevaju znatno vise vremena neko ostale operacije, pa je potrebne izmjene pozeljno svesti
na minimum.

Prvo, algoritam provjerava da li je potrebni propusni opseg moguée osloboditi
rerutiranjem samo jednog toka (linija 8). Medutim, iako se pronade takav tok, bice rerutiran
samo ukoliko postoji putanja za koju se procjenjuje da ne moze dovesti U Stanje zagusenja.
Ovo se provjerava probaj_rerutiranje() funkcijom koja kao rezultat vracéa koli¢inu
oslobodenog propusnog opsega ukoliko je tok uspjeS$no rerutiran, ili nulu u suprotnom.
Pseudo-kod funkcije dat je Algoritmom 5. Treba primijetiti da prije provjere mogucnosti
migracije informacije o iskori$¢enosti linkova moraju biti azurirane tako da ne uzimaju u
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obzir saobracajno opterecenje ispitivanog toka. Ukoliko pokusaj oslobadanja potrebnog
propusnog opsega propadne, algoritam pokuSava da ostvari isti cilj sa viSestrukim tokovima.
(linije 16-20). Ispitivanje ponovo pocinje od najveceg neispitanog toka kako bi se rerutiranje
minimizovalo.

Algoritam 4: Rerutiranje best-effort saobraéaja

1:#tok.p_opseg - propushi opseg toka

2:#be_tokovi - lista best-effort tokova na odredenom linku
3:#potrebni_opseq - kolicina propusnog opsega koju treba osloboditi
4:#len(be_tokovi) - broj elemenata liste be_tokovi

5:

6: function: rerutiraj_best_effort(be_tokovi, potrebni_opseg)

7:  be_tokovi.sortiraj() #sortranje u rastuci poredak
8: if be_tokovi[len(be_tokovi)-1].p_opseg > potrebni_opseg then:
9: for tok in be_tokovi do:

10: if tok.p_opseg > potrebni_opseg then:

11: potrebni_opseg -= probaj_rerutiranje(tok)

12: be_tokovi.ukloni(tok)

13: if potrebni_opseg < 0 then:

14: break for-loop

15:

16: while potrebni_opseg > 0 and be_tokovi # @ do:

17: tok = be_tokovi[len(be_tokovi)-1]

18: potrebni_opseg -= probaj_rerutiranje(tok)

19: be_tokovi.ukloni(flow)

20: end while

21:end function

5.1.3 MODUL zZA REZERVACIJU RESURSA

Ovaj modul pruza end-to-end garancije propusnosti za QoS tokove tako $to konfiguriSe
izlazne bafere mreznih uredaja. ENQUE akcija definisana OpenFlow protokolom
omogucava mapiranje paketa sa odgovaraju¢im izlaznim baferom. Medutim, iako kontroler
moze da Salje instrukcije ovog tipa, konfiguracija bafera je za sada izvan OpenFlow
specifikacije. OF-Config protokol [84] je obecavajue reSenje za automatizaciju
konfigurisanja u mreZama baziranim na OpenFlow verziji 1.2 pa nadalje. U naSem
eksperimentalnom okruzenju baziranom na OpenFlow verziji 1.0 ovo ogranicenje je
prevazideno tako $to je kontroler isprogramiran da Salje konfiguracione komande. S obzirom
da se testbed sastoji od softverskih OpenFlow switch-eva, ove komande zapravo Kkoriste
ugradenu mogucnost Linux sistema za oblikovanje saobracaja. Preciznije, opsluzivanje
saobracaja vr§i se HTB (Hierarchical Token Bucket [85]) algoritmom, koji omogucava
garantovanje minimalne i ograni¢avanje maksimale brzine prenosa toka. Cim se kontroler
poveze na mrezu modul za rezervaciju resursa kreira specijalan bafer za best-effort saobracaj
na svakom mreznom interfejsu. Kada kontroler primi paket koji pripada nekom od QoS
tokova, na svim odlaznim interfejsima izraCunate putanje kreira se novi bafer i konfigurise
njegova minimalna odnosno maksimalna brzina prenosa. Preko OpenFlow protokola dodaje
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se novi zapis u tabele tokova svih OpenFlow switch-eva na ruti, koji filtrira pakete tog QoS
toka i Salje ih u kreirani bafer. Best-effort saobracaju se ne garantuje minimalna brzina
prenosa, ali se ogranic¢enje u pogledu maksimalne brzine podeSava na puni kapacitet linka.

Algoritam 5: Provjera mogucénosti rerutiranja

1:#L(G) - set linkova mreze

2:#redukovana_topologija - set linkova koji mogu prihvatiti tok a da ne udu u stanje zagusenja
3:fiprag - prag zagusenja

4:
5: redukovana_topologija=@

6: function: probaj_rerutiranje(tok):
7: for link in tok.ruta do:

8: link.zauzetost-=tok.p_opseg

9:  forlinkin L(G) do:

10: if link.zauzetost < prag-tok.p_opseg then:
11: redukovana_topologija.dodaj(link)

12: nova_ruta=Dijkstra(G,tok.izv,tok.dest)
13: if nova_ruta # Null then:

14: for link in nova_ruta do:

15 link.zauzetost+=tok.p_opseg
16: rerutiraj(tok, nova ruta)

17: return tok.p_opseg

18: else:

19: for link in tok.ruta do:

20: link.zauzetost += tok.p_opseg
21: return 0

22: end function

5.1.4 KONTROLA PRISTUPA

Modul za kontrolu prostupa sprovodi odbijanje QoS zahtjeva ukoliko se ustanovi da ne
postoje uslovi za njihovo ispunjenje i $alje klijentu povratnu informaciju. Cilj eksperimenata
¢iji su rezultati predstavljeni u nastavku poglavlja bio je potvrda moguénosti kontrole
kvaliteta servisa primjernom SDN-a, tako da realizaciji interfejsa prema servis provajderu
nije posvecéena posebna paznja. Saobracaj je generisan u eksperimentalnim uslovima, pa su
definicije QoS tokova Cuvane u specijalnom fajlu ¢iji sadrzaj SDN kontroler periodi¢no
provjerava. Na sli¢an nacin vodi se evidencija o blokiranim zahtjevima.

5.2 EKSPERIMENTALNI REZULTATI

Za implementaciju predlozenog dizajna izabran je POX kontroler [56] koji je realizovan
u Python-u. U eksperimentima ¢iji su rezultati prikazani u ovoj sekciji koris¢eno je testno
mrezno okruZenje sa Slike 38. Ravan podataka sastoji se od Sest Linux racunara na kojima je
pokrenut Open vSwitch softver. Racunari su medupovezani tako da postoji vise
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nepreklapajuéih putanja izmedu svakog para Klijent-server. Sve mrezne kartice su kapaciteta
100 Mbf/s.

QoS
Ethgrnet SDN
switch kontroler

Slika 38: Testbed (C-klijent, S-server)

Jasno je da na mrezi ovako malih razmjera nije mogucée izvrSiti poredenje QoS
algoritama koji su analizirani u ¢etvrtom poglavlju. S obzirom da implementacija backbone
mreze nije realna, eksperimenti koji su napravljeni na testbed-u za cilj su imali prije svega
provjeru funkcionalnosti razvijenog OpenFlow kontrolera sa podrSkom za garanciju kvaliteta
servisa. Predstavljeni rezultati dobijeni su u pocetnoj fazi istrazivanja kada je na kontroleru
bio implementiran MDA algoritam za rutiranje QoS saobrac¢aja. Imaju¢i u vidu modularni
dizajn kontrolera, implementacija bilo kojeg od analiziranih algoritama nije upitna, ali se ne
odrazava na dobijene rezultate zbog malog diverziteta putanja 1 izvora saobrac¢aja. Medutim,
razvo] kontrolnog okruzenja za garanciju kvaliteta servisa od velikog je znacaja za
potencijalna buduca istrazivanja na testbed-ovima velikih istrazivackih kampusa.

Na implementiranom OpenFlow testbed-u sprovedena su tri razli¢ita eksperimenta u
cilju poredenja performansi predlozene SDN QoS arhitekture sa tradicionalnim best-effort i
Intserv modelom servisa. Best-effort model servisa imitiran je pokretanjem [2_multi
aplikacije, koja dolazi u sklopu POX kontrolera i vr$i rutiranje najkracom putanjom.
Specijalna aplikacija je kreirana za imitaciju IntServ ponasanja. U osnovi, ova skripta samo
upotpunjuje rutiranje najkracom putanjom sa funkcionalnoséu rezervacije resursa. S obzirom
da IntServ rezervise resurse u mrezi putem RSVP protokola, koji nije protokol rutiranja,
glavna mana ovog modela je Sto se QoS zahtjev odbija ukoliko nema dovoljno resursa na ruti
sa najmanjim brojem hopova. Ova fundamentalna karakteristika IntServ-a reflektovana je u
kreiranoj SDN aplikaciji.
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U prvom eksperimentu generisana su 2 TCP i 2 UDP toka iperf softverskim alatom [86].
Njihove karakteristike opisane su u Tabeli 4. Na Slikama 39a i 39b prikazani su rezultati u
pogledu propusnosti koji je ostvario svaki od njih sa I2_multi aplikacijom i predlozenom QoS
realizacijom kontrolera. Kada je sav saobracaj tretiran kao best-effort doslo je do znacajne
degradacije propusnosti TCP tokova nakon uvodenja UDP saobracaja. Usled odsustva
mehanizama za kontrolu zagusenja kod UDP protokola, tokovi ovog tipa monopolizovali su
propusni opseg i doveli TCP tokove u starvaciju. U ovom konkretnom sluc¢aju, TCP tokovi
dobili su samo dio propusnog opsega koji UDP tokovi nisu zahtijevali na istoj ruti. Sa druge
strane, QoS kontroler je iskoristio informacije sakupljenje modulom za nadgledanje mreze i
distribuirao tokove nepreklapaju¢im putanjama. Takode, resursi su rezervisani za svaki od
njih, pa uvodenje UDP tokova nije moglo da uti¢e na performanse TCP saobracaja.

Tabela 4: Karakteristike tokova u eksperimentu 1:

Tok | lzv.-Dest. Transp. | Brzina Tip
Prot. | prenosa
1. C1-S3 TCP | 80Mb/s | QoS
2. C4-S2 TCP | 60Mb/s | QoS
3. C3-S1 UDP | 70Mb/s [ QoS
4, C2-34 UDP | 50Mb/s [ QoS
a) —C1-S3 —C4-S2 C3-51 —C2-54 b) —C1-S3 —C4-S2 C3-S1 —C2-54
3 o g -
N0 1N e A A S A — ;22 '
2 ety || 2]
00““5‘0‘ ‘1(‘)0‘ ‘1;50‘ ‘2‘00 0O““5‘0‘‘“1(‘)0““1‘50““2(‘)0
Vrijeme (s) Vrijeme(s)

Slika 39: Eksperiment 1 - Ostvarena propusnost sa a) 12_multi aplikacijom i b) QoS SDN
kontrolerom

U drugom eksperimentu generisano je 8 UDP tokova opisanih u Tabeli 5. Ovoga puta
performanse predlozenog QoS resena uporedene su i sa IntServ modelom. Na Slikama 40a i
40b prikazani su rezultati u pogledu ostvarene propusnosti za IntServ i best-effort scenario. U
oba slucaja, tokovi su iskusili mnogo loSije performanse nego S$to je mreza bila u stanju da
pruzi. Ovo je posledica koriS¢enja uvijek istog stabla najkra¢ih putanja prilikom rutiranja.
IntServ je uspio da prihvati samo Cetiri QoS zahtjeva (tokove 1, 3, 51 7 iz Tabele 4) jer su se
stabla najkra¢ih putanja razli¢ih izvora preklapala. Medutim, moze se primjetiti jaka
povremena degradacija ovih tokova. Razlog je taj Sto je veliki broj tokova rutiran preko
OpenFlow switch-a 4, koji je zbog svojih softverskih ograni¢enja povremeno imao problema
da se izbori sa velikim saobrac¢ajnim optereenjem. Na Slici 50 prikazani su rezultati u
pogledu propusnosti za slucaj kada je koriS¢ena predloZena arhitektura SDN kontrolera.
Kontrolna aplikacija je ponovo iskoristila diverzitet ruta, 1 pruZila zahtjevani kvalitet servisa
svakom od tokova.
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Tabela 5: Karakteristike tokova u eksperimentu 2

Tok | lzv.-Dest. Transp. | Brzina Tip
Prot. prenosa

1. C3-S1 UDP 35Mb/s QoS

2. C4-52 UDP 60Mb/s QoS

3. C1-S1 UDP 40Mb/s QoS

4, C2-54 UDP 70Mb/s QoS

5. C3-S3 UDP 40Mb/s QoS

6. C4-54 UDP 10Mb/s QoS

7. C1-S3 UDP 45Mb/s QoS

8. C2-52 UDP 15Mb/s QoS

(153 == C3-53 e (3-51 e C1-51 e C4-52 e €2-52 e C4-54 —— C2-54 ——(1-53 ==(3-53 === (3-51 === C1-51 == C4-52 = C2-52 ——C4-S4 —— C2-54
80 70
é 60 ¥ é 50
% .‘ = | 5°
5’ 30 - § »
¢ Eﬁﬁl { e | &
o LA Q" g #%H‘AJ‘#&,\——'%' 0
0 50 100 150 200 0
a) Vrijeme (s) b) Vrijeme (s)

Slika 40: Eksperiment 2 - Ostvarena propusnost sa a) IntServ aplikacijom i b) 12_multi

aplikacijom
e C1-S3 == C3-S3 e C3-S1 == C1-S1 = C4-S2 e C2-S2 C4-S4 C2-S4
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?70
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Slika 50: Eksperiment 2 - Ostvarena propusnost sa QoS SDN kontrolerom

Rezultati u pogledu procenta izgubljenih paketa u drugom eksperimentu prikazani su na
Slici 51. Predlozeno kontrolno reSenje jasno odstupa po performansama od best-effort i
IntServ modela servisa. Kao §to je oc¢ekivano, tokovi odbijeni IntServ aplikacijom izgubili su
vedi broj paketa u IntServ nego u best-effort scenariju jer nisu mogli da koriste resurse koji su
rezervisani za prihvacene tokove.

U tre¢em eksperimentu ispitan je uticaj predloZzenog kontrolnog resenja i IntServ modela
na performanse best-effort saobracaja. Prvo je generisano 6 best-effort tokova jedan za
drugim prema redosledu definisanim u Tabeli 6. Nakon toga pusten je QoS tok zahtjeva 45
Mb/s. U IntServ scenariju svi tokovi su rutirani istom rutom, §to je rezultovalo znac¢ajnom
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degradacijom performansi best-effort saobrac¢aja nakon uvodenja QoS toka (Slika 52a). QoS
kontroler je ujednac¢eno distribuirao best-effort optereéenje preko OF1-OF3-OF5 i OF1-OF4-
OF5 ruta (51Mb/s na svakoj). Ovo je ostvareno mehanizmima rutiranja koju su opisani u
Sekciji 5.1.2. Kasnije, jedna od ovih rutra izabrana je za QoS tok. Medutim, kontroler je brzo
identifikovao da ¢e doé¢i do prekoréenja praga zagusenja (80Mb/s) i pokrenuo algoritam
rerutiranja. U skladu sa kontrolnom logikom opisanom Algoritmima 4 i 5, tok od 20Mb/s
migriran je na alternativnu rutu. Ostvarena poboljsanja jasno se vide na Slici 52b.

W I2_multi @ IntServ @ QoS SDN aplikacija
90%
—_ 80%
X
:’ 70%
g 60%
e
s 50%
' 40%
(]
= 30% 1
0
t?n 20% -
= 10%
0% 1 C3-S1 C4-S2 C1-S1 C2-54 C3-S3 C4-54 C1-S3 C2-S2
12_multi 55% 21% 33% 48% 32% 29% 33% 51%
IntServ 2.68% 53% 1.90% 77% 2.50% 64% 6.70% 69%
QoS SDN aplikacija 0.08% 0.09% 0.11% 0.11% 0.12% 0.11% 0.23% 0.35%
Slika 51: Eksperiment 2 - Procenat izgubljenih paketa
Tabela 6: Karakteristike tokova u tre¢em eksperimentu
Transp. Brzina .
Tok | Src.- Dest. P Tip
Prot. prenosa
1. Ci1-s1 UDP 30Mb/s Best-effort
2. C2-S2 UDP 30Mb/s Best-effort
3. Ci1-s1 UDP 20Mb/s Best-effort
4, C2-S2 UDP 20Mb/s Best-effort
5. Ci1-s1 UDP 1Mb/s Best-effort
6. C2-S2 UDP 1Mb/s Best-effort
7. C1-s1 UDP 45Mbls QoS
——C1-51 (tok 1) =——C2-52 (tok 2) ——C1-S1 (tok 3) ——C2-52 (tok 4) =—(1-51 (tok 1) ===C2-52 (tok 2) === C1-51 (tok 3) ===C2-S2 (tok 4)
——(1-51 (tok 5) =—(C2-S2 (tok 6) C1-52 (tok 7) ——C1-51 (tok 5) —C2-52 (tok 6) C1-51 (tok 7)
60 50
Su - ]2
= ' o3 )| = A
2 30 4
g ‘ﬂ | ‘ g Vv
S 20 ! i\ J i}
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’ 0 s w0 1m0 20 0 50 100 150 200
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Slika 52: Eksperiment 3 - Ostvarena propusnost sa a) IntServ aplikacijom i b) QoS SDN
aplikacijom
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5.3 SOFTVER KORISCEN U IMPLEMENTACIJI TESTBED-A

Dostupne mogucénosti OpenFlow protokola zavise od njegove verzije. U vrijeme pisanja
ovog rada aktuelna verzija protkola je 1.5 [87]. Medutim, izbor OpenFlow kontrolera (koji je
trebalo nadograditi) i softverskog switch-a usko je povezan sa verzijom protokola. Stoga, ove
odluke nije moguce donositi nezavisno.

Trenutno samo Open vSwitch model softverskog switch-a omogucava obradu paketa
brzinama dovoljno velikim da bi se oponasale realne mreze. Ovo je rezultat Cinjenjice da je to
jedini softverski switch sa podrskom za OpenFlow protokol koji radi sa kernel modulom da bi
omogucio velike brzine obrade paketa. Implementacije u korisnickom prostoru ne mogu da
prate ni pribliZzno brzine tog reda. U eksperimentima se pokazalo da su njihova ograni¢enja
na racunarima prosjec¢nih performansi reda 20Mb/s. Dakle, samo Open vSwitch se pokazao
pogodnim za realizaciju opisanih eksperimenata, $to je nametnulo ograni¢enje kori$¢enja
OpenFlow verizije 1.0. Novije verzije protokola nisu u potpunosti podrzane. Sa druge strane
Open vSwitch nudi set dodatnih moguénosti koje su izvan OpenFlow v1.0 specifikacije
(Nicira extensions [81]) kojima se nedostaci u odnosu na novije verzije u velikom dijelu
mogu kompenzovati. Jedna od takvih moguénosti je iskoriS¢ena za realizaciju modula za
rezervaciju ruta, a to je match na identifikator pravila u tabeli tokova, ¢ime je omoguéeno
brisanje rezervacija na ruti nakon isticanja njenog roka vazenja.

Kao resenje za implementaciju kontrolera izabran je POX. U istrazivackim krugovima je
do sada najvise koris¢en NOX (u C++) kontroler. Medutim, NOX vise nije u aktivnoj fazi
razvoja i to je glavni razlog zasto je donijeta drugacija odluka. Sa druge strane POX je
baziran na Python okruzenju koje omogucava brzi razvoj aplikacija. Naravno, s obzirom da je
Python generalno sporiji od ostalih programskih jezika, ova prednost ostavarena na racun
nesto losijih performansi. Kako je cilj izvrSenih eksperimenata bio samo potvrda koncepta, to
se nije smatralo velikom preprekom.

Tokom rada na realizaciji testbed-a identifikovano je nekoliko nedostataka originalnog
dizajna POX kontrolera koje je korisno spomenuti. Jedan od njih je da se Citava kontrolna
logika izvrSava u jednoj niti. lako to olakSava implementaciju algoritama, u isto vrijeme
ograni¢ava njegovu skalabilnost tako da je veéi nivo paralelisma pozeljan. Sama Python
priroda ovog softvera u mnogome ometa prevazilazenje ovog problema. Sa tog aspekta
mozda je povoljnija implementacija istog reSenja na viSe-nitnim kontrolerima kao §to je
Floodlight. Drugo ograni¢enje je nedostatak prioritizacije dolaznih poruka. Neke poruke
moraju da ¢ekaju prilicno vremena da budu obradene. Ponekad je ovo vrijeme previse veliko,
tako da se moze desiti da je bafer ve¢ pun u trenutku dolaska novih poruka. U
eksperimentima se ovo pokazalo narocito krititicnim u pogledu prihvatanja LLDP paketa, ¢ije
kasnjenje navodi kontroler na zakljuc¢ak da je link u kvaru. Na kaSnjenje LLDP poruka u
originalnom POX dizajnu utice veliko saobracajno opterecenje u mrezi, usled kojeg moze
do¢i i do njihovog gubljenja. Medutim, taj problem moze se rijeSiti kreiranjem specijalnih
bafera sa garantovanom propusnoséu na OpenFlow switch-evima. Nazalost, nedostatak
prioritizacije na kontroleru je tipi¢an i za ostala open-source reSenja.
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6. ZAKLJUCAK

U danas$njim mreZzama dominantno su zastupljeni algoritmi rutiranja najkracom
putanjom. U uslovima veceg saobracajnog optereCenja korisnici se suoCavaju sa slabim
kvalitetom servisa jer se njihovi saobracajni tokovi ¢esto prepli¢u na putu do destinacije, dok
su sa druge strane mrezni resursi uglavnom neiskoris¢eni. Ovo je posebno problemati¢no kada
je rije¢ o multimedijalnim aplikacijama koje zahtijevaju odredeni nivo kvaliteta servisa da bi
ispravno funkcionisale. Zbog svog znacaja ovaj problem je intenzivno analiziran u literaturi.
Medutim, predlozena reSenja nisu implementirana u praksi zbog ograniCenja zastupljene
mrezne arhitekture koju karakteri$e distribuirana kontrolna ravan. Iz tog razloga, u ovom radu
analizirana je mogucnost garancije kvaliteta servisa u SDN mrezama, kod kojih su kontrolna
ravan i ravan podataka razdvojene, i kontrolna funkcionalnost prepustena logicki
centralizovanom kontroleru. Potencijal ovog koncepta ogleda se u tome $to se tehnike za
inZenjering saobra¢aja mogu znatno efikasnije 1 inteligentnije implementirati u
centralizovanom sistemu Kkoji ima globalni pregled stanja u mreZi i globalni uvid u zahtjeve
aplikacija. Takode, SDN podrazumijeva programabilnost mreznih uedaja, tako da se njihovo
ponasanje moze dinamicki mijenjati u cilju optimalne alokacije mreznih resursa i izbjegavanja
zagusenja.

U radu su analizirani centralizovani QoS algoritmi rutiranja sa aspekta njihove
pogodnosti za primjenu u SDN/OpenFlow mrezama. Specijalno je razmatran problem
garancije propusnosti i kasnjenja u backbone mrezama velikih razmjera, gdje je matrica
saobrac¢aja tesko predvidljiva. Pored pruzanja zahtijevanih performansi servis provajderima,
koji iznajmljuju resurse backbone mreze, cilj analiziranih reSenja je maksimizacija
iskorisc¢enosti resursa, kao glavni interes provajdera infrastrukture. S tim u vezi, vjerovatnoca
blokiranja QoS zahtjeva definisana je kao glavna metrika za procjenu performansi
algoritama.

Tehnike za inZenjering saobracaja u backbone mrezama koje su do sada predlozene u
literaturi dominantno su fokusirane samo na garanciju propusnosti. U radu su pomocu
simulacija uporedena sva relevantnija reSenja ovog tipa koja ispunjavaju uslove za primjenu u
SDN mreZama. Dobijeni rezultati pokazuju da algoritmi koji se ne adaptiraju raspodjeli
saobra¢aja u mreZi uvijek dovode do suboptimalnog iskoriS¢enja mreze, koje u nekim
slu¢ajevima moZe biti prilicno znacajno. Konkretno, algoritmi rutiranja najkracom putanjom
1 njegove varijacije neravnomjerno troSe resurse i ranije od ostalih poc¢inju da blokiraju QoS
zahtjeve, dok performanse algoritama koji akcenat stavljaju na balasiranje saobracaja sa
porastom opterecenja naglo opadaju. Pokazalo se da algoritmi koji Koriste informacije o
polozaju ulaznih i izlaznih ¢vorova najefikasnije koriste mrezne resurse, ali to postizu
izborom veoma dugackih ruta ¢ak i U uslovima slabog saobrac¢ajnog opterecenja. Stoga, iako
su ovi algoritmi pozeljniji sa aspekta NSP provajdera, nisu prihvatljivi za provajdere servisa
osjetljivih na kasnjenje, jer im se ni pri malom optere¢enju mreze ne mogu garantovati
prihvatljive performanse.
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Dodavanjem podrske za garanciju kaSnjenja analizirani algoritmi rutiranja se komplikuju
toliko da njihovo izvrSavanje nije moguce u realnom vremenu. Razlog je Sto tehnike za
inZenjering saobraca optimizuju iskoris¢enost mreznih resursa pazljivim odabirom tezinskih
faktora linkova, koji predstavljaju aditivno ogranicenje rutiranja. U kombinaciji sa
kasnjenjem koje je takode aditivno ograni¢enje, problem izbora ruta postaje NP-complete. U
radu su opisane aproksimativne tehnike za uproS¢avanje ovog problema, medutim, pokazalo
se da pri ve¢im brzinama izvrSavanja greske usled aproksimacije postaju nedopustivo velike.
S obzirom da je jedan od klju¢nih izazova primjene SDN-a skalabilnost kontrolera, brzina
izvrsavanja algoritma istaknuta je kao veoma bitan parametar performansi. 1z tog razloga,
razmatran je model kontrolnog okruZenja u kojem se QoS zahtjevi klasifikuju u kona¢an broj
kategorija. U osnovnom obliku to su kategorija saobracaja koja nije osjetljiva na kasnjenje
(NDS) i kategorija za koju se garantuje kasnjenje ispod odredene vrijednosti (DS). Za takav
scenario predlozen je novi algoritam rutiranja koji podrazumijeva da SDN kontroler pri
inicijalizaciji mreZe ra¢una set putanja sa kasnjenjem Koje je prihvatljivo za DS saobracaj, a
da pri dolasku DS zahtjeva relativnho brzo na osnovu odredenog kriterijuma bira jednu od
njih. Po potrebi DS zahtjevi se mogu diferencirati u vise potklasa, tako da je u praksi sa
stanovista korisnika ovaj model prihvatljiv.

Predlozeni algoritam baziran je na konceptu minimizacije "interferencije" izmedu parova
ulazno-izlaznih ¢vorova u mrezi. Ovaj koncept preuzet je iz literature, ali je u radu oblikovan
u kontekstu primjene u SDN okruzenju, koje pruza mogucnost podesavanja logike rutiranja
samoj aplikaciji. Nedostaci postoje¢ih resenja baziranih na istom konceptu identifikovani su
jednostavnim ilustrativnim primjerima, i shodno tome predloZene su potrebne izmjene.
Simulacijom je pokazano da u razmatranom scenariju predlozeni algoritam, iako relativno
jednostavan 1 racunski efikasan, bolje balansira optere¢enje linkova i1 odbacuje manju
koli¢inu QoS saobracaja od konkurentskih, kompleksnih algoritama rutiranja za garanciju
kaSnjenja 1 propusnosti.

S obzirom da SDN jos uvijek predstavlja tehnologiju u razvoju, dostupna reSenja
kontrolera nemaju implementiranu QoS podrsku. Kao potencijalno reSenje predlozen je i
implementiran dizajn OpenFlow kontrolera koji automatski i fleksibilno programira mrezne
uredaje tako da se aplikacijama obezbjeduje zahtijevani nivo kvaliteta servisa. Centralizovana
priroda kontrolne ravni SDN arhitekture je iskoriS¢ena za dobijanje informacija o nivou
zagusenja u mrezi, U skladu sa kojima se biraju rute za best-effort saobracaj. Na ovaj nacin
umanjen je negativni uticaj rezervacije resursa na performanse neprioritetnog saobracaja.
Predstavljeni eksperimentalni rezultati potvrduju da je predlozena QoS arhitektura sposobna
da se dinamicki prilagodava promjenama u mrezi.

Prostor za dalje istrazivanje prepoznat je u tehnikama za inZenjering saobracaja u
mrezama gdje je SDN samo djelimi¢no zastupljen. Ovaj scenario ima veliki prakti¢ni znacaj
jer omogucava brze prihvatanje SDN-a kao nove tehnologije umrezavanja. Sa druge strane,
prednosti centralizovanog pregleda mreze mogu se efikasnije iskoristiti kroz adaptivnu
alokaciju propusnog opsega. Osnovna ideja je dinami¢ko zauzimanje i1 oslobadanje resursa
transportne mreze za razliCite saobracajne tokove ili klase, u cilju boljeg odgovora na
promjene saobracaja i pruzanja kvalitetnijeg servisa. Na primjer, ukoliko neka klasa generise
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mali nivo saobracaja u odredenom periodu, sve dok su njeni QoS zahtjevi zadovoljeni dio
kapaciteta moze biti dealociran i1 stavljen na raspolaganje ostalim servisima ili pripisan
dijeljenim resursima. Na ovaj na¢in dodatno se moze poboljsati iskoris¢enost mreze.
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LISTA SKRACENICA

AF - Assured Forwarding

ASON - Automatically Switched Optical Network
BGP - Border Gateway Protocol

CS - Class Selector

DDOS - Distributed Denial-Of-Service

DiffServ - Differentiated Services

DORA - Dynamic Online Routing Algorithm

DS - Delay Sensitive

E-BGP - External BGP

EF - Expediated Forwarding

FTP - File Transfer Protocol

GMPLS - Generalized MPLS

IETF - Internet Engineering Task Force

IntServ - Integrated Services

IP - Internet Protocol

IS-1S - Intermediate System to Intermediate System
ISP - Internet Service Provider

LDP - Label Distribution Protocol

LSR - Label Switch Router

MHA - Minimum Hop Algorithm

MIRA - Minimum Interference Routing Algorithm
MPLS - Multi-Protocol Label Switching

NAT - Network Address Translation

NDS - Non-Delay Sensitive

NP - Nondeterministic Polynomial time
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NSP - Network Service Provider

OSI - Open Systems Interconnection basic reference model

OSPF - Open Shortest Path First

QoS - Quality of Service

RR - Route Reflector

RSVP - Resource Reservation Protocol
SDN - Software Defined Networking
SNMP - Simple Network Management Protocol
SPF - Shortest Path First

STP - Spanning Tree Protocol

SWP - Shortest Widest Path

TE - Traffic Engineering

TL-1 - Transaction Language 1

ToS - Type of Service

VLAN - Virtual Local Area Network
VPN - Virtual Private Network

WAN - Wide Area Network

WFQ - Weighted Fair Queuing

WSP - Widest Shortest Path
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